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Ce este un
Emdus Endpoint
ncryption

Endpoint Encryption este un instrument
esential pentru securitatea datelor ce
permite criptarea fisierelor si a hard-
discurilor pe sistemele endpoint ale
organizatiei. Acest lucru impiedica citirea
si utilizarea neautorizata a datelor, daca
acestea ajung pe maini gresite.

ESET Endpoint Encryption asigura o solutie

de securizare a datelor pe care le detin
companiile, indiferent de dimensiune. Solutia
permite criptarea facila a datelor stocate in:
hard-disc-uri, fisiere / foldere, email-uri si stick-
uri USB.
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Encryption?

BRESE DE DATE

Zona cybersecurity de astazi inregistreaza un numar tot mai
mare de brese de date care au loc in fiecare zi. Cand aceste
scurgeri de date se petrec, iar criptarea acestor date nu a fost
n prealabil implementatd, datele sunt expuse riscului de a fi
publicate sau utilizate in scopuri ddunatoare. Unele companii
nu trateza cu seriozitate valoarea datelor pe care le detin, insa
toate companiile au un set de date sensibile, format din liste de
clienti, informatii proprietare si date legate de vanzari.

Prin implementarea unei solutii de criptare a acestora,
companiile impiedica accesul la datele furate de catre hackeri.
Industriile de top vizate de atacurile soldate cu pierderi ale
datelor sunt in mod traditional cele care detin date valoroase:
financiar, retail, asistenta medicala si sectorul public. Nu
Tnseamna ca alte industrii sunt intr-un context mai sigur - doar
ca hackerii cantaresc in mod obisnuit efortul depus pentru un
atac de succes cu castigurile potentiale rezultate.

ANGAJATI CARE LUCREAZA REMOTE

Forta de munca care calatoreste a devenit predominanta

in cadrul companiilor. Angajatii lucreaza acum remote, din
cafenele sau din aeroporturi. Cu toate acestea, cu cat angajatii
acceseaza datele companiei din afara perimetrului acesteia,
cu atat creste riscul de pierdere sau de furt al laptop-urilor,
smartphone-urilor, stick-urilor sau altor medii de stocare.

Nu numai ca organizatiile trebuie sa-si faca griji cu privire la
dispozitivele furate, ei trebuie sa se gandeasca si la procesul
blocare a utilizatorilor remote.

Adaugarea unei solutii de criptare Endpoint face mult mai dificil
pentru persoanele care fura sau gasesc dispozitivele dvs. sa aiba
acces la sisteme. In plus, majoritatea solutiilor Endpoint permit
dezactivarea de la distanta a dispozitivelor angajatilor sau a
dispozitivelor pierdute / furate.

CONFORMITATE

Cand vine vorba de conformitate, majoritatea intreprinderilor
trebuie sa inteleaga mai intdi daca trebuie sa respecte cerinte
de conformitate sau nu. In continuare, trebuie sa analizeze ce
fel de cerinte recomanda si mandateaza conformitatea necesara
pentru activitatea desfasuratd. Cand vine vorba de criptare,
multe reglementari si legi, cum ar fi GDPR, PCI-DSS, HIPAA,

SOX si GLBA, necesita implementarea proceselor de criptare a
datelor.

Endpoint Encryption nu mai reprezinta o solutie optionala
pentru majoritatea intreprinderilor care gestioneaza carti
de credit sau informatii de sanatate, ci mai degraba un nivel
de securitate necesar. Toate companiile trebuie sa cerceteze
si evalueze daca trebuie sa respecte anumite cerinte de
conformitate.



e . - ooy -

L o B ™ __..__”r.;..__ i I .. e

_ .
...”._ﬂ. | .ﬂhf_qlu. .._......h — - skt .m._.
A3 L E v ‘ = S

m—

1% . . .nh__r... [
p gl O | & ﬂT [

_T_ |




- g '_.. _..
. %.r_!-u.f. ;EF_____ e

4t L

.
R

|' SR 1= ?
el 5. 'm' e Y :

*‘1‘-. - 3
oy
L b
i

s
%



Diferenta

ESET

GESTIONATI DISPOZITIVELE ORIUNDE

ESET Endpoint Encryption poate gestiona dispozitivele
oriunde in lume fara a necesita VPN-uri sau exceptii
de tip firewall. Managementul este gestionat prin
utilizarea conectivitatii HTTPS prin intermediul unui
proxy. Acest lucru elimina nevoia de conexiuni de
intrare riscante, ceea ce face ca gestionarea criptarii
sa fie sigura si simpla pentru intreprinderile de toate
dimensiunile. Toate conexiunile client si server sunt
criptate SSL si toate comenzile si datele sunt criptate
AES sau RSA.

ZERO IMPACT ASUPRA
PRODUCTIVITATII

Implementarea criptarii este complet transparenta
pentru utilizatori si nu necesita nicio actiune din partea
lor, pentru atingerea conformitatii. Nu se creeaza
cheltuieli suplimentare pentru departamentele IT si nu
este nevoie de instruire pentru utilizatori.

SISTEM UNIC DE CHEI DE CRIPTARE

Utilizarea cheilor de criptare partajate, gestionate la
nivel central, evita problemele intdmpinate de solutiile
de criptare, care de obicei utilizeaza fie parole comune,
fie chei publice. Sistemul folosit de ESET Endpoint
Encryption reflecta modul in care cheile fizice sunt
utilizate pentru a bloca casele, apartamentele, masinile
etc. Personalul intelege deja acest concept si are

nevoie doar de o singura explicatie. Cuplat cu un sistem
premium de management la distanta, cheile de criptare
comune sunt foarte sigure si practice.

MEDII AMOVIBILE SIGURE

Gestionarea dispozitivelor media amovibile intr-

un mediu sigur poate fi uneori o munca grea. ESET
Endpoint Encryption creeaza automat partitii pe un
dispozitiv media amovibil si permite accesul la partitia
securizata doar atunci cand se afla in mediul securizat,
iar partitia nesigura atunci cand este in alta parte. Acest
lucru 1l pastreaza extrem de simplu pentru end-users.
Fara nicio interactiune cu utilizatorul, datele legate de
domiciliu se mentin la domiciliu, iar datele legate de
afaceri raman la intreprindere.

DEZACTIVATI DISPOZITIVE DE LA
DISTANTA

Tot mai multe companii se indreapta catre o forta de
munca mobild, unde angajatii lucreaza din aeroporturi,
acasa sau din cafenele. Din aceasta cauza, companiile
au nevoie sa poata dezactiva sau bloca de la distanta
dispozitivele Tn cazul in care acestea sunt pierdute sau
furate.

ESET Endpoint Encryption ofera o modalitate simpla de
a face acest lucru si din nou nu necesita exceptii VPN
sau firewall pentru a face acest lucru.

Sistemul de chei de criptare utilizat de ESET Endpoint
Encryption reflecta modul in care cheile fizice sunt utilizate
pentru a proteja casele, apartamentele, masinile etc.
Personalul intelege deja acest concept si are nevoie doar de

0 singura explicatie pentru a se lamuri.
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Gestionarea endpoint-urilor via proxy nu necesitd conexiuni de intrare, ceea ce il face sistemul extrem de sigur si usor de
configurat. Nu sunt necesare excluderi de firewall sau porturi deschise. Serverul de criptare poate rula pe orice PC sau server
Windows.




Instalarea serverului
ESET Endpoint
Encryption dureaza
mai putin de 10
minute.




Cazuri de utilizare

Preveniti bresele
de date

CAZ DE UTILIZARE

In fiecare zi la stiri aflam de noi companii care sunt
nevoite sa isi notifice clientii ca s-a produs o scurgere de
date care a vizat informatii legate de acestia.

SOLUTIE

v Protejati datele sensibile cu ESET Endpoint
Encryption prin criptare full disk (FDE).

v Protejati comunicatiile vulnerabile, cum ar fi Remote
Desktop, prin adaugarea de autentificare multi-
factor.

v Solicitati autentificarea multi-factor pentru a va
conecta la dispozitive care contin date sensibile.

SOLUTIILE RECOMANDATE ESET

v ESET Endpoint Encryption

v ESET Secure Authentication

Gestionatl
angajatii remote

CAZ DE UTILIZARE

Companiile au nevoie de capacitatea de a proteja datele
sensibile in cazul demisiei angajatilor sau atunci cand
dispozitivele sunt pierdute sau furate.

SOLUTIE

v Restrictionati accesul la resursele companiei prin
utilizarea autentificarii multi-factor.

v Utilizati functia de blocare remote pentru a proteja
dispozitivele care pot fi pierdute sau furate.

v Folositi abilitatea de a elimina utilizatorii remote
de la dispozitive pentru a proteja datele in cazul
terminarii contractelor cu angajatii.

SOLUTIILE RECOMANDATE ESET

v ESET Endpoint Encryption

v ESET Secure Authentication

“Ca furnizor de servicii, este linistitor faptul ca putem
recomanda, procura, comanda si sustine o solutie
de criptare care ajutd la mentinerea continuitdtii in

institutiile de invatamant din Staffordshire, reducand
costurile totale”.

Andy Arnold, CS Team Leader of System Solutions,

Staffordshire Learning Technologies (SLT), UK




Preveniti scurgerea
de date

CAZ DE UTILIZARE

Fiecare companie utilizeaza dispozitive media amovibile
pentru a muta date de la un computer la altul, dar
majoritatea companiilor nu au o modalitate de a verifica
daca datele se afla numai pe dispozitivele companiei.

SOLUTIE

v Implementati user-proof removable media care
protejeaza utilizatorul pentru a restrictiona
deplasarea datelor in afara companiei.

v Restrictionati accesul la dispozitive media amovibile
utilizatorilor selectati..

SOLUTIILE RECOMANDATE ESET

v ESET Endpoint Encryption

“Implementarea pilot a fost instalatd intr-un mediu de
lucru real si s-a dovedit a fi extrem de usor de utilizat
de cadtre utilizatori, cu interfata sa web. Serverul a fost

foarte eficient, permitand chiar si controlul dispozitivelor
prin internet, independent de structura retelei.”

Simon Goulding, Aster's Network Services Analyst, UK
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Caracteristici tehnice

'ESET Endpoint
Encryption

TIPURI DE CRIPTARE ACCEPTATE

Criptare completd de disk (FDE), criptare fisier/folder,
criptare stick USB si email.

COMPLET VALIDATA .

ESET Endpoint Encryption este validata FIPS 140-2 cu
criptare AES pe 256 de biti.

" ALGOR{TMI'SI STANDARDE

AES 256 biti, AES 128 biti, SHA 256 biti, SHAT 160 biti, RSA
1024 biti, Tribe DES 112 biti, Blowfish 128 biti.

SUSTINERE SISTEM DE OPERARE

Suport pentru Microsoft® Windows® 10, 8, 8.1 inclusiv
UEFI si GPT, 7, Vista, XP SP 3; Microsoft Windows Server

- .- 2003-2012; Apple iOS.

NU ESTE NEVOIE DE.HARDWARE
SPECIAL :

Cipurile TPM sunt optionale, dar nu sunt necesare

_ pentru utilizarea criparii full disk.

]

NU ESTE NECESAR NICIUN SERVER

ESET Endpoint Security nu are nevoie de niciun server
si poate sustine fara probleme criptarea utilizatorilor
remote.

CRIPTAREA DE E-MAIL Sl
ATASAMENTE

Trimiteti si primiti cu usurinta e-mailuri si atasamente
criptate prin Outlook.

CRIPTARE TEXT & CLIPBOARD

Criptati in totalitate sau partial ferestre text din:
browsere web, cdmpuri memo de baze de date sau
web-mail.

MANAGEMENT CENTRALIZAT

Control complet al licentierii si al caracteristicilor
software, al politicii de securitate si al cheilor de
criptare.

DISCURI VIRTUALE SI ARHIVE
CRIPTATE

Creati un volum securizat, criptat pe PC sau intr-o alta
locatie sau o copie criptata a unui intreg arbore de
directoare si a fisierelor acestuia.




Despre ESET

ESET - un lider global in domeniul
securitatii informatiilor - a fost numit
singurul Challenger in Gartner Magic
Quadrant pentru platformele de
protectie Endpoint 2018.*

De mai bine de 30 de ani, ESET® se ocupa

cu dezvoltarea de software si servicii
de securitate IT, oferind o protectie

TTOm+

utilizatoriin
intreaga lume

clienti

ANGAJATII ESET

More than a third of all
ESET employees work in

Research & Development
1400
700
2
1987 1997 2007 2017

STATISTICI ESET

400k+

business

instantanee si completa impotriva
amenintarilor cibernetice in continua
dezvoltare, pentru intreprinderi si clienti
dinintreaga lume.

ESET este o companie privata, fara
datorii si imprumuturi, ce are libertatea
de a asigura o protectie absoluta pentru
toti clientii.

200+ 13

tari & centre
teritorii globale de
acoperite R&D

VENITURI ESET

in million €

500
400
300
200
100

I
0
1987 1997 2007 2017

*Gartner nu aproba niciun furnizor, produs sau serviciu descris Tn publicatiile sale de cercetare. Publicatiile Gartner de cercetare constau
n opiniile organizatiei de cercetare Gartner si nu ar trebui interpretate ca declaratii de fapt. Gartner declind toate garantiile, exprimate
sau implicite, cu privire la aceasta cercetare, inclusiv orice garantie de vandabilitate sau de adecvare pentru un anumit scop.



UNII DINTRE CLIENTII

HONDA

protejat de ESET din 2011

GREENPEACE

protejat de ESET din 2008
licenta prelungita de 3x, extinsa de 2x

licenta prelungita/extinsa de 10x

Canon i - -

protejat de ESET din 2016

partener ITP din 2008
peste 14,000 statii de lucru

baza de clienti - 2 milioane

UNELE DINTRE PREMIILE

NOASTRE DE TOP

THECHANNELCO.
* * &

PARTNER

PROGRAM \ [
GUIDE Approved RECOMMENDED
WINNER T

2007

"Avand in vedere functionalitatile anti-malware de
top si usurinta in administrare oferita, aldturi de

acoperirea globala a suportului asigurat clientilor,

ESET merita sa fie plasat pe lista scurta de solutii

anti-malware pe care si o construiesc companiile
din segmentul enterprise.”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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ET ENJOY SAFER
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