PREZENTAREA SOLUTIEI
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O tehnologie multistratificata, machine learning
Si 0 expertiza umana ce lucreaza impreuna intr-
un echilibru dinamic, totul pus la dispozitie de 1
cel mai important vendor de securitate Ia njvel | |
mondial din Uniunea Europeana
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Ce reprezinta o
Platforma de
Protectie
Endpoint?

Endpoint Protection Platform (EPP) este

o solutie implementata pe dispozitivele
endpoint pentru a preveni atacurile
malware bazate pe fisiere, pentru a detecta
o activitate rau intentionata si pentru
investiga si remedia incidentele si alertele
dinamice de securitate.

Solutiile ESET Endpoint Protection se bazeaza
pe o0 abordare multistratificata, care utilizeaza
multiple tehnologii care functioneaza intr-

un echilibru dinamic, avand capacitatea de

a echilibra in mod constant performanta,
detectia si numarul redus de rezultatele fals
pozitive.



solutil de _
Endpoint Protection?

RANSOMWARE

Ransomware-ul a reprezentat

o preocupare constanta pentru
industriile din intreaga lume inca
de la Cryptolocker, din 2013. Tn
pofida faptului ca ransomware-

ul a existat de mai mult timp,
niciodata nu a reprezentat o
amenintare atat de severa care

sa preocupe intreprinderile, cain
acesti ultimi ani. Cu toate acestea,
ransomware-ul poate face acum cu
usurinta o afacere inoperabila prin
criptarea fisierelor importante sau
necesare ale acesteia. Atunci cand o
companie este victima unui atac de
ransomware, aceasta isi da seama
rapid ca backup-urile pe care le are
nu sunt suficient de eficiente, iar
compania se simte deseori fortata
sa plateasca suma ceruta.

Solutiile ESET Endpoint Protection
ofera nivele multiple de aparare

nu numai pentru a preveni

atacurile ransomware, ci si pentru

a detecta existenta acestora

intr-o organizatie. Este important
sa prevenim si sa detectam
ransomware-ul, pentru ca de fiecare
data cand cineva cedeaza si
santajul convinge infracto
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5 ~— n plus, Majoritatea platformelor

ATACURILE TARGETATE
S| BRESELE DE
SECURITATE

Peisajul de securitate cibernetica
de astazi evolueaza in mod
constant prin noi metode de atac

si amenintari nemaiintalnite pana
acum. Atunci cand apare un nou
atac sau o noua bresa de securitate,
organizatiile sunt de obicei
surprinse de faptul ca apararea lor
a fost compromisa sau nu stiu ca
atacul a avut loc. Dupa ce atacul
este in cele din urma descoperit,
organizatiile implementeaza in mod
reactiv masuri de atenuare pentru
a opri repetarea acestui atac. Cu
toate acestea, acest lucru nu le
protejeaza de urmatorul atac care
ar putea folosi un vector nou.

Solutiile ESET Endpoint Protection
utilizeaza informatii de tipul

threat intelligence, folosind ca
referinta feedback-ul lor. Se
utilizeaza endpoint-urile drept
senzori globali - care verifica la
nivel mondial, prioritizeaza si
blocheaza in mod eficient cele mai
noi amenintari dep_ista;c:e, nainte
de a se raspandi oriunde altundeva.

De ce e nevole de

ATACURI FILELESS

Noile amenintari, numite fileless
malware , exista exclusiv in
memoria computerului, ceea ce
face imposibila detectarea acesteia
prin protectia bazata pe scanarea
fisierelor. Tn plus, unele atacuri de
tip fileless vor folosi aplicatiile deja
instalate, incorporate in sistemul
de operare, pentru a face chiar mai
dificila detectarea pericolelor. De
exemplu, utilizarea PowerShell in
aceste atacuri este foarte frecventa.

Platformele ESET Endpoint
Protection folosesc tehnici speciale
pentru a detecta aplicatiile
afectate sau deturnate si pentru a
proteja calculatorul dvs. impotriva
atacurilor fileless. ESET a creat,

de asemenea, scanere dedicate
pentru a verifica constant memoria
calculatorului fata de orice
comportament suspect. Folosind
aceasta abordare multistratificata,
ne asiguram ca vom ramane mereu
cu un pas inaintea celui mai nou
program malware.




“ESET este solutia noastrd de securitate de incredere de ani de zile. Ea face
ceea ce are de fdcut; nu trebuie sa iti faci griji. Pe scurt, ESET reprezintd:
fiabilitate, calitate si servicii.

—Jos Savelkoul, Team Leader ICT-Department; Zuyderland Hospital, Netherlands;
10.000+ seats
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Diferenta
ESET

PROTECTIE MULTISTRATIFICATA

ESET combina tehnologia multistratificata premiata,
invatarea automata si expertiza umana pentru a oferi
clientilor cel mai inalt nivel de protectie posibil. Tehnologia
noastra se adapteaza in mod constant si se transforma
pentru a oferi cel mai bun echilibru de detectie, rezultate fals
pozitive reduse si performanta.

SUPORT TRANS PLATFORMA

Produsele ESET Endpoint Protection sprijina toate sistemele
de operare, inclusiv Windows, Mac, Linux si Android. Toate
produsele endpoint pot fi gestionate complet dintr-un punct
central; Mobile Device Management pentru iOS si Android
reprezinta o caracteristica compleincorporata de asemenea.

ESET 58 mB

153.2 mB

392.6 mB
595.1 mB

Symantec

Trend Micro

Kaspersky Lab
McAfee

Sophos

PERFORMANTA FARA PRECEDENT

De nenumarate ori, cea mai mare preocupare a unei
organizatii este performanta unei solutii de protectie
endpoint. Produsele ESET continua sa exceleze ca
performanta si sa castige teste derulate de entitati
independente, prin care demonstreaza cat redus este
impactul lor asupra parametrilor de performanta de sistem.

PREZENTA GLOBALA

ESET are birouri in 22 de tari din intreaga lume,13 laboratoare
de cercetare si prezenta in peste 200 de tari si teritorii. Acest
lucru ne ajuta sa furnizam date pentru a opri malware-ul
inainte de a se raspandi in intreaga lume, precum si pentru

a acorda prioritate noilor tehnologii menite sa blocheze cele
mai recente amenintari sau vectori de atac.

Cea mai mica incarcare de retea in randul tuturor
furnizorilor testati

977.2 mB

Sursa: AV-Comparatives: Network Performance Test, Business Security Software

“.. cel mai relevant testimonial? Statisticile furnizate
de la serviciul nostru de asistentd: dupd introducerea
produselor ESET, persoanele care se ocupa de suportul

tehnic al organizatiei nu mai inregistreza apeluri legate
de probleme antivirus sau de malware! “

— Adam Hoffman, IT Infrastructure Manager; Mercury Engineering,
Ireland; 1.300 seats




Tehnologia

Produsele si tehnologia noastra au
la baza 3 piloni

ESET LIVEGRID® MACHINE LEARNING EXPERTIZA UMANA
Cand se observa o amenintare Invatarea automata utilizeaza Cercetatori de securitate de clasa
de tipul zero-day (ca de exemplu, puterea combinata a retelelor mondiala impartasesc know-how-
ransomware), fisierul este neurale si a algoritmilor atent ul de elita si inteligenta necesara
trimis la sistemul nostru de alesi pentru a clasifica corect pentru a asigura cele mai bune
protectie impotriva malware-ului esantioanele primite ca fiind si complete informatii despre
(LiveGrid®), unde amenintarea curate, potential nedorite sau rau amenintari.

este declansata si monitorizata. intentionate.

Rezultatele sunt furnizate tuturor
endpoint-urilor la nivel global in
cateva minute fara a fi nevoie de
actualizari.

Un singur strat de aparare nu este suficient pentru a contracara
peisajul amenintator aflat in continua evolutie. Toate produsele
ESET Endpoint Security au capacitatea de a detecta pre-

executia, executia si post-executia malware-ului. Concentrarea

pe mai multe parti ale ciclului de viata malware ne permite sa

oferim cel mai inalt nivel de protectie posibil.




MACHINE LEARNING

Toate produsele ESET Endpoint utilizeaza invatarea
automata in plus fata de utilizarea celorlalte straturi de
aparare inca din 1997 pana in prezent. in mod specific,
invatarea automata este utilizata sub forma de retele
consolidate si retele neurale.
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RANSOMWARE SHIELD

ESET Ransomware Shield este un strat suplimentar
care protejeaza utilizatorii de ransomware. Aceasta
tehnologie monitorizeaza si evalueaza toate aplicatiile
executate pe baza comportamentului si reputatiei
acestora. Acesta este conceput pentru a detecta si

a bloca procesele care seamana cu comportamentul
ransomware-ului.

IN-PRODUCT SANDBOX

Malware-ul de astazi este adesea disimulat cat mai
avansat pentru a treace nedetectat cat mai mult timp
posibil. Ca sa intelege cat mai bine ce se petrece si
pentru a identifica comportamentul real din spatele
codului aparent legitim, folosim sandboxing integrat

n produs. Cu ajutorul acestei tehnologii, solutiile

ESET imita diferite componente ale hardware-ului si
software-ului, pentru a executa o mostra suspecta intr-
un mediu virtual izolat.

SCANNER AVANSAT DE MEMORIE

Monitorizeaza comportamentul unui proces rau
intentionat si il scaneaza odata ce acesta se dezvaluie in
memorie. Malware-ul fileless ruleaza fara a avea nevoie
de componente persistente in sistemul de fisiere, care
pot fi detectate in mod conventional. Numai scanarea
in memorie poate detecta si opri cu succes astfel de
atacuri rau intentionate.

EXPLOIT BLOCKER

Monitorizeaza aplicatiile care sunt cel mai des
exploatate de atacatori (browsere, cititoare de
documente, clienti de e-mail, Flash Player, Java si
altele) siin loc de a tinti doar identificatorii CVE se
concentreaza pe tehnicile de exploatare. Atunci cand
este declansat, comportamentul procesului este
analizat si, in cazul in care acesta este considerat
suspect, amenintarea poate fi imediat blocata pe
aparat.

PROTECTIE BOTNET

Protectia Botnet ESET detecteaza comunicarea
specifica folosita de retelele botnet si, in acelasi timp,
identifica procesele rau intentionate. Orice modalitate
de comunicare periculoasa este blocata si raportata
utilizatorului.



PROTECTIA LA ATAC A RETELEI

Aceasta extensie a tehnologiei firewall imbunatateste
detectarea vulnerabilitatilor cunoscute la nivel de retea.
Constituie un strat important de protectie impotriva
raspandirii malware-ului, atacurilor realizate in retea si
a exploatarii vulnerabilitatilor pentru care un patch nu a
fost inca lansat sau propus spre implementare.
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HIPS

ESET Host-Based Intrusion Prevention System
monitorizeaza activitatea sistemului si utilizeaza un set
predefinit de reguli pentru a detecta un comportament
suspect al sistemului. Mai mult decat atat, mecanismul
de autoaparare HIPS opreste procesul de desfasurare al
unei activitati daunatoare.
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SEMNATURILE ADN

Tipurile de semnaturi variaza de la hash-uri foarte
specifice la Semnaturile ADN ESET, care reprezinta
definitii complexe ale comportamentului si ale
caracteristicilor malware. Tn timp ce codurile malitioase
pot fi modificate usor sau disimulate de catre atacatori,
comportamentul obiectelor nu poate fi schimbat atat
de usor, iar Semnaturile ADN ESET sunt proiectate
tocmai pentru a beneficia de acest principiu.

SCANNER UEFI

ESET este primul furnizor de securitate endpoint

care adauga un strat dedicat solutiei sale, prin care
protejeaza Unified Extensible Firmware Interface
(UEFI). ESET UEFI Scanner verifica si impune securitatea
mediului preboot si este proiectat pentru a monitoriza
integritatea firmware-ului. Daca este detectata o
modificare, aceasta notifica utilizatorul.

“Cel mai important lucru care se remarca este avantajul
sdu tehnic puternic fata de alte produse de pe piata.
ESET ne ofera securitate sigurd, ceea ce inseamnd ca

pot lucra la orice proiect in orice moment stiind cd

existd solutii de protectie de incredere care vizeaza
calculatoarele noastre.”

— Fiona Garland, Business Analyst Group IT;, Mercury Engineering, Ireland;
1.300 seats




Security Management Center
- Toate solutiile ESET sunt gestionate dintr-un singur _
loc - ESET Security Management Center - care poate fi _
instalat pe Windows sau Linux. In plus fata de versiunea 5
G e : - - : : " £
instalata, ESET ofera un virtual appliance pe carell """’*"'
N e puteti importa cu usurinta pentru o configurare rapida. M‘!ﬂ
o - R
T T G T R B B RO
A . o o B 8 8 &8 R SRSl - ey e e e e @ W -u
Vi e e e e S B T S . & 2
. -. u- -. & s . o. B & 8 -85 = : L 4 R e e '. " i v .
P ] [ ] L] [ ] W " 8 i
B -- -' l- ... ™ i- I. s .4 A l' .' ] ‘ \ '\. .'_\.\.?Itllil“:llt‘ml'f'*‘.l
® & o o w8 s & 8 r 2 & 3 : " ' B . = -
S B 4 .' .' ." s " Sigoaam ) . " ; =
l"'r- S0 0 B sie- i w0 0 & 8 u.® e S s S
» -.--.' o o g 8 s . § . /B -$:% £ 5 ¢ 8 8 % ¥
® & i .' . LR g ™ 8 [ | L o " ™ [ L L] -
L ® B & 3 8 i - ™ B .._ ] . .
: @ @ 8 8 8 N a & & =
& A L [] . & : . . ] i .. - :
S 8 a [ e e e
® o o = & 8 8 e SEe ; -
D Gas SR S WS fEwm o g e Bn cen niee Wen Rans Gt SRRl
S SO B Frne s Ses Bonn : i % B8 8- a8 8 e N
3 = B e | - Sy [ :
i""i'.'i. ".;!. ® ‘ & n e s N -:'. ‘. s
F i . L . " . . . . ’ . L3 . . b






Cazuri de utilizare

Ransomware

Unele companii doresc asigurari suplimentare cu privire
la protectia impotriva atacurilor Ransomware.

SOLUTIE

v Network Attack Protection are capacitatea de a
impiedica infectarea de catre un ransomware a unui
sistem, prin oprirea exploit-urilor la nivelul retelei.

v Apdrarea noastra multistratificata are caracteristici
de tipul sandbox in interiorul produsului, care au
capacitatea de a detecta malware-ul.

v Folositi sistemul de protectie anti-malware bazat
pe Cloud al ESET pentru va proteja impotriva noilor
amenintari, fara a fi nevoie sa asteptati actualizarile
de detectare.

Amenintari de
tipul zero-day

Amenintarile de tipul zero-day reprezinta o preocupare
majora a companiilor deoarece acestea au dificultati in
a se proteja fata de ceva nemaiintalnit pana acum.

SOLUTIE

v Solutiile Endpoint ESET folosesc euristica si machine
learning-ul, ca parte a abordarii noastre multilaterale
pentru a preveni si a proteja impotriva malware-ului
nemaivazut pana acum.

v 13 laboratoare globale de cercetare si dezvoltare va
ajuta sa raspundeti repede atacurilor malware, dupa
prima lor incidenta, oriunde pe glob.

v Toate produsele contin protectie Ransomware Shield
pentru a se asigura ca firmele sunt protejate de
criptarea nedorita a fisierelor.

v Folositi sistemul de protectie anti-malware Cloud de
la ESET pentru va proteja impotriva noilor amenintari,
fara a fi nevoie sa asteptati actualizarile de detectie.

Filleless malware

Fileless malware-ul reprezinta o amenintare noua si
datorita faptului ca rezida doar in memorie necesita o
abordare diferita de cea a malware-ului bazat pe fisiere.

SOLUTIE

v Tehnologia unica ESET Advanced Memory Scanner,
protejeaza impotriva acestui tip de amenintare
prin monitorizarea comportamentului proceselor
malware si scanarea acestora in memorie.

v Reduceti timpul de investigare al unui incident prin
incarcarea amenintdrilor in ESET Threat Intelligence
pentru a va furniza informatii despre modul in care
functioneaza amenintarea propriu-zisa.

v Tehnologia multistratificatd, invatarea automatizata
si expertiza umana ofera clientilor nostri cel mai bun
nivel de protectie posibil.

“Cand am descoperit ESET
am stiut ca este alegerea

potrivita: tehnologie

de incredere, detectie

solida,prezentd locala si un
suport tehnic excelent. Pe

scurt, tot ceea ce ne trebuia.”

— Ernesto Bonhoure, IT
Infrastructure Manager;
Hospital Aleman, Argentina,
1.500+ seats




Despre ESET

ESET - un lider global in domeniul instantanee si completa impotriva
securitatii informatiilor - a fost numit amenintarilor cibernetice in continua
singurul Challenger in Gartner Magic dezvoltare, pentru intreprinderi si clienti
Quadrant pentru platformele de din intreaga lume.

protectie Endpoint 2018.* .
' ESET este o companie privata, fara

De mai bine de 30 de ani, ESET® se ocupa datorii si imprumuturi, ce are libertatea
cu dezvoltarea de software si servicii de a asigura o protectie absoluta pentru
de securitate IT, oferind o protectie toti clientii.

STATISTICI ESET

TIOm+ 400k+ 200+ 13

utilizatori in clienti tari & centre
intreaga lume business teritorii globale de
acoperite R&D
ANGA)JATII ESET —— —— VENITURI ESET
More than a third of all in million €
ESET employees work in
Research & Development 500
1400 400
300
700 200
100
2 : 0
1987 1997 2007 2017 1987 1997 2007 2017

*Gartner nu aproba niciun furnizor, produs sau serviciu descris n publicatiile sale de cercetare. Publicatiile Gartner de cercetare constau
n opiniile organizatiei de cercetare Gartner si nu ar trebui interpretate ca declaratii de fapt. Gartner declina toate garantiile, exprimate

sau implicite, cu privire la aceasta cercetare, inclusiv orice garantie de vandabilitate sau de adecvare pentru un anumit scop.



UNII DINTRE CLIENTII

HONDA

protejat de ESET din 2011

GREENPEACE

protejat de ESET din 2008
licenta prelungita de 3x, extinsa de 2x

licenta prelungita/extinsa de 10x

Canon i: - -

protejat de ESET din 2016 partener ITP din 2008
peste 14,000 statii de lucru

baza de clienti - 2 milioane

UNELE DINTRE PREMIILE
NOASTRE DE TOP

THECHANNELLCC,
* b

PARTNER
PROGRAM

GUIDE ApRroves
WINNER T
2017

"Avand in vedere functionalitdtile anti-malware de
top si usurinta tn administrare oferita, alaturi de

acoperirea globala a suportului asigurat clientilor,

ESET merita sd fie plasat pe lista scurta de solutii

anti-malware pe care si 0 construiesc companiile
din segmentul enterprise.”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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