
PREZENTARE GENERALĂ

Autentificarea bazată pe mobil, printr-o singură 
apăsare, vă ajută să securizați datele într-o 
manieră simplă și ajută la atingerea conformității



Diferența ESET
ALEGEȚI SIMPLU METODA DE 
INTEGRARE 

ESET Secure Authentication este conceput ca un produs 
individual ce poate fi rulat printr-o consolă web. Într-un 
domeniu Windows puteți opta pentru integrarea cu 
Active Directory, ceea ce face configurarea și instalarea 
să fie rapide și ușoare, și elimină nevoia instruirii 
suplimentare pentru implementarea 2FA în cadrul 
organizației dvs.

NU ESTE NEVOIE DE ECHIPAMENT 
HARDWARE DEDICAT

Toate costurile ESET Secure Authentication sunt 
încorporate, astfel încât să nu fie nevoie de hardware 
dedicat. Pur și simplu instalați aplicația de 10 MB pe 
orice server și începeți să furnizați soluția.

LUCREAZĂ CU SMARTPHONE-URILE 
EXISTENTE

Nu este nevoie de token-uri sau dispozitive speciale 
pentru angajați. ESET Secure Authentication 
funcționează cu toate tipurile de smartphone-uri.

INSTALARE ÎN 10 MINUTE

Multe ore de dezvoltare au fost puse în crearea ESET 
Secure Authentication pentru a se asigura că instalarea 
este cât mai ușoară cu putință. Scopul a fost să creăm 
o aplicație care poate fi instalată fără probleme chiar și 
de o companie mică, fără un departament specializat 
de IT. Indiferent dacă o companie are 5 sau 100.000 de 
utilizatori, datorită capacității sale de a se instala pe mai 
multe stații în același timp, ESET Secure Authentication 
menține timpul de configurare la minim.

SDK COMPLET ȘI API INCLUSE

Pentru întreprinderi sau companii care-și doresc și mai 
mult de la ESET Secure Authentication, vom include 
un SDK complet și API pe care organizațiile să le poată 
utiliza pentru a extinde funcționalitatea soluției în 
funcție de nevoile acesteia.

AUTENTIFICARE PUSH

Vă permite să vă autentificați printr-o singură apăsare, 
fără a mai fi nevoie să reintroduceți parola unică. 
Funcționează cu telefoane iOS, Android și Windows 
Mobile.

“Instalare unică a serverului, ușurință în instalare, 
integrare cu Active Directory și unul dintre cele mai 
importante beneficii, o aplicație pe care am putea 
să o oferim membrilor personalului nostru, astfel 
încât să nu fie nevoie de SMS-uri constante. În 

plus, faptul că funcționează perfect cu VPN deschis 
ne-a făcut foarte fericiți, pentru că nu a trebuit 

să schimbăm configurația VPN la implementarea 
software-ului.

Tom Wright, IT Service Officer, Gardners Books



STANDARD
PASSWORD

PUSH AUTHENTICATION

ONE-TIME PASSWORD

INTERNAL
COMPANY DATA

Autentificați-vă cu o singură 
apăsare, fără a mai fi nevoie să 
reintroduceți parola unică.



Caracteristici 
tehnice și platforme 
protejate
AUTENTIFICARE PUSH

Autentificare printr-o singură 
apăsare pentru dispozitivele 
mobile cu sistem iOS, Android și 
Windows 10.

MULTIPLE MODURI DE 
AUTENTIFICARE

ESET Secure Authentication 
suportă aplicații mobile, notificări 
push, token-uri fizice și SMS-uri 
pentru livrarea parolei unice (OTP), 
precum și metode personalizate.

ADMINISTRARE LA 
DISTANȚĂ

Este realizată prin consola web 
ESET Secure Authentication sau 
prin Microsoft Management 
Console (MMC). Se integrează 
cu Active Directory pentru 
o administrare ușoară sau 
funcționează independent pentru 
organizații fără un domeniu 
Windows.

SUPORTUL DE 
PROTECȚIE

Rețelele private virtuale (VPN), 
Remote Desktop Protocol (RDP), 
Outlook Web Access (OWA), 
serviciile VMware Horizon 
View și Radius sunt suportate 
în mod implicit de ESET Secure 
Authentication.

PROTECȚIE 
SUPLIMENTARĂ 
PENTRU SISTEMUL  
DVS. DE OPERARE

Autentificarea suplimentară 
pentru conectările desktop și 
exploatarea de tip privilege 
escalation sunt, de asemenea, 
protejate prin autentificarea 
multi-factor.

Suportă Windows, MacOS și Linux.

SUPORT CLOUD

În plus față de aplicațiile 
on-premise, ESET Secure 
Authentication suportă și servicii 
web/cloud, cum ar fi Google Apps 
și Microsoft ADFS 3.0 (inclusiv 
Office 365).

SUPORT TOKEN FIZIC

Chiar dacă nu sunt necesare 
token-urile în variantă fizică, 
toate token-urile HOTP bazate pe 
eveniment care sunt conforme cu 
OATH sunt acceptate.

VPN-URI SUPORTATE

Barracuda, Cisco ASA, Citrix 
Access Gateway, Citrix NetScaler, 
Check Point Software, Cyberoam, 
F5 FirePass, Fortinet FortiGate, 
Juniper, Palo Alto, SonicWall.
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