PREZENTARE GENERALA

SECURE
AUTHENTICATION

Autentificarea bazata pe mobil, printr-o singura
apasare, va ajuta sa securizati datele intr-o
maniera simpla si ajuta la atingerea conformitatii

CYBERSECURITY |/
EXPERTS ON YOUR SIDE



Diferenta ESET

ALEGETI SIMPLU METODA DE
INTEGRARE

ESET Secure Authentication este conceput ca un produs
individual ce poate fi rulat printr-o consola web. intr-un
domeniu Windows puteti opta pentru integrarea cu
Active Directory, ceea ce face configurarea si instalarea
sa fie rapide si usoare, si elimina nevoia instruirii
suplimentare pentru implementarea 2FA in cadrul
organizatiei dvs.

NU ESTE NEVOIE DE ECHIPAMENT
HARDWARE DEDICAT

Toate costurile ESET Secure Authentication sunt
incorporate, astfel incat sa nu fie nevoie de hardware
dedicat. Pur si simplu instalati aplicatia de 10 MB pe
orice server si incepeti sa furnizati solutia.

LUCREAZA CU SMARTPHONE-URILE
EXISTENTE

Nu este nevoie de token-uri sau dispozitive speciale
pentru angajati. ESET Secure Authentication
functioneaza cu toate tipurile de smartphone-uri.

INSTALARE IN 10 MINUTE

Multe ore de dezvoltare au fost puse in crearea ESET
Secure Authentication pentru a se asigura ca instalarea
este cat mai usoara cu putinta. Scopul a fost sa cream

o aplicatie care poate fi instalata fara probleme chiar si
de o companie mic3, fara un departament specializat
de IT. Indiferent daca o companie are 5 sau 100.000 de
utilizatori, datorita capacitatii sale de a se instala pe mai
multe statii in acelasi timp, ESET Secure Authentication
mentine timpul de configurare la minim.

SDK COMPLET $I API INCLUSE

Pentru intreprinderi sau companii care-si doresc si mai
mult de la ESET Secure Authentication, vom include
un SDK complet si API pe care organizatiile sa le poata
utiliza pentru a extinde functionalitatea solutiei in
functie de nevoile acesteia.

AUTENTIFICARE PUSH

Va permite sa va autentificati printr-o singura apasare,
fara a mai fi nevoie sa reintroduceti parola unica.
Functioneaza cu telefoane iOS, Android si Windows
Mobile.




Autentificati-va cu o singura
apasare, fara a mai fi nevoie sa
reintroduceti parola unica.
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Caracteristici

tehnice si platforme
protejate

AUTENTIFICARE PUSH

Autentificare printr-o singura
apasare pentru dispozitivele
mobile cu sistem iOS, Android si
Windows 10.

MULTIPLE MODURI DE
AUTENTIFICARE

ESET Secure Authentication
suporta aplicatii mobile, notificari
push, token-uri fizice si SMS-uri
pentru livrarea parolei unice (OTP),
precum si metode personalizate.

ADMINISTRARE LA
DISTANTA

Este realizata prin consola web
ESET Secure Authentication sau
prin Microsoft Management
Console (MMC). Se integreaza

cu Active Directory pentru

o administrare usoara sau
functioneaza independent pentru
organizatii fara un domeniu
Windows.

SUPORTUL DE
PROTECTIE

Retelele private virtuale (VPN),
Remote Desktop Protocol (RDP),
Outlook Web Access (OWA),
serviciile VMware Horizon

View si Radius sunt suportate

in mod implicit de ESET Secure
Authentication.

PROTECTIE .
SUPLIMENTARA
PENTRU SISTEMUL
DVS. DE OPERARE

Autentificarea suplimentara
pentru conectarile desktop si
exploatarea de tip privilege
escalation sunt, de asemenea,
protejate prin autentificarea
multi-factor.

Suporta Windows, MacOS si Linux.

SUPORT CLOUD

Tn plus fata de aplicatiile
on-premise, ESET Secure
Authentication suporta si servicii
web/cloud, cum ar fi Google Apps
si Microsoft ADFS 3.0 (inclusiv
Office 365).

SUPORT TOKEN FIZIC

Chiar daca nu sunt necesare
token-urile in varianta fizica,
toate token-urile HOTP bazate pe
eveniment care sunt conforme cu
OATH sunt acceptate.

VPN-URI SUPORTATE

Barracuda, Cisco ASA, Citrix
Access Gateway, Citrix NetScaler,
Check Point Software, Cyberoam;
F5 FirePass, Fortinet FortiGate,
Juniper, Palo Alto, SonicWall.

TTIOm+

400k+

STATISTICI ESET

200+ 13



