SOLUTION OVERVIEW

SECURITY

MANAGEMENT
CENTER

Solutie enterprise-grade de management a securitatii oferind
vizibilitate, management si raportare in toate OS-urile
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Ce este

endpoint
security
management
CONSOI@?  srscwivmmpement coer

utilizeaza o consola web pentru a asigura
asigura vizibilitate completa, on-premise si
off-premise, in timp real asupra endpoint-
urilor, precum si gestionarea integrala a
rapoartelor si a securitatii pentru toate
OS-urile.

Este un singur panou de sticla peste toate
solutiile de securitate ESET implementate

in retea si controleaza prevenirea endpoint-
urilor, detectarea si raspunsul asupra tuturor
platformelor - incluzand desktop-uri, servere,
masinarii virtuale si dispozitive mobile
gestionate.



security
management?

VIZIBILITATE

Amenintarile persistente avansate
de tipul zero-days, atacurile tintite

si botnet-urile reprezinta preocupari
pentru industriile din intreaga lume.

Vizibilitatea acestor amenintari in

timp real este extrem de importanta

pentru a permite personalului IT
sa raspunda prompt si sa atenueze
orice risc care ar putea aparea.
Datorita faptului ca intreprinderile
pun accentul pe o forta de munca
mobila, vizibilitatea nu este doar
necesara on-premise, ci si off-
premise.

ESET Security Management Center
furnizeaza informatii actualizate
referitoare la starea tuturor
computerelor personalului IT,
indiferent daca on-premise sau
off-premise. De asemenea, ofera
vizibilitate in toate OS-urile pe care

o companie le-ar putea avea. in cele

mai multe cazuri, vizibilitatea este,

de asemenea, imbunatatita pentru a
———ahsa informatii la nivel de dispozitiv,

=] ~—— _c_um‘_ar_ﬁ s1tocurlle hardware sau
———software. |

CalCl].||at0r in mod individual.
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MANAGEMENT

Peisajul de securitate cibernetica

de astazi evolueaza in mod

constant prin noi metode de atac

si amenintari nemaiintalnite pana
acum. Atunci cand apare un nou
atac sau o noua bresa de securitate,
organizatiile sunt de obicei surprinse
de faptul ca apararea lor a fost
compromisa sau nu stiu ca atacul a
avut loc. Dupa ce atacul este in cele
din urma descoperit, organizatiile
implementeaza in mod reactiv
masuri de atenuare pentru a opri
repetarea acestui atac. In plus, acest
lucru poate determina organizatiile
sa isi schimbe complet politicile de
configurare pentru a se proteja mai
bine impotriva unui viitor atac.

ESET Security Management

Center permite organizatiilor sa isi
adapteze politicile sau configuratiile
produselor de securitate endpoint
in orice moment. n plus, sarcinile
pot fi executate atdt de la distanta,
cat si automat pe dispozitive -

pentru a salva admmi‘st—ratorn l‘ﬂ

de executarea sarcmmwr:p&ﬁeca]re
1
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De ce endpoint

RAPORTARE

Majoritatea organizatiilor de astazi,

in cazul in care nu au nevoie sa

respecte orice conformitate, au
cerinte interne legate de raportare.
Indiferent de organizatie, vor exista
rapoarte care trebuie generate

la intervale regulate si furnizate
partilor relevante sau stocate pentru
o data ulterioara.

ESET Security Management Center
permite organizatiilor sa configureze
rapoartele care sa fie generate la
intervale regulate si sa fie salvate

in anumite dosare sau sa fie trimise
prin e-mail direct persoanei care
le-a solicitat. Rapoartele pot

fi personalizate pentru a oferi
solicitantului rapoartele exact

cum le-ar putea dori. Acest proces
este esential pentru a salva timpul
administratorilor IT si pentru afi
lasa sa se ocupe de alte activitati din
cadrul domeniului lor de munca.



Indiferent de

organizatie, vor
exista rapoarte care
trebuie generate la
intervale regulate

si furnizate partilor
relevante sau stocate
pentru viitor.
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Diferenta ESET

PREVENTIE S| RASPUNS

ESET imbina managementul
produselor dedicate endpoint cu
solutia de Endpoint Detection
and Response - ESET Enterprise
Inspector - impreuna cu o
solutie sofisticata de cloud
sandbox - ESET Dynamic Threat
Defense - intr-o singura consola
de administrare, foarte usor de
folosit.

REMEDIERE A
AMENINTARILOR
DINTR-UN SINGUR
CLICK

Din tab-ul amenintari, puteti crea
o excludere, incarca fisiere pentru
analiza suplimentara sau puteti
initia o scanare dintr-un singur
clic.

SISTEM DE
NOTIFICARE COMPLET
PERSONALIZABIL

Sistemul de notificare contine

un editor complet, foarte usor de
folosit, unde veti putea configura
in intregime notificarile, pentru

a primi avertismente n legatura
cu informatiile exacte despre care
doriti sa fiti anuntat.

RAPORTARE DINAvMICI.-'\
SI PERSONALIZATA

ESET Security Management Center
dispune de peste 170 de rapoarte
integrate si va permite sa creati
rapoarte personalizate pe baza a
peste 1000 de puncte de colectare
a datelor.

CADRUL DE
AUTOMATIZARE

Grupurile dinamice pot sorta
calculatoarele pe baza starii
actuale ale dispozitivelor sau

pe baza criteriilor de includere
definite. Sarcinile pot fi apoi setate
pentru a declansa actiuni, cum ar fi
scanari, modificari de politica sau
instalari / dezinstalari de software
bazate pe modificarile dinamice
ale grupului.

SUPORT VDI COMPLET
AUTOMATIZAT

Algoritmul complex de detectare
a hardware-ului este utilizat
pentru a determina identitatea
dispozitivului, pe baza hardware-
ului sau. Acesta permite functiile
de re-image automatizat si
clonarea mediilor hardware non-
persistente.

DOVEDID $I DE
INCREDERE

ESET se afla in industria de
securitate de peste 30 de ani

si continuam sa ne dezvoltam
tehnologia pentru a ramane

cu un pas inaintea celor mai

noi amenintari. Acest lucru

ne-a determinat sa castigam
increderea a peste 110 de milioane
de utilizatori din intreaga lume.
Tehnologia noastra este constant
verificata si validata de catre tertii
de testare care demonstreaza

cat de eficienta esste abordarea
noastra in a opri cele mai recente
amenintari.

“Companie remarcabila, suport tehnic superb,
asigura o protectie puternica a amenintdrilor si un

management central.”

— Dave, Manager of IT; Deer Valley Unified School District, USA;

15.500+ seats




Cazuri de utilizare

Ransomware

Un utilizator deschide un e-mail rau intentionat care
contine o noua forma de ransomware.

SOLUTIE

Departamentul IT primeste o notificare prin e-mail si
prin intermediul sistemului de operare SIEM conform
cdreia a fost detectata o noua amenintare la un anumit
computer.

v O scanare este initiata cu un singur click pe
computerul infectat.

v Fisierul este trimis la ESET Dynamic Threat Defense
cu un alt click.

v Dupa confirmarea starii de pericol, avertismentele
din ESET Security Management Center sunt sterse
automat.

Programator

Programatorii care lucreaza cu coduri pe computerul de
lucru pot avea tendinta de a crea detectii fals - pozitive
din cauza compilarii software-ului.

SOLUTIE

v' Departamentul IT primeste o notificare prin e-mail si
prin SIEM-ul sau ca a fost gasita o noua amenintare.

v Notificarea arata ca amenintarea provine de la
computerul unui programator.

v Cu un singur click, fisierul este trimis la ESET
Dynamic Threat Defense pentru a confirma ca
fisierul nu este rau intentionat.

v' Departamentul IT, cu un singur click, plaseaza o
excludere pentru a preveni afisarea in acest dosar a
unor detectii fals - pozitive viitoare.

e .y




VDI
deployments

Non-persistent hardware environments typically
require manual interaction from an IT department or
create reporting and visibility nightmares.

SOLUTION

v After deploying a master image to computers
already present in ESET Security Management
Center, computers will continue reporting to the
previous instance despite a complete re-image of the
system.

Hardware
and software
inventory

Organizations need to know what software is installed
on each computer, as well as how old each computer is.

SOLUTION

v View every installed piece of software, including
version number, in the computer record.

v Machines that after the end of a work shift return
back to their initial state will not cause duplicate
machines and instead will be matched into one
record.

v View every computer’s hardware details, such
as device, manufacturer, model, serial number,
processor, RAM, HD space and more.

v On deployment of non-persistent images, you
can create an image that includes the agent, then
whenever a new machine is created with another
hardware fingerprint, it automatically will create
new records in ESET Security Management Center.

v Run reports to view a more holistic view of an
organization to make budgetary decisions on
hardware upgrades in future years based off current
make and models.

Software remediation

Organizations need to know when an unapproved
software has been installed, then are required to
remediate the software afterwards.

SOLUTION

v Set up a dynamic group within ESET Security
Management Center to look for a specific unwanted
piece of software.

v Create a notification to alert the IT department
when a computer meets this criterion.

v Set up a software uninstall task in the ESET Security
Management Center to execute automatically when
a computer meets the dynamic group criteria.

v Set up a user notification that automatically pops up
on the user's screen indicating that they committed
a software installation violation by installing the
above software.




terminalele, serverele si dispozitivele mobile a fost un
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“Siguranta administrata centralizat pentru toate .

— IT Manager; Diamantis Masoutis S.A., Greece;
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aracteristicile
SET Securit
anagemen

enter

INSTALARE FLEXIBILA

ESET Security Management Center poate fi instalat pe
Windows, Linux sau ca Virtual Appliance. Dupa instalare,
tot managementul se realizeaza prin intermediul unei
console web, facilitdnd accesul si administrarea de pe orice
dispozitiv sau sistem de operare.

PANOU DE INSTRUMENTE UNIFICAT

Toate solutiile ESET Endpoint care ruleaza pe Windows,
mac OS, Linux pot fi administrate printr-o singura

consola, ESET Security Management Center. In plus, ESET
Security Management Center dispune de Mobile Device
Management (MDM) complet pentru dispozitivele Android
si iOS.

COMPLET MULTI-TENANT

Multi utilizatori si grupuri de permisiune pot fi create
pentru a permite accesul la o portiune limitata a instantei
ESET Security Management Center. Acest lucru permite
rationalizarea completa a responsabilitatilor in cadrul
intreprinderilor mari.

D T AT CERTR

STOCARE HARDWARE/SOFTWARE

Nu numai ca ESET Security Management Center raporteaza
despre toate aplicatiile software instalate dintr-o organizatie,
ci si despre hardware-ul instalat. Acest lucru va permite sa
faceti mai mult dintr-o singura locatie prin gruparea dinamica
a computerelor bazate pe marca, model, OS, procesor, RAM,
spatiu HD si multe alte elemente.

GRANULAR POLICY CONTROL

Organizatiile pot sa configureze mai multe politici pentru acelasi
computer sau grup si pot impune politici pentru permisiunile
mostenite. Tn plus, organizatiile pot selecta ca setarile de politica
sa fie deschise configurarii de catre utilizatori, astfel incat sa
puteti bloca orice numar de setdri de Ia utilizatorii finali.

SIEM SUPPORT

ESET Security Management Center suporta in intregime
instrumentele SIEM si poate afisa toate informatiile de jurnal
in formatele JSON sau LEEF, care sunt universal acceptate.




Despre ESET

ESET - un lider global in domeniul
securitatii informatiilor - a fost numit
singurul Challenger in Gartner Magic
Quadrant pentru platformele de
protectie Endpoint 2018.*

De mai bine de 30 de ani, ESET® se ocupa

cu dezvoltarea de software si servicii
de securitate IT, oferind o protectie

TIoOm+
utilizatoriin
intreaga lume

clienti

STATISTICI ESET

400k+

business

instantanee si completa impotriva
amenintarilor cibernetice in continua
dezvoltare, pentru intreprinderi si clienti
din intreaga lume.

ESET este o companie privata, fara
datorii si imprumuturi, ce are libertatea
de a asigura o protectie absoluta pentru
toti clientii.

200+ 13

tari & centre
teritorii globale de
acoperite R&D

ANGAJATII ESET

More than a third of all
ESET employees work in
Research & Development

1,400

700

1987 1997 2007 2017

VENITURI ESET

in million €
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*Gartner nu aproba niciun furnizor, produs sau serviciu descris in publicatiile sale de cercetare. Publicatiile Gartner de cercetare constau
in opiniile organizatiei de cercetare Gartner si nu ar trebui interpretate ca declaratii de fapt. Gartner declina toate garantiile, exprimate

sau implicite, cu privire la aceasta cercetare, inclusiv orice garantie de vandabilitate sau de adecvare pentru un anumit scop.



UNII DINTRE CLIENTII

NOSTRI
protejat de ESET din 201 protejat de ESET din 2008
licenta prelungita de 3x, extinsa de 2x licenta prelungita/extinsa de 10x
Canon . I ==
protejat de ESET din 2016 partener ITP din 2008
peste 14,000 statii de lucru baza de clienti - 2 milioane

UNELE DINTRE PREMIILE

NOASTRE DE TOP

THECHANNELLCC,
* *

PARTNER
PROGRAM

GUIDE appraes
WINNER BT

2017

RECOMMENDED

"Avand in vedere functionalitdtile anti-malware de
top si usurinta Tn administrare oferita, aldturi de
acoperirea globala a suportului asigurat clientilor,
ESET merita sa fie plasat pe lista scurta de solutii

anti-malware pe care si 0 construiesc companiile
din segmentul enterprise.”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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