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CYBERSECURITY
EXPERTS ON YOUR SIDE

Pandemia COVID-19 a fortat companiile de
pretutindeni sa-si treaca angajatii pe un sistem
de lucru de acasa si sa implementeze la nivel de
infrastructura business un mod de lucru remote,
de la distanta, folosind orice mijloace disponibile.
Printre ele se numara si tehnologia RDP, care a
fost, Insa, tinta multor atacuri cibernetice specifice
in ultimii ani. Incidentele de securitate au aparut
mai ales atunci cand atacatorii au identificat
modalitati de a exploata setarile configurate
necorespunzator sau parolele slabe pentru a avea
acces la retelele companiei.

Odata patrunsi in interior, atacatorii au gasit drum
liber pentru a realiza aproape orice actiune dorita,
inclusiv subtilizarea proprietatilor intelectuale sau
a altor informatii sensibile, putand chiar sa opteze
pentru criptarea datelor stocate in infrastructura
Compromisa, ca sa ceara o rascumparare in
schimbul recastigarii accesului la ele.
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Ce atacuri vizeaza

RDP?

Tn ultimii ani, ESET a inregistrat un numar tot mai mare de
incidente in care atacatorii s-au conectat de pe internet, de la

distanta, la serverele Windows folosind RDP si s-au autentificat

in cele din urma ca administratori de sistem. Aceaste brese

au implicat multi vectori prin care atacurile au fost derulate:
vulnerabilitati (cum ar fi BlueKeep CVE-2019-0708), mesaje de
tip phishing, credential stuffing, password spraying, forta bruta
sau acces configurat necorespunzator catre sistemele interne.

Odata ce atacatorii se conecteaza la un server cu drepturi de
administrare, intr-o prima faza ei vor mentine discretia, intr-o
misiune de recunoastere a scopului acelui server, de catre cine
este utilizat si cand este folosit. Apoi vor incepe sa efectueze
actiunile rau intentionate pe care le vizeaza.

PRINTRE ACTIVITATILE
MALITIOASE COMUNE PE CARE _
LE-AM IDENTIFICAT SE NUMARA:

e stergerea fisierelor de log care contin dovezi
ale prezentei lor in sistem

o dezactivarea back-up-urilor programate si a
copiilor shadow

e dezactivarea software-ului de securitate sau
configurarea unor reguli de excludere
(drept de care beneficiaza doar administratorii)

e® descarcarea si instalarea unor diverselor
programe pe server

® stergerea sau suprascrierea unor copii de rezerva
vechi, daca sunt accesibile

® sustragerea datelor de pe server

Veti gasi mai jos o lista cu principalele actiuni malitioase pe
care le pot derula atacatorii, insa este putin probabil ca vor
reusi sa duca la bun sfarsit toate aceste activitati. Frecventa,
ordinea actiunilor si natura a ceea ce vor face atacatorii, dupa
ce reusesc sa se infiltreze, variaza in functie de multi factori.

TREI DINTRE CELE MAI FRECVENTE
ACTIUNI:

e instalarea programelor de coin-mining pentru
a genera criptomonede, de pilda Monero

e instalarea ransomware-ului pentru a extorca
organizatia, adesea cerand ca rascumpararea
sa fie platita in criptocurrency (bitcoin)

e inunele cazuri, atacatorii ar putea instala
software suplimentar de control de la distanta
pentru a mentine accesul la serverele compromise
in cazul in care activitatile lor RDP sunt
descoperite si contracarate intr-o prima faza



ACTIVITATI MALITIOASE RECENTE CARE AU
IMPLICAT RDP

Un atac ransomware de amploare, numit de specialisti,
GandCrab, a functionat pana in mai 2019 si a folosit un model de
business Ransomware-as-a-Service (Raas) in care dezvoltatorii
lui au utilizat serviciile unor alti infractori cibernetici afiliati
pentru a distribui mai departe continut malware. GandCrab, a
vizat in special MSP-urile care folosesc RDP pentru a se conecta
la instrumentele lor de administrare de la distanta si pentru a
extorca simultan clientii care apartineau acestora.

Desi operatorii de ransomware GandCrab si-au anuntat
retragerea dupa ce FBI a lansat cheile pentru decriptarea
ransomware-ului, expertii nostri considera ca dezvoltatorii
GandCrab au vandut codul sursa catre un alt grup care ruleaza
Sodinokibi, (din cauza modificarilor codului, structurii sale si
actualizarilor derulate ulterior ). Ransomware-ul Sodinokibi a
aparut in momentul in care GandCrab a anuntat suspendarea
operatiunilor, folosind tactici, tehnici si proceduri similare cu
ale predecesorului sau pentru a viza MSP-urile prin RDP.

Atractia catre MSP este notabila si poate fi usor de anticipat,
intrucat MSP-urile detin, putem spune, ‘cheile regatului’ avand
conexiune cu mii de IMM-uri (si cu relatiile de afaceri ale acestor
IMM-uri). Din punctul de vedere al clientului MSP, companiile se
confrunta cu dependente similare, atat echipele cat si utilizatorii
individuali depinzand Tn acest sistem de admini pentru servicii
de suport complete, de la licentiere si pana la actualizari la
securitate.

VULNERABILITATILE RDP DESCHID CALEA CATRE
MAI MULTE RISCURI

Atacurile prin intermediul RDP au Tnceput usor, dar constant, sa
cunoasca o panta ascendenta, motiv pentr care au fost luate

in vizorul mai multor notificari guvernamentale emise de catre

FBI, NCSC - din Regatul Unit, CCCS, - din Canada si ACSC — din

Australia, pentru a aminti doar o parte dintre autoritatile care

s-au concentrat asupra lor. ESET OFERA UN INSTRUMENT GRATUIT
DE DETECTARE BLUEKEEP (CVE- 2019-
Tn mai 2019, am asistat la o problema majora de securitate odata 0708) PENTRU AAJUTA LA IDENTIFICAREA
cu aparitia CVE-2019-0708, numita ,BlueKeep”, o vulnerabilitate SISTEMELOR VULNERABILE TN FATA
a Securitétii n RDP care afecteaza Windows 2000, Windows EXPLOATAR” PRIN RDP PENTRU iNSTRUCTlUNI
XP, Windows Vista, Windows 7, Windows Server 2003, Windows PRIVIND UTILIZAREA LUI S| PENTRU A '
Server 2003 R2, Windows Server 2008 si Windows Server 2008 DESCARCA O COPIE '
R2*

Desi acestea pot fi considerate sisteme vechi si, Tn majoritatea
cazurilor, nu mai sunt acceptate pentru suport sau au doar PARCURGET' ACEST ARTICOL
asistenta limitata la nivelul vanzarilor, telemetria sugereaza ca
vor coexista in continuare multe astfel de sisteme vulnerabile.

Vulnerabilitatea BlueKeep permite atacatorilor sa ruleze un *Vd rugdm sa retineti: versiunile Windows 8 si Windows Server 2012 sau cele
cod arbitrar pe computerele victimelor lor. Chiar si atacatorii Fr?r‘;'zgﬁt';gm raportate ca fiind neafectate la momentul publicari acestei
individuali pot raspandi amenintarea folosind instrumente '

automate pentru atacuri, aceasta vulnerabilitate fiind

considerata ,wormable”, ceea ce Tnseamna ca un atac s-ar putea

raspandi automat in retele fara nicio interventie a utilizatorilor,

la fel ca Win32 / Diskcoder.C (aka NotPetya) si viermii Conficker

din trecut.






Ce puteti face? Primul lucru este sa renuntati la a va conecta
direct la serverele dvs. prin internet cand folositi RDP sau cel
putin sa minimizati acest lucru ori de cate ori este posibil. Acest
lucru poate fi problematic pentru multe companii, mai ales
acum ca multi angajati lucreaza de la distantad, pe fondul crizei
provocate de COVID-19.

Dacd inca rulati Windows Server 2008 sau Windows 7 (care

nu mai beneficiaza de suport din ianuarie 2020) si aveti masini
care utilizeaza aceste platforme care sunt accesibile direct

prin RDP, va supuneti unui risc ridicat de atac si ar trebui

sa implementati imediat solutiile de remediere oferite. Prin
rularea acestor platforme, sansele dvs. de a fi atacati au crescut
considerabil, iar

Pentru cei care ruleaza platforme actualizate, situatia nu
impune oprirea imediata a utilizarii RDP, ci adoptarea unor
masuri suplimentare pentru a-| securiza cat mai curand si in
detaliu. Pentru a veni in intampinarea problemelor dvs., am
creat un tabel cu




12 RECOMANDARI PENTRU
SECURIZAREA RDP

Acest tabel se bazeaza pe ordinea importantei

si usurintei implementdrii, dar poate varia in
functie de organizatia dvs. Unele sfaturi pot sa nu
fie aplicabile sau pot fi mai practice de efectuat
intr-o ordine diferitd. De asemenea, este posibil
ca organizatia dvs. sa aiba nevoie de masuri
suplimentare.

RECOMANDARI

MOTIV

Nu permiteti conexiuni externe pe masinile
locale pe portul 3389 (TCP / UDP) la firewall-ul
perimetru®

Blocheaza accesul RDP dinspre internet.

Testati si implementati patch-uri pentru
vulnerabilitatea CVE-2019-0708 (BlueKeep) si
activati autentificarea la nivel de retea cat mai
rapid.

Instalarea patch-ului Microsoft

si respectarea indrumarilor cu
strictete ajuta la asigurarea protejarii
dispozitivelor impotriva vulnerabilitatii
BlueKeep.

Pentru toate conturile care pot fi conectate prin
RDP, solicitati parole complexe (este obligatorie
implementarea unei parole lungi care contine
peste 15 caractere, fara referinte la numele
companiei, nume de produse sau utilizatori).

Protejeaza impotriva atacurilor de tip
password-guessing si credential-stuffing. Este
foarte de usor de automatizat si cresterea
complexitatii parolelor le face exponential
mai rezistente la atacuri.

Pentru a accesa serverele, utilizati parole unice
pentru conturile locale cu drepturi de administrare

(de exemplu, folosind LAPS sau un serviciu robust de

gestionare a parolelor)

*De asemenea: Limitati drepturile de acces la un grup

(ca mai sus)

Reduce suprafata de atac a serverelor prin
limitarea numarului de utilizatori care le pot
accesa.

Setati, daca este posibil, nivelul de criptare al
conexiunii clientului RDP la “high”. Daca nu,
utilizati cel mai inalt nivel de criptare disponibil
pentru conexiuni.

Utilizati criptarea pe 128 de biti pentru
toate comunicatiile client-server, daca
este posibil.



https://getadmx.com/?Category=Windows_10_2016&Policy=Microsoft.Policies.TerminalServer::TS_ENCRYPTION_POLICY

Instalati o solutie de autentificare multi-factor
(MFA), cum ar fi ESET Secure Authentication
(ESA), si solicitati implementarea acesteia
pentru toate conturile care pot fi conectate
prin RDP, precum si pentru toate conturile de
administrator.

Necesita un al doilea nivel de
autentificare, disponibila doar pentru
angajati printr-o aplicatie dedicata de
pe smartphone, un token sau prin alt
mecanism de autentificare.

Instalati un gateway VPN (virtual private
network) pentru a media toate conexiunile RDP
din afara retelei dvs. locale.

Impiedica realizarea conexiunilor RDP intre
internet si reteaua dvs. locala. Va permite
sa impuneti cerinte mai puternice de
identificare si autentificare pentru accesul
de la distanta la computere.

Prin intermediul mediului general de gestionare
a securitatii, asigurati-va ca software-ul dvs. de
securitate endpoint este protejat cu o parola
complexa. ESET Security Management Center
(ESMC) permite controlul usor si granular

al politicilor si crearea diferitelor grupuri de
calculatoare. Simultan, ESMC dispune de o
arhitectura multitenancy si se poate accesa prin
autentificare MFA.

Ofera un nivel suplimentar de protectie
in cazul in care un atacator preia
accesul asupra unui cont cu drepturi
administrator la reteaua dvs.

Activati functia blocare a exploit-urilor in
software-ul de securitate endpoint utilizat, care
este o tehnologie de detectare a anomaliilor care
nu se bazeaza pe semnaturi, ce monitorizeaza
comportamentul aplicatiilor vizate cel mai des in
acest tip de atacuri.

Multe solutii de securitate endpoint pot
bloca tehnicile de exploatare. Verificati
daca aceasta functionalitate este
activata in produsul folosit.

Izolati orice computer nesigur care trebuie
accesat de pe internet folosind RDP.

Implementati izolarea retelei pentru
a bloca computerul (computerele)
vulnerabile de restul retelei.

Tnlocuiti computerele nesigure.

Daca un computer nu poate fi actualizat
(fmpotriva vulnerabilitatii BlueKeep),
propuneti inlocuirea sa in timp util.

Luati Tn considerare instituirea blocarii in functie de
GeolP la nivel de gateway VPN.

Daca personalul si furnizorii se afla in
aceeasi tara sau intr-o lista scurta de tari,
luati in considerare blocarea accesului din
tarile excluse pentru a preveni conexiunile
atacatorilor straini.

“RDP opereaza in mod implicit pe portul 3389. Dacd ati modificat
valoarea acestui port, atunci tot acela trebuie blocat, dar conform valorii pe
care ati atribuit-o.


https://www.eset.com/int/business/secure-authentication/
http://youtube.com/watch?v=rS6Pipd1wF8
https://www.eset.ro/about/technology

Cum va ajuta ESET sa
protejati conexiunile

RDP

Un prim bun pas este sa va asigurati ca software-ul

dvs. de securitate endpoint este actualizat si detecteaza
vulnerabilitatea BlueKeep. Meritd indreptata apoi atentia catre
un rol mai granular pentru tehnologia stratificata de protectie.
BlueKeep este detectat drept RDP / Exploit.CVE- 2019- 0708
de catre modulul de protectie impotriva atacului la nivel de
retea al ESET, care este o extensie a tehnologiei firewall ESET
prezenta in produsele endpoint ESET, Tncepand cu versiunea 7.

Un alt strat de tehnologie esential pentru protejarea RDP
este ESET Exploit Blocker, care monitorizeaza aplicatiile
exploatabile in mod frecvent (browsere, cititoare de
documente, clienti de e-mail, Flash, Java si multe altele). Cand
functionalitatea detecteaza ceva, amenintarea este blocata
imediat pe masina respectiva.

Tn paralel cu tehnologia, va sfatuim sa puneti in aplicare
procese adecvate care sa fie cat mai usor de utilizat, procese
care in final sa beneficiaza si ele de pe urma unor instrumente
usor de utilizat. Tntrucat securizarea RDP necesita mai multe
etape procedurale, autentificarea cu mai multi factori (MFA)
este probabil cea mai importantd, deoarece actioneaza ca

o protectie impotriva parolelor usor de ghicit sau care pot

fi tinta unor atacuri de forta bruta. Concentrandu-va pe
implementarea unei metode de autentificare pe un sistem
sau o platforma, in acest caz RDP, va protejati unul dintre cele
mai critice sisteme pe care le aveti in afacerea dvs. pentru
gestionarea securitatii atat a retelei dvs. cat si a utilizatorilor
individuali.

Solutia noastra MFA, ESET Secure Authentication (ESA)
protejeaza comunicarile vulnerabile, cum ar fi Remote Desktop
Protocol prin introducerea autentificarii cu mai multi factori.
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O solutie precum ESA accepta in toate VPN-urile (care
reprezinta in sine o metoda de securizare a accesului),
autentificarile pe dispozitive critice care contin date sensibile si
servicii cloud precum Office 365, Google Apps sau Dropbox si
multe altele care utilizeaza ADFS 3.0 sau SAML.

Fiind administrat central prin browser, ESA a fost proiectat

sa functioneze pe toate dispozitivele iPhone si Android

si, de asemenea, functioneaza bine cu mai multe tipuri de
autentificare, inclusiv notificari usor de utilizat, aplicatii mobile,
token-uri hardware, chei de securitate FIDO si alte metode
personalizate (prin intermediul ESA SDK). In paralel, ESA

ajuta la securizarea datelor companiei si a cloud-ului intr-un
mod simplu, dar puternic si ajuta la indeplinirea cerintelor de
conformitate pentru reglementari precum GDPR.

TN CONTEXTUL PANDEMIEI CU COVID-19, PEN-
TRU A AJUTA COMPANIILE SA-SI PROTEJEZE TN
MOD CORESPUNZATOR SISTEMELE CRITICE SI
DATELE PERSONALE ESET EXTINDE TRIAL-UL
CLASIC DE O LUNA DE ZILE A SOLUTIEI ESA LA

90 DE ZILE.

CITITI PREZENTAREA COMPLETA ESA

Tn final, adaugarea criptarii full-disk dupa introducerea MFA, este
de asemenea un pas benefic. ESET Full Disk Encryption (EFDE)
ofera o criptare puternica a hard disk-urilor de sistem, a partitiilor
sau a unitatilor intregi. Acestea sunt gestionate facil de catre
consolele de management ESET ESET Security Management
Center si ESET Cloud Administrator, imbunatatind si mai mult
securitatea datelor organizatiei dvs.
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https://www.youtube.com/watch?v=6oi2aKeaURI&feature=youtu.be
https://www.youtube.com/watch?v=6oi2aKeaURI&feature=youtu.be
https://www.eset.ro/business/dynamic-threat-defense
https://www.youtube.com/watch?v=rS6Pipd1wF8&feature=youtu.be
http://amenințarea este blocată
https://www.eset.com/int/business/secure-authentication/
https://en.wikipedia.org/wiki/Active_Directory_Federation_Services
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://www.eset.ro/business/endpoint-security/encryption#endpoint-security
https://www.eset.com/int/business/security-management-center/
https://www.eset.com/int/business/security-management-center/
https://www.eset.com/blog/business/fast-furious-and-secure-how-the-cloud-helps-smbs-with-deployment/
https://www.eset.ro/business/endpoint-security/two-factor-authentication

INFORMATIA INSEAMNA PUTERE ... LAFEL SI O
SECURITATE COMPLETA

Diferite tehnici si tactici RDP pot fi, de asemenea, examinate in
baza de cunostinte MITER ATT & CK®. Utilizarea ATT & CK si a
altor instrumente (EDR) poate fi foarte utila pentru examinarea
detaliata a amenintarilor cu care se confrunta reteaua dvs.
Instrumente precum ESET Enterprise Inspector (EEI) permit
administratorilor de securitate sa examineze detectiile, sa solicite
direct la ATT si CK KB informatii suplimentare si sa stabileasca
alarme personalizate pentru reteaua ta.

O alta posibilitate legata de amenintarile specifice RDP este

sa realizati detectii (partiale), dar sa ramaneti neprotejat. EDR
poate juca, de asemenea, un rol important in scenariile in care
pot sa nu apara detectii clare. De exemplu, in unele cazuri
exploatarea BlueKeep a provocat un crash imediat sistemelor
vizate, pentru ca s-a dovedit a nu fi construita corect. Deci,
pentru ca exploit-ul RDP sa functioneze, poate fi necesar sa
fie asociat cu un alt exploit, cum ar fi cu o vulnerabilitate a
divulgarii informatiilor (de exemplu, prin fisiere Flash - php)
care dezvaluie adresele de memorie ale kernel-ului, astfel incat
acestea sa nu mai poata fi ghicite. Acest lucru ar putea reduce
probabilitatea unui crash, deoarece exploatarea curenta
deruleaza o manevra de heat spraying. Aceste comportamente
specifice pot fi marcate cu reguli personalizate create in cadrul
EEI, declansand in cele din urma o alarma si atragand atentia
administratorului. Informatii suplimentare privind nivelul de
protectie al retelei pot fi, de asemenea, furnizate prin testari
periodice si verificarea comportamentului suspect prin SIEM,
IPS, IDS.

CONCLUZIE

COVID-19 a schimbat modul in care organizatiile
functioneaza, nu doar temporar pe parcursul
pandemieli, ci pentru totdeauna. Angajatorii trebuie
sa se adapteze nu doar la cerintele angajatilor care
lucreaza de acasa, ci si la modul de lucru din viitor.

Un lucru benefic pe care ni I-a aratat pandemia este
ca multe joburiin sine si task-uri se pot desfasura
fara probleme si intr-un mediu de lucru remote, desi
anterior se credea ca este absolut necesara prezenta
angajatilor la locul de munca. Dar, pentru ca acest
lucru sa se intample, angajatii la distanta trebuie sa
aiba acces securizat la instrumentele de la birou. ESET
ofera o varietate de solutii care pot ajuta companiile
sa asigure acces securizat la resursele corporative.



