Autentificarea
pe intelesul
tuturor

Top sfaturi pentru
securizarea accesului




De ce autentificarea multi-factor este esentiala
pentru accesul de la distanta?

Solutiile de autentificare multi-factor (MFA) necesita doua sau mai multe informatii independente pentru
verificarea identitatii unui utilizator. Optiunea MFA este mult mai puternica decat parolele traditionale, statice sau
autentificarea printr-un PIN.
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Peste 80% dintre
companii detin informatii
de identificare personala
(1IP) despre clientilor lor,
precum si despre proprii
angajati.

Sursa: Date colectate de la

peste 27.000 de participanti -
majoritatea din Uniunea
Europeana (UE) prin formularul
de verificare a conformitatii intre
noiembrie 2017 si mai 2018.

Reducerea riscului aferent fortei de munca
de la distanta

Trecerea brusca la o modalitate de lucru de acasa, cauzata de
pandemia COVID-19, a evidentiat necesitatea protejarii accesu-
lui la sistemele business si la cele critice care prelucreaza date

cu caracter personal. Numarul ridicat de autentificari necesita
masuri adecvate care sa diminueze riscurile la care sunt supusi
angajatii de la distanta. Prin adaugarea unui nivel suplimentar de
securitate la nivelul autentificarii, pe langa un nume de utilizator
si o parola care pot fi usor compromise, ESET Secure Authenti-
cation imbunatateste semnificativ securitatea retelei com-
paniei si a datelor care provin din exterior.

Eliminati practicile slabe de setare a unei
parole

Practicile slabe de setare a unei parole reprezinta un risc sem-
nificativ de securitate ciberneticd. Nu doar ca unii angajatii uti-
lizeaza parole identice pe mai multe site-uri web si aplicatii, ci le
comunica uneori prietenilor, familiei si colegilor. Chiar si in cazul
in care companiile aplica reguli stricte de configurare a parolelor,
acest lucru ii poate determina pe angajati sa foloseasca variante
ale parolelor vechi sau sa isi scrie parolele pe bucati de hartie.

Brese de date

Unul dintre cele mai frecvente moduri in care hackerii pot avea
acces la datele dvs. este prin subtilizarea parolelor sau printr-

un atac targetat. Prin addugarea unei solutii MFA, companiile
adauga un strat suplimentar de securitate, ingreunand accesul
infractorilor cibernetici la sistemele lor. Tn mod traditional,
principalele tinte pentru bresele de date sunt organizatiile din
domeniile financiar, retail, asistenta medicala si cele din sectorul
public, dar hackerii nu se opresc doar aici.

Conformitate

O parte dintre reglementarile de conformitate impun MFA, iar
majoritatea subliniaza necesitatea unor practici de autentifi-
care mai puternice, inclusiv regulamentul GDPR. Autentificar-
ea multi-factor nu mai este o solutie optionala. Agentiile de
reglementare, cum ar fi ENISA, recomanda constant aceasta
metoda companiilor care gestioneaza carti de credit sau tran-
zactii financiare. Toate organizatiile ar trebui sa isi evalueze
conformitatea.



Implementarea autentificarii multi-factor

ESET Secure Authentication ofera o modalitate usoara de implementare a MFA pe sistemele cel mai comun
utilizate precum comexiuni VPN, Remote Desktop, Office 365, Outlook Web Access, autentificarea in sistemele de
operare si altele.

CAT DE USOR ESTE PENTRU UN ADMINISTRATOR CAT DE USOR ESTE PENTRU UTILIZATORII DVS. SA
SA IMPLEMENTEZE MFA? UTILIZEZE ACEASTA METODA?

GFEED

80% din bresele

de hacking implica
credentiale
compromise sau

care nu aveau parole
suficient de puternice.

Configurare usoara in cateva minute Nu este nevoie de parole din ce in ce mai complexe

Nu este necesara instruirea angajatilor Functioneaza cu orice smartphone

Administrare intuitiva de la distanta Solutie single-tap, nu este nevoie sa reintroduceti parolele

Fara costuri suplimentare de infrastructura Nu sunt necesare token-uri hardware suplimentare
Source: Verizon 2017 Data
Breach Investigations Report,

10th Edition
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Suporta numeroase VPN-uri si servicii cloud Extrem de usor de utilizat



Utilizarea ESET Secure Authentication este posibila pe un

numar nelimitat de dispozitive business
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Protejati accesul la
sistemul de operare
de pe statiile de lucru
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Securizati datele sto-
cate ale companieiin
aplicatii sau servicii

cloud

APLICATII GOOGLE
OFFICE 365
DROPBOX
CONFLUENCE

SI MULTE ALTELE
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Asigurati-va ca VPN-ul
companiei permite
accesul doar utilizato-
rilor autentificati
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CISCO ASA

CITRIX ACCESS GATEWAY
CHECK POINT SOFTWARE
CYBEROAM

F5 FIREPASS
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Tmbunatatiti controlul
accesului pentru
Remote Desktop Pro-
tocol (RDP)
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Implementati MFA pentru
aplicatiile Microsoft Web

OUTLOOK WEB APP (OWA)
EXCHANGE CONTROL PANEL
SHAREPOINT

REMOTE DESKTOP WEB ACCESS
TERMINAL SERVICES WEB ACCESS
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Integrati MFA cu orice
furnizor de identitate
care suporta SAML 2.0
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Protejati-va datele
acum, achizitionati
solutia tarziu.
Descarcati un trial full
gratuit, fara obligatii.
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