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M
I n vreme ce pandemia forteaza multi angajati sa

lucreze de acasa, poate compania dvs. sa ramana
in continuare productiva si totusi in siguranta?
Companiile de tehnologie de inalt profil, precum Google
si Microsoft, incurajeaza sau impun ca personalul lor sa
adopte o politica de lucru de acasa. Cu toate acestea,
pentru multe alte companii si organizatii mai mici,
situatia este diferita.

Posibilitatea de a lucra de la distanta este probabil limitata
la un numar mic de companii, in principal la cele care se
bazeaza pe comunicarea prin e-mail. Cum sa va asigurati
ca infrastructura si politicile sunt toate in configurate
pentru a asigura continuitatea activitatii?

Cerinte de baza

Tn primul rand, pentru a ramane productivi, exista
anumite cerinte comune de care au nevoie toti angajatii
care lucreaza de la distanta.

e Un calculator

e O conexiune buna la internet

» Aplicatii pentru chat si conferinte

» Un spatiu de lucru dedicat (de preferat)
» Optional, un telefon

* Auto-motivatie si disciplind

e Rutina stricta

Companiile si organizatiile trebuie sa se pregateasca atat
intern, dar saisi pregateasca angajatii si cu privire la riscu-
rile crescute de securitate cibernetica asociate cu munca
de la distanta.

Care sunt o parte dintre provocarile care
ar trebui sa fie abordate?

Securitatea fizica a dispozitivelor com-
paniei

Securitatea IT a companiei atunci cand
angajatii lucreaza de acasa

Ce se afla in mediul tehnologic de
acasa

Accesarea retelei si sistemelor
companiei

Instrumente de colaborare si procese
de autorizare

Pregatire
cibernetica
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Suport tehnic si
gestionarea crizelor



Securitatea fizica a dispozitivelor
companiei

Lucrand de acasa, angajatii vor expune sistemele com-
paniei unui risc sporit, pentru ca parasesc siguranta sau
securitatea infrastructurii de lucru de la birou. Echipamen-
tele de lucru trebuie insa protejate in acest caz impotriva
pierderilor si furtului. lata cateva masuri si sfaturi cheie
despre cum sd va asigurati ca toate dispozitivele raman
securizate.

» Deconectati-va din aplicatiile folosite —atunci
cand nu folositi dispozitivul in acest scop, atat acasa,
cat siin locurile publice. Situatia nedoritd in care un
copil curios poate trimite accidental un e-mail poate
fi evitata cu usurintd, de asemenea, accesul unej
persoane straine la informatiile afisate pe ecran este
blocat, elimindnd orice risc intr-un spatiu public..

* Implementati o politica puternica de
parole — activati parolele la pornirea dispozitivului
sau aplicatiei, setati dupa ce perioada de inactivitate
sa se inchida dispozitivul si nu permiteti ca parolele sa
fie notate pe hartie: oamenii continua sa faca acest
lucru!

* Nu lasati niciodata dispozitivul de lucru

PRO TIP

Criptarea full-disk este o solutie simpla, dar
puternica, asigurandu-va ca in situatia in care
laptopurile sunt pierdute sau furate, datele
companiei nu sunt compromise.
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nesupravegheat sau la vedere. Daca il transportatiin
masina, atunci ar trebui sa il depozitati in portbagaj.

Securitatea IT a companiei atunci cand
angajatii sunt acasa

Acum ca angajatii sunt singuriin casele lor, aveti o

vizibilitate limitata a ceea ce se intampla, mai ales

daca nu sunteti obisnuit sa gestionati si sa monitor-
izati echipamentele de lucru de la distanta. Este un mo-
ment bun pentru a afla toate avantajele managementului
de la distanta pentru a reduce semnificativ numarul de
probleme IT pe care va trebui sa le gestionati.

Utilizarea managementului la distanta vine cu ur-
matoarele avantaje:

» Puteti configura si mentine cu usurinta toate
sistemele actualizate. Simultan, fard a fi nevoie sa
repetati procesul pe fiecare dispozitiv.

* Va ajuta sa planificati taskuri, sa definiti politici si s le
executati pe diferite grupuri de angajati.

 Vatransmite in timp real notificari privind incidentele,
pentru a putea actiona imediat.
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PRO TIP
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_/ = < Daca aveti pana in 250 de dispozitive, puteti
e gestiona cu usurinta reteaua de calculatoare

prin intermediul unei console cloud. Activarea

acesteia dureaza doar cateva minute.
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https://www.eset.com/int/business/endpoint-protection-advanced-cloud/

Ce se afla in mediul tehnologic de
acasa

Cereti angajatilor sa verifice propriul mediu de lucru impotriva
vulnerabilitatilor, inainte de a conecta dispozitivele de lucru.
Apar permanent stiri cu privire la vulnerabilitatile echipa-
mentelor 0T (Internet of Things), iar acesta este un moment
excelent pentru angajati sa ia masuri privind securizarea
acestora cu parole puternice si sa actualizeze firmware-ul/
software-ul acestora la cele mai recente versiuni disponibile.

Va puteti sfatui angajatii sau chiar le puteti cere sa uti-
lizeze o aplicatie de monitorizare a dispozitivelor mobile
conectate inainte de a integra echipamentele de lucruin
retelele de acasa. Scanarea sau monitorizarea vor evidentia
dispozitivele cu vulnerabilitati cunoscute, versiunile software
sau firmware neactualizate sau utilizarea unor parolelor im-
plicite, care trebuie modificate.

Accesarea de la distanta a retelei si
sistemelor companiei

Stabiliti daca angajatul are nevoie de acces

la reteaua interna a organizatiei sau doar la
serviciile de e-mail din cloud. Si evaluati

din nou daca acelasi nivel de acces la datele
sensibile, de care se bucura lucrdnd din sediu,
ar trebui mentinut atunci cand activitatea
angajatului este derulata de la distanta.

Daca este nevoie de acces la reteaua interna a organi-
zatiei:

» Este recomandat ca acest lucru sa se realizeze numai
cu un echipament detinut de companie, astfel incat
controlul complet al dispozitivului de conectare sa fie
sub conducerea echipei IT.

 Utilizati intotdeauna un VPN pentru a conecta
angajatii de la distanta la reteaua interna a
organizatiei. Acest lucru impiedica atacurile, care
se interpun fluxului de date transmise din locatii
indepartate: nu uitati ca, de acum, lucrand de acasa,
fluxul de informatii circula prin retelele publice.

» Controlati utilizarea dispozitivelor externe, cum ar
fi stocarea USB si dispozitivele periferice.

* Avand in vedere ca multi angajati lucreaza de acasa,
acestia devin tinte ale campaniilor de scam prin
e-mailuri de tip phishing. Puteti mentine la distanta
e-mailurile suspecte cu ajutorul solutiilor de tip
cloud-sandboxing.

e Limitati capacitatea de a stoca, descarca sau copia
date. O bresa de date poate avea loc de la nivelul
oricarui dispozitiv care stocheaza date sensibile.

 Luatiin considerare utilizarea masinilor virtuale
pentru a oferi acces. Aceasta optiune poate fi mai
greu de configurat, dar ar putea fi o solutie superioara
pe termen lung.

Tn cazul in care o parte (sau toti) angajatii dvs. utilizeaza
dispozitive BYOD (personale), daca le permiteti accesul la
servicii de e-mail si cloud, asigurati-va ca aplicati aceeasi
politica de securitate anti-malware, firewall etc., ca atunci
cand utilizeaza un echipament al companiei. Daca este
necesar, furnizati angajatului o licenta similara cu cea
utilizata pe dispozitivele detinute de companie. Daca
aveti nevoie de licente suplimentare, contactati furnizorul.
Este posibil sa fie disponibile solutii care sa va protejeze in
timpul acestui eveniment fara precedent.
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PRO TIP

Autentificarea multifactor (MFA) va asigura
ca accesul, fie la serviciile bazate pe cloud,

fie la retea, este realizat numai de catre
utilizatorii autorizati. Ori de cate ori este
posibil, utilizati un sistem de acest tip, bazat
pe o aplicatie mobild sau un token fizic,
pentru a genera coduri unice care acorda

acces autentificat.



https://www.eset.com/int/business/secure-authentication/

Instrumente de colaborare si
procese de autorizare

Poate parea ciudat sa punem impreuna aceste doua
denumiri in acelasi titlu, dar unul poate ajuta la prevenirea
problemelor daca este folosit impreuna cu celalalt.

» Oferiti acces la sisteme de chat si video-conferinta,
astfel incat angajatii sa poata comunica intre ei. Sunt
instrumentele de productivitate necesare care i ajuta
pe angajati sa ramana conectati cu ceilalti colegi.

* Instrumentele de colaborare va pot proteja impotriva
instructiunilor neautorizate sau tranzactiilor nesolic-
itate, comunicate pentru a pacali angajatii. Infractorii
cibernetici vor exploata intens oportunitatea pe care o
ofera munca de la distantd, pentru a lansa atacuri de
tip Business Email Compromise (BEC). Prin interme-
diul e-mail-ului este trimisa o cerere falsa, cu caracter
urgent, in spatele careia se afla un infractor cibernetic,
prin care se solicita transferuri si plati, fara posibili-
tatea de a valida cererea in persoana.

Asigurati-va prin sisteme de conferinta video /
chat, ca parte formala a sistemului de aprobare,
ca orice astfel de validare sa se faca , personal”,
chiar daca de la distanta.

Pregatire
cibernetica

Am asistat deja la numeroase escrocherii care exploateaza
criza provocata de COVID-19, cum ar fi vdnzarea de masti
de protectie, promisiunea existentei unui vaccin sau infor-
matii false menite sa dezinformeze. Atunci cand angajatii
sunt mutati de la locul de munca si sunt plasati intr-un loc
mai confortabil, ei pot accesa mai usor astfel de link-uri..

PRO TIP

Cursurile de instruire privind
constientizarea securitatii cibernetice
sunt de obicei o cerinta anuala
pentru angajati. Mai ales acum, cand
se lucreaza de la distanta, derulati

0 campanie de instruire si cereti
angajatilor sa parcurga o astfel de
pregatire.

Suportul si managementul
crizelor

Tn graba de a oferi acces de la distanta, nu sacrificati secu-
ritatea cibernetica sau abilitatea de a gestiona sisteme si
dispozitive. Capacitatea de a oferi suport utilizatorilor, de
la distanta, va fi esentiala pentru a asigura o functionare
fara probleme, mai ales daca angajatii vor ramane in ca-
rantina prelungita. Angajatii de la distanta trebuie sa aiba
protocoale clare de comunicare pentru a cere suport IT si
pentru gestionarea crizelor daca se confrunta cu prob-
leme neobisnuite sau suspecte care ar putea fi rezultatul
unei brese a datelor.

Este usor sa presupunem ca toti angajatii se pot
adapta foarte usor, la o activitate de la distanta,
fara prea mult ajutor. Dar spatiul de acasa nu
este acelasi cu biroul, iar unele persoane au
nevoie de ajutor pentru a se adapta



https://www.welivesecurity.com/2020/03/13/415pm-urgent-message-ceo-fraud/
https://blog.eset.ro/malware/aveti-grija-la-inselatoriile-care-profita-de-criza-provocata-de-coronavirus/

Cum va poate ajuta ESET?

Cand discutam despre securitatea modului de lucru la distanta si de provocarile sale,
va puteti baza pe ESET. lata cateva dintre solutiile noastre care va vor ajuta compania
sa ramana n siguranta si productiva in aceste momente dificile.

MANAGEMENT REMOTE

ESET Cloud
Administrator

Securitate bazata pe cloud, pentru
pana la 250 de statii, care va ajuta
sa economisiti costuri, timp si
simplifica protectiei retelei dvs.

+/ Configurare si implementare in cateva
minute

v Nu este nevoie de hardware sau
software suplimentar

+/ Panou unic de gestionare a securitatii
retelei

« Accesibil de oriunde, Tn siguranta, prin
intermediul browser-ului

Explorati acum solutia

ENDPOINT
PROTECTION
ADVANCED

DISPOZITIVE SECURIZATE

ESET Endpoint
Protection

Tehnologie multistratificata,
machine learning si expertiza
umana, toate aceste caracteristici
combinate cu un management

«/ Protectie usor de utilizat, oferind
administrare de la distanta prin cloud

«/ Vaprotejeaza de atacuri targetate, de
ransomware si de atacuri fileless

+/ Putetiintegra usor add-on-ul ESET Full
Disk Encryption

Explorati acum solutia

(Eer

SECURE
AUTHENTICATION

ACCES SECURIZAT

ESET Secure
Authentication

O metoda simpla si eficienta,
pentru companii, de a implementa
autentificarea cu multi-factor pe
sistemele utilizate in mod obisnuit.
Va permite sa:

+/ Preveniti bresele de date
« Respectati cerintele de conformitate

+ Gestionati securitatea in mod
centralizat din browser-ul dvs.

« Folositi ca metoda de verificare
telefonul sau token-uri hardware

Explorati acum solutia

9 Pentru mai multe informatii privind solutiie remote vizitati site-ul nostru



https://www.eset.com/int/business/cloud-administrator/
https://www.eset.ro/business/security-solutions
https://www.eset.ro/business/security-solutions
https://www.eset.ro/business/endpoint-security/two-factor-authentication
https://www.eset.ro/business/endpoint-security/two-factor-authentication
https://www.eset.ro

