Securizarea
accesului de la

distanta, pentru
administratori

A tunci cand apar astfel de evenimente de

perturbarea severa a interactiunii sociale,
adoptarea unei optiuni de lucru de acasa este esentiala
pentru continuitatea afacerii. Dar, pentru a mentine
angajatii productivi si afacerea sa functioneze, imple-
mentarea in graba a acestui tip de mod de lucru poate
Iasa organizatia dvs. vulnerabila din punct de vedere al
securitatii. Daca exista un singur lucru pe care il stim
despre infractorii cibernetici este acela ca nu vor ezita
sa profite de noi oportunitati. Utilizati aceasta lista de
sfaturi pentru a va ajuta sa va protejati forta de munca
indiferent de locatia in care se afla.

[] Tmbunatatiti politicile de setare a parolei
Daca ati fost relaxati privind acest aspect pana
acum, situatia de fata impune imbunatatirea rapida a
politicilor de setare a parolelor. Solicitati parole lungi
(sau mai bine, parole formate din mai multe cuvinte,
passphrases), impuneti modificari periodice si blocati
conturile dupa un numar stabilit de autentificari
esuate. Explicati-le angajatilor ca nu isi pot reutiliza
parolele de lucru pentru niciunul alt cont personal.

[] implementati autentificare multi-factor
(MFA)
Cunoscuta si sub numele de autentificare in doi
factori (2FA), aceasta este cea mai buna metoda
de aparare impotriva infractorilor cibernetici care
utilizeaza tehnici de predictie, atacuri de password-
spraying sau utilizeaza credentiale subtilizate anterior
si mai apoi achizitionate din dark web pentru a
impersona angajatii si pentru a se infiltra in reteaua
dvs. Daca utilizati servicii de e-mail bazate pe cloud,
suite de productivitate sau alte aplicatii, activati
autentificarea MFA daca este disponibila.

[] solicitati o conexiune VPN pentru accesarea

retelei dvs. interne

Un VPN cripteaza traficul dvs. corporativ pe masura ce
traverseaza internetul public, astfel incat acesta sa nu
poata fi citit de catre infractorii cibernetici. In plus, o
conexiune VPN permite echipei IT sa extinda mai multe
masuri de securitate din reteaua interna catre dispozi-
tivele de la distanta. Daca utilizati deja un VPN pentru
unii angajati, asigurati-va ca aveti suficiente licente

Si capacitatea pentru a acoperi noii utilizatori. Daca
angajatii vor accesa resurse din reteaua dvs. interng,
combinatia dintre VPN si MFA este un lucru imperios
necesar.

Utilizati o solutie de interfata desktop
virtuala, daca este posibil

Cu acest tip de solutie, angajatul acceseaza o masina
virtuala care se afla fie in cloud, fie in centrul de date
si il controleaza de la distanta. Poate fi configurat sa
arate exact ca un sistem de lucru obisnuit. Avanta-
jul este ca datele sau fisierele sensibile exista doar
pe masina virtuala si nu sunt niciodatd stocate pe
sistemul de acasa al angajatului.

Reamintiti-le angajatilor sa fie vigilenti la
reteaua de date utilizata, mai ales la Wi-Fi
Un lucru care va scapa complet de sub control este
reteaua angajatilor de acasa si alte dispozitive care

se conecteaza la aceasta. Sfatuiti-i sa opreasca orice
partajare de fisiere pe sistemul pe care il vor folosi
pentru munca si sa verifice router-ul sau punctul de
acces Wi-Fi pentru a fi siguri ca securitatea WPA2 este
activata. Reamintiti-le sa nu se conecteze niciodata la
un punct de acces Wi-Fi nesecurizat sau deschis care
nu necesita o cheie de securitate.
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[] Investitiin securitatea endpoint a [] promovati instalarea patch-urilorsia
angajatilor care lucreaza de acasa actualizarilor
Nu puteti avea incredere ca antivirusul livrat cu un Comunicati-le angajatilor conectati de la domiciliu
sistem desktop obisnuit sau cu un dispozitiv personal sa permita actualizarile automate pe toate sistemele
este suficient de capabil. O solutie completa prote- lor, pentru a va asigura ca sunt la zi cu toate masurile
jeazaimpotriva tuturor tipurilor de amenintari cu mai de securitate. Verificati din nou daca si mediul
multe straturi de securitate, inclusiv un firewall per- dvs. intern este actualizat, in special elementele si
sonal, protectie impotriva site-urilor web daunatoare sistemele critice pentru securitate, care ar putea
si protectia impotriva malware-urilor de pe unitatile ramane neactualizate, deoarece acestea ruleaza
USB portabile. Cea mai buna optiune aici este o suita 24/7. Fiti atenti la sistemele angajatilor de acasa care
de securitate endpoint de tip business pe care depar- ruleaza Windows 7, caruia nu 1i mai este oferit suport.
tamentul IT sa o poata administra de la distanta. Este posibil sa fie nevoie de interziceti accesul pana

cand se face o actualizare la o versiune acceptata.
[] solicitati o metoda de criptare daci angajatii

vor lucra cu fisiere sensibile [] oferiti training-uri in domeniul securitéatii
Daca angajatii vor descarca fisiere corporative pe cibernetice pentru angajati
dispozitivele lor personale, oferiti-le o solutie de Oricat de multe straturi de securitate ati pus in apli-
criptare. Insistati sa pastreze fisierele personale care, o alta protectie importanta consta in oamenii
separate de documentele de lucru si sa salveze tot ce cu care lucrati si mai precis informatiile pe care
este legat de job intr-un folder criptat. De asemenea, acestia le detin. Notificari false care impersoneaza
aplicati o politica prin care se salveaza documentele entitatea business la care lucreaza, care pretind con-
revizuite intr-un mediu de stocare corporativ, astfel firmarea datelor de autentificare, vizitarea site-urile
incat sau nu fie nevoie sa va faceti griji cu privire la care in aparenta sunt legitime, primirea de solicitari
backup-ul de la distanta. false de la coordonator pentru a facilita o plata sau
un transfer de fonduri, si alte escrocherii de acest tip
[] sfatuiti angajatii sa se deconecteze ori de vor fiin crestere, in timp ce infractorii cibernetici vor
cate ori iau o pauza incerca sa profite de angajatii care lucreaza de acasa.
Cand angajatii isi iau pauzele de pranz, termina ziua Angajatii informati si cei care sunt vigilenti au sanse
sau oricand se indeparteaza de dispozitivul lor mai mai putine sa fie victime. Mai ales atunci cand lu-
mult de cateva minute, ar trebui sa se deconecteze creaza de la distanta, un program de training regulat
din reteaua business. Este o practica buna oricand, ii va mentine la un nivel ridicat de constientizare a
nu doar in aceasta perioada. Este obligatoriu daca problemelor de securitate.

dispozitivul este partajat cu alte persoane din familie
sau daca alte persoane din casa il pot accesa.

Avem si o veste buna

Suite de securitate anti-malware care pot fi
administrate prin consola cloud, colaborarea
online prin chat si alte tehnologii de acces
securizat la internet si de la distanta pot face
ca angajatii sa fie fel de productivi de acasa

ca atunci cand sunt la birou - adesea chiar
mai productivi. Tn momentul in care incep sa
lucreze de acasa, asigurati-va ca implementati
toate masurile de securitate potrivite.

Pentru mai multe informatii despre solutiile de securitate ESET, vizitati site-ul
nostru dedicat
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