
SOLUTION OVERVIEW

Protejează utilizatorii și adresele de e-mail ale 
acestora, cel mai exploatat vector de amenințare.





Ce este o soluție 
de securitate a 
căsuței 
de 
e-mail?

Un produs de securitate a căsuței 
de e-mail este conceput pentru a 
proteja mesajele electronice împotriva 
amenințărilor care se infiltrează în rețea. 
E-mailul este unul dintre cel mai uzitat 
vector de atac, peste 90% din atacurile 
ransomware fiind livrate prin e-mail. Pe 
lângă protecția împotriva amenințărilor, 
protejează și împotriva spamului și a 
phishingului.

ESET Mail Security oferă un strat 
suplimentar de securitate organizațiilor care 
sunt interesate să oprească amenințările 
pentru a nu ajunge vreodată la utilizatorii 
lor – devenind astfel un sistem de securitate 
multistratificat.



De ce aveți nevoie de o 
soluție de securitate 
a căsuței de e-mail?
RANSOMWARE 

Ransomware-ul a fost o preocupare 
constantă pentru industriile din 
întreaga lume încă de la apariția 
Cryptolocker în 2013. În ciuda 
faptului că ransomware-ul a existat 
de mult mai mult timp, nu a fost 
de la început amenințarea majoră 
care preocupă astăzi companiile. Cu 
toate acestea, un singur incident 
ransomware poate bloca acum 
complet o afacere prin criptarea 
fișierelor importante sau necesare. 
Atunci când o companie se confruntă 
cu un atac ransomware își poate 
da seama rapid că back-up-urile 
pe care le deține nu sunt suficient 
de recente, așa că deseori oamenii 
responsabili de business încep să 
se gândească la opțiunea de a plăti 
răscumpărarea. 

Soluțiile ESET Mail Security oferă un 
strat suplimentar de apărare pentru 
a preveni accesul ransomware-ului la 
căsuțele de e-mail ale utilizatorilor. 
În plus, capacitatea de a bloca 
anumite tipuri de atașamente 
sau toate tipurile de atașamente 
limitează și mai mult expunerea 
organizației la ransomware.

PROTECȚIE SPAM

Majoritatea utilizatorilor organizației 
depun mult efort pentru a sorta 
cantitățile mari de mesaje spam și 
pentru a selecta din ele e-mailurile 
importante. De fapt, peste 54% din 
toate e-mailurile primite sunt spam. 
Utilizatorii vor avea probleme în 
a fi eficienți dacă vor fi nevoiți să 
stabilească permanent ce e-mail-uri 
sunt spam și care sunt cele legitime. 

Soluțiile ESET Mail Security fac 
viața utilizatorilor mult mai ușoară, 
împiedicând spamul să ajungă 
vreodată în căsuțele poștale. 
Lăsați decizia, dacă un mesaj email 
este bun sau rău, unui produs de 
securitate dedicat mai degrabă 
decât utilizatorului. În plus față de 
creșterea eficienței organizației, 
va crește și securitatea, pentru că 
utilizatorii nu vor avea posibilitatea 
să acceseze accidental sau 
intenționat linkurile din e-mail-urile 
spam. 

Capacitatea de a bloca anumite tipuri de 
atașamente sau toate tipurile de atașamente 
limitează și mai mult expunerea organizației la 
ransomware.



Peste 54% din toate 
e-mailurile primite 

sunt spam

“Așa cum spunem și în cazul sănătății, prevenția este mai 
eficientă decât tratamentul.”

Jos Savelkoul, Team Leader Departamentul TIC; Spitalul Zuyderland, 

Olanda; 10.000+ stații

Soluțiile ESET Mail Security fac viața utilizatorilor 
mult mai ușoară, împiedicând spamul să ajungă 
vreodată în căsuțele email.



Soluțiile de mail security ESET
ESET Mail Security pentru Microsoft Exchange Server
ESET Mail Security pentru Linux / FreeBSD
ESET Mail Security pentru IBM Domino
ESET Security pentru Kerio

“Cel mai mare lucru care iese în evidență este avantajul său 
tehnic puternic față de alte produse de pe piață. ESET ne oferă 
securitate fiabilă, ceea ce înseamnă că pot lucra la orice proiect 
în orice moment, știind că dispozitivele noastre sunt protejate 

100%.”

Fiona Garland, Business Analyst Group IT; Mercury Engineering, Irlanda; 

1.300 de stații

“Securitatea gestionată central pe toate endpoint-urile, serverele 
și dispozitivele mobile a fost un beneficiu cheie pentru noi. 

Cu toate acestea, capacitățile de monitorizare, eficacitatea și 
costurile mai mici decât ale altor produse de securitate au fost, 

de asemenea, considerate drept puncte pro.”

Manager IT; Diamantis Masoutis S.A., Grecia; 6.000+ stații



Diferența adusă de 
ESET
MANAGEMENTUL ROBUST AL 
CARANTINEI

Utilizatorilor li se trimit e-mailuri când mesajele au 
fost mutate în carantină și pot gestiona singuri aceste 
notificări. În plus, administratorilor li se pot trimite 
rapoarte în mod regulat. Un administrator poate decide 
cu ușurință să șteargă sau să elibereze mesajele dintr-o 
carantină centrală.

PROTECȚIE MULTISTRATIFICATĂ

Primul strat funcționează cu tehnologia noastră 
antispam proprietară, care filtrează mesajele spam cu o 
precizie de aproape 100%, după cum se arată în testele 
realizate de organizații independente. Pe al doilea strat 
se află scanerul nostru anti-malware, care detectează 
atașamente suspecte. Un strat suplimentar poate 
fi implementat sub forma unui sandbox în cloud cu 
ajutorul ESET Dynamic Threat Defense.

TEHNOLOGIE PROPRIETARĂ

Soluțiile ESET Mail Security utilizează tehnologiile 
dezvoltate intern de protecție a serverului anti-spam, 
anti-phishing și host server combinând învățarea 
automată, big data și expertiza umană într-o singură 
platformă de securitate a mailului premiată.

SUPORT CLUSTER

Soluțiile ESET oferă posibilitatea de a crea clustere care 
permit produselor să comunice între ele și să schimbe 
configurația, notificările, informațiile bazei de date 
greylist și multe altele. În plus, soluția acceptă Windows 
Failover Clusters and Network Load Balancing (NLB) 
pentru a permite protecția la nivel Enterprise.

VITEZĂ

Performanța și stabilitatea sunt printre cele mai 
importante capabilități pentru un produs de mail. 
Companiile au nevoie de asigurări că e-mailul lor va fi 
procesat fără a fi produse întârzieri. ESET dispune de un 
produs pe 64 de biți, care permite clusterizarea pentru 
a se asigura că viteza nu este niciodată o problemă 
pentru organizațiile de orice dimensiune.

EXPERTIZA UMANĂ DUBLATĂ DE 
MACHINE LEARNING

Utilizarea machine learning-ului pentru automatizarea 
deciziilor și evaluarea posibilelor amenințări este o parte 
vitală a abordării noastre - dar este la fel de puternică 
ca și oamenii care stau în spatele sistemului. Expertiza 
umană este esențială în furnizarea informațiilor cât 
mai exact posibil, mai ales că infractorii cibernetici sunt 
adversari inteligenți.

PREZENȚĂ GLOBALĂ

ESET are birouri în 22 de țări din întreaga lume, 
laboratoare de cercetare și dezvoltare în 13 state și o 
prezență globală, în peste 200 de țări și teritorii. Acest 
lucru ne ajută să colectăm date pentru a opri eficient 
codul malware înainte ca acesta să se răspândească 
pe tot globul, dar și să prioritizăm dezvoltarea de noi 
tehnologii bazate pe cele mai recente amenințări sau pe 
vectorii noi de atac.



Cazuri de utilizare
Ransomware
Ransomware-ul se infiltrează de obicei în cutiile poștale 
ale utilizatorilor, via e-mail.

SOLUŢIE

 ✓ ESET Mail Security evaluează atașamentul pentru a 
determina dacă este rău intenționat, necunoscut sau 
sigur.

 ✓ ESET Mail Security evaluează dacă anumite reguli 
e-mail au fost configurate de administrator, pentru 
a împiedica trimiterea către utilizatori a anumitor 
tipuri sau mărimi de atașament.

 ✓ Dacă ESET Mail Security nu este sigur de pericolul 
potențial, poate trimite atașamentul către o soluție 
suplimentară – ESET Dynamic Threat Defense pentru 
analiză.

 ✓ Dynamic Threat Defense analizează eșantionul într-
un sandbox pe cloud, apoi trimite rezultatul înapoi la 
Mail Security în câteva minute.

 ✓ Dacă s-a constatat că fișierul este rău intenționat, 
ESET Mail Security șterge automat e-mailul care 
cuprindea conținutul rău intenționat.

Blocați 
phishingul încă 
de la debut
Utilizatorii sunt vizați constant de campanii de phishing 
care pot conține multe componente dăunătoare.

SOLUŢIE

 ✓ Sistemul de avertizare timpurie ESET Threat 
Intelligence informează rapid despre campaniile de 
phishing.

 ✓ Regulile pot fi implementate în ESET Mail Security 
pentru a împiedica primirea e-mailurilor din țări și 
domenii rău intenționate cunoscute.

 ✓ ESET Mail Security folosește un software de analiză 
sofisticat care caută în corpul mesajului și în 
linia subiectului pentru a identifica legăturile rău 
intenționate.

 ✓ Orice e-mail care conține fișiere sau linkuri rău 
intenționate este pus în carantină și împiedicat să fie 
primit de către utilizatori.

Prevenirea 
problemelor 
de continuitate 
a activității, 
prin reducerea 
spamului
Un singur utilizator își va pierde din eficiență dacă 
va fi nevoit să verifice ce e-mailuri sunt legitime sau 
nu. În plus, mesajele e-mail spam ar putea fi uneori 
redirecționat către departamentul IT pentru a i se 
confirma legitimitatea.

SOLUŢIE

 ✓ ESET Mail Security analizează e-mailurile utilizând 
tehnologia proprietară pentru a determina dacă un 
e-mail este legitim sau spam.

 ✓ E-mailurile care sunt considerate spam sunt puse 
în carantină, iar utilizatorii primesc un mesaj care le 
indică acest fapt.

 ✓ Administratorii, pe lângă utilizatorul care a primit 
e-mailul, au posibilitatea de a elibera e-mailurile 
filtrate ca spam sau de a le șterge.



ESET Mail Security folosește un software de analiză 
sofisticat care caută în corpul mesajului și în linia 
subiectului pentru a identifica legăturile web rău 

ESET Mail Security analizează e-mailurile utilizând 
tehnologia proprietară pentru a determina dacă un 
e-mail este legitim sau spam.

Caracteristici tehnice 
ESET Mail Security
ANTISPAM

Folosind motorul propriu premiat, 
spamul este împiedicat să ajungă 
la cutiile poștale ale utilizatorilor. 
Include validare SPF și DKIM, 
protecție backscatter și protecție 
SMTP.

ANTIMALWARE

Al doilea strat de protecție 
integrat în ESET Mail Security 
oferă detectarea atașamentelor 
suspecte sau malware pentru a 
împiedica infectarea utilizatorilor.

PROTECȚIE ANTI-
PHISHING

Împiedică accesul utilizatorilor 
la pagini web cunoscute pentru 
phishing prin analizarea integrală 
a mesajelor și a subiectului, 
pentru a identifica cat mai precis 
adresele URL. Adresele URL sunt 
apoi comparate cu baza de date 
de phishing și cu regulile definite 
pentru a se decide dacă acestea 
sunt bune sau rele.

HYBRID OFFICE 365 
SCANNING

Sprijină companiile care utilizează 
Microsoft Exchange într-o 
configurație hibridă.

REGULI

Sistemul cuprinzător de reguli 
ESET permite administratorilor să 
definească manual condițiile de 
filtrare a e-mailurilor și acțiunile 
care se efectuează asupra 
acestora.

CARANTINA BAZATĂ PE 
WEB

Sunt furnizate automat 
utilizatorilor informații cu privire la 
mesajele de tip spam care au fost 
trimise în carantină. Utilizatorii au 
apoi capacitatea de a se conecta și 
de a gestiona propria lor secțiune 
de mesaje spam, independent de 
administrator.



Despre ESET
De mai bine de 30 de ani, ESET® se ocupă 
cu dezvoltarea de software și servicii de 
securitate IT, oferind o protecție instantanee și 
completă împotriva amenințărilor cibernetice 
aflate în continuă dezvoltare, pentru companii 
și clienți din întreaga lume.

ESET este o companie privată, fără datorii și 
împrumuturi, ce are libertatea de a asigura o 
protecție absolută, fără compromisuri, pentru 
toți clienții.

110m+
utilizatori, 

global

400k+
clienți 

business

200+
țări și 

teritorii

13
centre 

globale R&D

ESET ÎN CIFRE

CÂȚIVA DINTRE CLIENȚII NOȘTRI

Partener de securitate ISP încă din 
2008 - bază de peste 2 milioane 

clienți

protejat de ESET încă din 2016, 
peste 4.000 casuțe e-mail

protejat de ESET încă din 2016, 
peste 9000 stațiiprotejat de ESET încă din 2017, 

peste 14.000 stații



ESET este conform cu ISO/IEC 27001:2013, un standard de securitate recunoscut 
la nivel internațional și aplicabil în implementarea și gestionarea securității 
informațiilor. Certificarea este acordată de către un organism terț de certificare 
acreditat SGS și demonstrează conformitatea deplină a ESET cu cele mai bune 
practici din industrie.

De ce să alegeți 
ESET 

Gartner Inc, Cadranul magic pentru platformele de protecție endpoint, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek Bhajanka, Paul Webber, 
August 20, 2019.Gartner nu susține niciun furnizor, produs sau serviciu prezentat în publicațiile despre cercetările sale, şi nu sfătuieşte utilizatorii de tehnologie 
să aleagă doar acei furnizori care au rating-urile cele mai bune sau alte nominalizări. Publicațiile despre cercetările Gartner se compun din opiniile organizației de 
cercetare a companiei Gartner şi nu ar trebui interpretate ca situații de fapt. Gartner nu oferă nicio garanție expresă sau implicită cu privire la această cercetare/
investigație/studiu, inclusiv orice garanții de vandabilitate sau adecvare pentru un scop special.

Gartner Peer Insights este o platformă gratuită care colectează evaluări și recenzii, concepută pentru factorii de decizie din segmentul enterprise care sunt 
responsabili de achizițiile de software și servicii conexe. Recenziile sunt procesate și moderate într-un regim strict, pentru a se asigura autenticitatea informației.
Recenziile Gartner Peer Insights constituie opiniile subiective ale unor utilizatori finali individuali, pe baza propriilor experiențe, și nu reprezintă opiniile Gartner 
sau ale afiliaților săi.

PREMIILE ESET

 

RECUNOAȘTERI DIN PARTEA 
INDUSTRIEI

ESET a fost numit unicul
Challenger în Raportul Gartner

Magic Quadrant pentru 
Platforme de Protecție Endpoint 

din 2019,

ESET a fost evaluat ca Strong 
Performer în Forrester Wave 

(TM): Endpoint Security
Suites, T3 2019.

ESET a fost numit Top Player
în raportul Radicati Endpoint

Security 2019 pentru 
două criterii principale: 

funcționalitate și viziune 
strategică. 




