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Ce este 0 solutie
de securitate a

casutei
de
e-mail?

Un produs de securitate a casutei

de e-mail este conceput pentru a

proteja mesajele electronice impotriva
amenintarilor care se infiltreaza in retea.
E-mailul este unul dintre cel mai uzitat
vector de atac, peste 90% din atacurile
ransomware fiind livrate prin e-mail. Pe
langa protectia impotriva amenintarilor,
protejeaza si impotriva spamului si a
phishingului.

ESET Mail Security ofera un strat
suplimentar de securitate organizatiilor care
sunt interesate sa opreasca amenintarile
pentru a nu ajunge vreodata la utilizatorii
lor — devenind astfel un sistem de securitate
multistratificat.



De ce avetl nevole de o
solutie de securitate
a casutei de e-mail?

RANSOMWARE

Ransomware-ul a fost o preocupare
constanta pentru industriile din
intreaga lume inca de la aparitia
Cryptolocker in 2013. In ciuda
faptului ca ransomware-ul a existat
de mult mai mult timp, nu a fost

de la inceput amenintarea majora
care preocupa astazi companiile. Cu
toate acestea, un singur incident
ransomware poate bloca acum
complet o afacere prin criptarea
fisierelor importante sau necesare.
Atunci cand o companie se confrunta
cu un atac ransomware isi poate

da seama rapid ca back-up-urile

pe care le detine nu sunt suficient
de recente, asa ca deseori oamenii
responsabili de business incep sa

se gandeasca la optiunea de a plati
rascumpararea.

Solutiile ESET Mail Security ofera un
strat suplimentar de aparare pentru
a preveni accesul ransomware-ului la
casutele de e-mail ale utilizatorilor.
Tn plus, capacitatea de a bloca
anumite tipuri de atasamente

sau toate tipurile de atasamente
limiteaza si mai mult expunerea
organizatiei la ransomware.

PROTECTIE SPAM

Majoritatea utilizatorilor organizatiei
depun mult efort pentru a sorta
cantitatile mari de mesaje spam si
pentru a selecta din ele e-mailurile
importante. De fapt, peste 54% din
toate e-mailurile primite sunt spam.
Utilizatorii vor avea probleme in

a fi eficienti daca vor fi nevoiti sa
stabileasca permanent ce e-mail-uri
sunt spam si care sunt cele legitime.

Solutiile ESET Mail Security fac
viata utilizatorilor mult mai usoara,
impiedicand spamul sa ajunga
vreodata in casutele postale.

Lasati decizia, daca un mesaj email
este bun sau rau, unui produs de
securitate dedicat mai degraba
decat utilizatorului. Tn plus fata de
cresterea eficientei organizatiei,

va creste si securitatea, pentru ca
utilizatorii nu vor avea posibilitatea
sa acceseze accidental sau
intentionat linkurile din e-mail-urile
spam.

Capacitatea de a bloca anumite tipuri de
atasamente sau toate tipurile de atasamente
limiteaza si mai mult expunerea organizatiei la

ransomware.
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“‘Asa cum spunem si in cazul sanatatii, preventia este mai
eficientd decat tratamentul.”

Jos Savelkoul, Team Leader Departamentul TIC; Spitalul Zuyderland,
Olanda; 10.000+ statii

Solutiile ESET Mail Security fac viata utilizatorilor

mult mai usoara, impiedicand spamul sa ajunga
vreodata in casutele email.
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Solutille de mail security ESET

ESET Mail Security pentru Microsoft Exchange Server
ESET Mail Security pentru Linux / FreeBSD
ESET Mail Security pentru IBM Domino
— ESET Security pentru Kerio

“Securitatea gestionata central pe toate endpoint-urile, serverele
si dispozitivele mobile a fost un beneficiu cheie pentru noi.
Cu toate acestea, capacitdtile de monitorizare, eficacitatea si
costurile mai mici decat ale altor produse de securitate au fost,
de asemenea, considerate drept puncte pro.”

Manager IT; Diamantis Masoutis S.A., Grecia; 6.000+ statii




Diferenta adusa de

ESET

MANAGEMENTUL ROBUST AL
CARANTINEI

Utilizatorilor li se trimit e-mailuri cdnd mesajele au

fost mutate n carantina si pot gestiona singuri aceste
notificari. Tn plus, administratorilor li se pot trimite
rapoarte Tn mod regulat. Un administrator poate decide
cu usurinta sa stearga sau sa elibereze mesajele dintr-o
carantina centrala.

PROTECTIE MULTISTRATIFICATA

Primul strat functioneaza cu tehnologia noastra
antispam proprietara, care filtreaza mesajele spam cu o
precizie de aproape 100%, dupa cum se arata in testele
realizate de organizatii independente. Pe al doilea strat
se afla scanerul nostru anti-malware, care detecteaza
atasamente suspecte. Un strat suplimentar poate
fiimplementat sub forma unui sandbox in cloud cu
ajutorul ESET Dynamic Threat Defense.

TEHNOLOGIE PROPRIETARA

Solutiile ESET Mail Security utilizeaza tehnologiile
dezvoltate intern de protectie a serverului anti-spam,
anti-phishing si host server combinand invatarea
automata, big data si expertiza umana intr-o singura
platforma de securitate a mailului premiata.

SUPORT CLUSTER

Solutiile ESET ofera posibilitatea de a crea clustere care
permit produselor sa comunice intre ele si sa schimbe
configuratia, notificarile, informatiile bazei de date
greylist si multe altele. Tn plus, solutia accepta Windows
Failover Clusters and Network Load Balancing (NLB)
pentru a permite protectia la nivel Enterprise.

VITEZA

Performanta si stabilitatea sunt printre cele mai
importante capabilitati pentru un produs de mail.
Companiile au nevoie de asigurari ca e-mailul lor va fi
procesat fara a fi produse intarzieri. ESET dispune de un
produs pe 64 de biti, care permite clusterizarea pentru
a se asigura ca viteza nu este niciodata o problema
pentru organizatiile de orice dimensiune.

EXPERTIZA UMANA DUBLATA DE
MACHINE LEARNING

Utilizarea machine learning-ului pentru automatizarea
deciziilor si evaluarea posibilelor amenintari este o parte
vitala a abordarii noastre - dar este la fel de puternica
ca si oamenii care stau in spatele sistemului. Expertiza
umana este esentiala in furnizarea informatiilor cat

mai exact posibil, mai ales ca infractorii cibernetici sunt
adversari inteligenti.

PREZENTA GLOBALA

ESET are birouri in 22 de tari din intreaga lume,
laboratoare de cercetare si dezvoltare in 13 state si o
prezenta globala, in peste 200 de tari si teritorii. Acest
lucru ne ajuta sa colectam date pentru a opri eficient
codul malware Tnhainte ca acesta sa se raspandeasca

pe tot globul, dar si sa prioritizam dezvoltarea de noi
tehnologii bazate pe cele mai recente amenintari sau pe
vectorii noi de atac.



Cazuri de utilizare

Ransomware

Ransomware-ul se infiltreaza de obicei in cutiile postale
ale utilizatorilor, via e-mail.

SOLUTIE

v ESET Mail Security evalueaza atasamentul pentru a
determina daca este rau intentionat, necunoscut sau
sigur.

v ESET Mail Security evalueaza daca anumite reguli
e-mail au fost configurate de administrator, pentru
aimpiedica trimiterea catre utilizatori a anumitor
tipuri sau marimi de atasament.

v Daca ESET Mail Security nu este sigur de pericolul
potential, poate trimite atasamentul catre o solutie
suplimentara — ESET Dynamic Threat Defense pentru
analiza.

v Dynamic Threat Defense analizeaza esantionul intr-
un sandbox pe cloud, apoi trimite rezultatul inapoi la
Mail Security Tn cateva minute.

v Daca s-a constatat ca fisierul este rau intentionat,
ESET Mail Security sterge automat e-mailul care
cuprindea continutul rau intentionat.

Blocatl
phishingul inca
de la debut

Utilizatorii sunt vizati constant de campanii de phishing
care pot contine multe componente daunatoare.

SOLUTIE

v Sistemul de avertizare timpurie ESET Threat
Intelligence informeaza rapid despre campaniile de
phishing.

v Regulile pot fi implementate in ESET Mail Security
pentru a impiedica primirea e-mailurilor din tari si
domenii rau intentionate cunoscute.

v ESET Mail Security foloseste un software de analiza
sofisticat care cauta in corpul mesajului siin
linia subiectului pentru a identifica legaturile rau
intentionate.

v Orice e-mail care contine fisiere sau linkuri rau
intentionate este pus in carantina si impiedicat sa fie
primit de catre utilizatori.

Prevenirea
problemelor
de continuitate
a activitatli,
prin reducerea
spamulul

Un singur utilizator isi va pierde din eficienta daca
va fi nevoit sa verifice ce e-mailuri sunt legitime sau
nu. In plus, mesajele e-mail spam ar putea fi uneori
redirectionat catre departamentul IT pentru ai se
confirma legitimitatea.

SOLUTIE

v ESET Mail Security analizeaza e-mailurile utilizand
tehnologia proprietara pentru a determina daca un
e-mail este legitim sau spam.

v E-mailurile care sunt considerate spam sunt puse
in caranting, iar utilizatorii primesc un mesaj care le
indica acest fapt.

v Administratorii, pe langa utilizatorul care a primit
e-mailul, au posibilitatea de a elibera e-mailurile
filtrate ca spam sau de a le sterge.




Caracteristici tehnice
ESET Mail Security

ANTISPAM

Folosind motorul propriu premiat,
spamul este impiedicat sa ajunga
la cutiile postale ale utilizatorilor.
Include validare SPF si DKIM,
protectie backscatter si protectie
SMTP.

ANTIMALWARE

Al doilea strat de protectie
integrat in ESET Mail Security
ofera detectarea atasamentelor
suspecte sau malware pentru a
impiedica infectarea utilizatorilor.

PROTECTIE ANTI-
PHISHING

Tmpiedica accesul utilizatorilor

la pagini web cunoscute pentru
phishing prin analizarea integrala
a mesajelor si a subiectului,
pentru a identifica cat mai precis
adresele URL. Adresele URL sunt
apoi comparate cu baza de date
de phishing si cu regulile definite
pentru a se decide daca acestea
sunt bune sau rele.

HYBRID OFFICE 365
SCANNING

Sprijina companiile care utilizeaza

Microsoft Exchange intr-o
configuratie hibrida.

REGULI

Sistemul cuprinzator de reguli
ESET permite administratorilor sa
defineasca manual conditiile de
filtrare a e-mailurilor si actiunile
care se efectueaza asupra
acestora.

CARANTINA BAZATA PE
WEB

Sunt furnizate automat
utilizatorilor informatii cu privire la
mesajele de tip spam care au fost
trimise in carantina. Utilizatorii au




Despre ESET

De mai bine de 30 de ani, ESET® se ocupa ESET este o companie privata, fara datorii si
cu dezvoltarea de software si servicii de imprumuturi, ce are libertatea de a asigura o
securitate IT, oferind o protectie instantanee si  protectie absoluta, fara compromisuri, pentru
completd impotriva amenintarilor cibernetice toti clientii.

aflate in continua dezvoltare, pentru companii
si clienti din intreaga lume.

ESET IN CIFRE
MoOm+ 400k+ 200+ 13
utilizatori, clienti tarisi centre
global business teritorii globale R&D

CATIVA DINTRE CLIENTII NOSTRI

)‘ Canon

Canon Marketing Japan Group

MITSUBISHI
MOTORS

Drive your Ambition
protejat de ESET inca din 2016,
protejat de ESET inca din 2017, peste 9000 statii
peste 14.000 statii

Allianz () A M.

Suisse
protejat de ESET inca din 2016, Partener de securitate ISP inca din
peste 4.000 casute e-mail 2008 - baza de peste 2 milioane

clienti




De ce sa alegeti
ESET

ESET este conform cu ISO/IEC 27001:2013, un standard de securitate recunoscut
la nivel international si aplicabil in implementarea si gestionarea securitatii
informatiilor. Certificarea este acordata de catre un organism tert de certificare
acreditat SGS si demonstreaza conformitatea deplina a ESET cu cele mai bune
practici din industrie.

PREMIILE ESET

comparatives
APPROVED

Business Security

JUL 2020

Best Usability

ESET
Endpoint Security
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RECUNOASTERI DIN PARTEA

INDUSTRIEI

Gartner FORRESTER (R Raprcam Grour Inc.

ESET a fost numit unicul ESET a fost evaluat ca Strong ESET a fost numit Top Player
Challengerin Raportul Gartner Performern Forrester Wave in raportul Radicati Endpoint
Magic Quadrant pentru (TM): Endpoint Security Security 2019 pentru
Platforme de Protectie Endpoint Suites, T3 2019. doud criterii principale:

din 2019, functionalitate siviziune
strategica.

Gartner Inc, Cadranul magic pentru platformele de protectie endpoint, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek Bhajanka, Paul Webber,
August 20, 2019.Gartner nu sustine niciun furnizor, produs sau serviciu prezentat in publicatiile despre cercetarile sale, si nu sfatuieste utilizatorii de tehnologie
sa aleaga doar acei furnizori care au rating-urile cele mai bune sau alte nominalizari. Publicatiile despre cercetarile Gartner se compun din opiniile organizatiei de
cercetare a companiei Gartner si nu ar trebui interpretate ca situatii de fapt. Gartner nu ofera nicio garantie expresa sau implicita cu privire la aceasta cercetare/
investigatie/studiu, inclusiv orice garantii de vandabilitate sau adecvare pentru un scop special.

Gartner Peer Insights este o platforma gratuita care colecteaza evaluari si recenzii, conceputa pentru factorii de decizie din segmentul enterprise care sunt
responsabili de achizitiile de software si servicii conexe. Recenziile sunt procesate si moderate Tntr-un regim strict, pentru a se asigura autenticitatea informatiei.
Recenziile Gartner Peer Insights constituie opiniile subiective ale unor utilizatori finali individuali, pe baza propriilor experiente, si nu reprezinta opiniile Gartner
sau ale afiliatilor sai.
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