SOLUTION OVERVIEW

SERVER
SECURITY

Protejeaza serverele, utilizand o solutie
multistratificata de incredere, fara compromisuri
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Ce este 0 solutie
de securitate
a fisierelor?

Un produs de securitate a fisierelor este
conceput pentru a proteja serverele centrale
ale unei organizatii in fata amenintarilor.
Acest produs trebuie instalat pe orice server
nespecializat pentru a va asigura ca resursele
organizationale nu sunt infectate. in zilele
noastre companiile isi supun infrastructurile
unor riscuri specifice, permitandu-le
utilizatorilor sa salveze fisierele intr-o retea
comuna, dar fara a proteja de obicei accesul
fisierelor compromise, malitioase. Un singur
utilizator care salveaza unui fisier infectat pe o
unitate de retea poate provoca instantaneu o
reactie in lant prin care, in anumite scenarii de
infectare, fisierele organizatiei pot sa devina
inaccesibile.

ESET Server Security ofera protectie avansata
serverelor generale, fisierelor stocate in retea si
serverelor multifunctionale. Solutia se asigura

ca serverele raman stabile si lipsite de conflicte,
pastrand ferestrele de mentenanta si restarturile la
un nivel minim pentru a nu perturba continuitatea
afacerii.



De ce 0 solutie

de securitate a
fisierelor?

RANSOMWARE

Ransomware-ul a fost o
preocupare constanta pentru
industriile din intreaga lume

inca de la aparitia Cryptolocker

n 2013. In ciuda faptului ca
ransomware-ul a existat de mult
mai mult timp, nu a fost de la
inceput amenintarea majora care
preocupa astazi companiile. Cu
toate acestea, un singur incident
ransomware poate bloca acum
complet o afacere prin criptarea
fisierelor importante sau necesare.
Atunci cand o companie se
confrunta cu un atac ransomware
isi poate da seama rapid ca back-
up-urile pe care le detine nu sunt
suficient de recente, asa ca deseori
oamenii responsabili de business
incep sa se gandeasca la optiunea
de a plati rascumpararea.

La nivel de servere, ransomware-ul
poate fi o problema si mai acuta
din cauza riscului ca utilizatoriii

sa salveze fara sa isi dea seama
cod ransomware pe o unitate de
stocare din retea. ESET Server
Security ofera multiple nivele de
aparare nu doar pentru a preveni
aparitia ransomware, dar si pentru
a detecta daca acesta a existat
vreodata in cadrul unei organizatii.
Preventia si detectia ransomware
este foarte importanta pentru

ca de fiecare data cand cineva
plateste o rascumparare

criminalii cibernetici devin si mai
determinati sa atace din nou.

ATACURI
DIRECTIONATE Sl
BRESE DE DATE

Peisajul de securitate cibernetica
de astazi evolueaza constant,
aparand noi metode de atac si
amenintari neidentificate inca
de nimeni. Cand are loc un atac
sau o bresa de date, organizatiile
sunt de obicei surprinse de
faptul ca securitatea lor a fost
compromisa sau nu au fost decat
tarziu constienti de faptul ca

se confrunta cu un atac. Dupa

ce incidentul este descoperit

in cele din urma, organizatiile
implementeaza apoi reactiv
metode de atenuare, pentru a
impiedica un al doilea atac. Cu
toate acestea, aceasta masura
nu ii protejeaza pe deplin, pentru
ca atacatorii isi schimba regulat
vectorii de atac.

Solutiile ESET Server Security
utilizeaza informatii Threat
Intelligence despre amenintari pe
baza prezentei lor globale, pentru
a prioritiza si bloca eficient cele
mai noi amenintari, inainte de
aparitia lor oriunde altundeva in

lume. Serverele sunt de obicei una

dintre tintele cele mai cautate,
intrucat contin de regula date

sensibile sau confidentiale. Pentru

o mai buna protectie impotriva
acestor tentative de intruziune,

solutiile ESET Server Security ofera

detectie bazata pe cloud pentru
a raspunde rapid in cazul unei
potentiale identificari ratate, fara
a fi nevoie sa se astepte o noua
actualizare.

ATACURI FILELESS

Amenintarile mai noi, din categoria
malware-ului fileless, persista
exclusiv in memoria computerului,
fiind imposibil de detectat in
timpul scanarii fisierelor. Unele
atacuri fileless se vor folosi de
aplicatiile deja instalate, ce

sunt integrate in sistemul de
operare, pentru a face mai dificila
detectia unei sarcini payload

rau intentionate. De exemplu,
utilizarea PowerShell in decursul
acestor atacuri este o practica
foarte frecventa.

Solutiile ESET Server Security

pun la dispozitie nivele distincte
de detectie pentru a identifica
aplicatiile malformate sau
deturnate si a le proteja impotriva
atacurilor fileless. Solutiile ESET
File Security au fost intotdeauna
adapteze sa reziste si sa ramana
cu un pas inaintea celor mai noi
amenintari malware.
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Diferenta ESET

PROTECTIE MULTI-STRATIFICATA PERFORMANTA DE NEEGALAT

La ESET combinam tehnologia de detectie multistrat, Deseori, una din preocuparile majore ale unei
machine learning-ul si expertiza umana pentru a le organizatii este impactul pe care il are solutia de
oferi clientilor cel mai bun nivel de protectie posibil. protectie endpoint asupra performantei. Produsele
Tehnologia noastra este imbunatatita constant si ESET continua sa exceleze la nivel de performanta si
adaptata pentru a oferi cel mai bun echilibru intre castiga in testele tertilor, care dovedesc cat de redus
detectie, rezultate fals pozitive si performanta. este impactul solutiilor noastre asupra sistemelor.
SUPORT TRANS-PLATFORMA PREZENTA GLOBALA

Solutiile ESET Server Security sunt compatibile cu ESET are birouri in 22 de tari din intreaga lume,

mai multe sisteme de operare si platforme, inclusiv laboratoare de cercetare si dezvoltare in 13 state si o
Windows Server, Office 365 OneDrive, Linux/FreeBSD prezenta globala, in peste 200 de tari si teritorii. Acest
si Microsoft Azure. Solutiile ESET pot fi gestionate lucru ne ajuta sa colectam date pentru a opri eficient
cu usurinta din fata unui singur panou unificat de codul malware inainte ca acesta sa se raspandeasca
instrumente. pe tot globul, dar si sa prioritizam dezvoltarea de noi

tehnologii bazate pe cele mai recente amenintari sau pe
vectorii noi de atac.

ESET 58 mB
Symantec 153.2 mB
392.6 mB
595.1 mB

Cel mai mic nivel de incarcare al retelei, dintre toti
furnizorii de solutii testati

Trend Micro

Kaspersky Lab
McAfee 977.2 mB

Sophos

Sursa: AV-Comparatives: Network Performance Test, Business Security Software

"...cel mai clar testimonial? lata ce indica statisticile
din biroul nostru de asistentd:dupd ce am implementat
ESET, colegii de la suport tehnic nu mai inregistreaza

niciun apel - legate de probleme antivirus sau incidente
malware!”

— Adam Hoffman, Manager de infrastructura IT; Mercury Engineering,
Irlanda; 1.300 de statii




Tehnologia

Produsele si tehnologiile noastre se
bazeaza pe 3 pilont

@

ESET LIVEGRID® MACHINE LEARNING EXPERTIZA UMANA

Ori de cate ori se descopera o Foloseste puterea combinata Cercetatorii de securitate de talie
potentiala amenintare zero-day asa a retelelor neurale si mondiala impartasesc know-
cum este ransomware-ul, fisierul algoritmi selectati manual how de elita pentru a oferi cea
este trimis catre LiveGrid®, sistemul pentru etichetarea corecta a mai buna tehnologie threat
nostru de protectie anti-malware esantioanelor primite in curate, intelligence.

bazat pe cloud, unde amenintarea potential nedorite sau rau

este lansata, iar comportamentul intentionate.

sau este monitorizat. Rezultatele
sunt trimise catre toate statiile
endpoint la nivel global, in
cateva minute, fara a fi nevoie de
actualizari..

Un singur strat de aparare nu este suficient in contextul unui
peisaj cibernetic in continua evolutie. Toate produsele de
securitate ESET au capacitatea de a detecta malware-ul inainte,

in timpul si dupa executie. Concentrandu-ne pe mai mult decat

pe 0 singura parte a ciclului de viata al malware-ului, putem

oferi cel mai inalt nivel de protectie posibil.




MACHINE LEARNING

Toate produsele ESET Endpoint utilizeaza invatarea
automatizata in plus fata de utilizarea celorlalte
straturi de aparare, inca din 1997, pana in prezent. ESET
foloseste n prezent tehnologia machine learning in
combinatie cu toate celelalte straturi de protectie. In
mod specific, invatarea automatizata este utilizata sub
forma de retele consolidate si retele neurale.
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RANSOMWARE SHIELD

ESET Ransomware Shield este un strat suplimentar
care protejeaza utilizatorii de ransomware. Aceasta
tehnologie monitorizeaza si evalueaza toate aplicatiile
executate pe baza comportamentului si reputatiei
acestora. Acesta este conceput pentru a detecta si

a bloca procesele care seamana cu comportamentul
ransomware-ului.

SANDBOXING INTEGRAT

Malware-ul de astazi este adesea disimulat cat mai
avansat pentru a trece nedetectat cat mai mult timp
posibil. Ca sa intelegem cat mai bine ce se petrece si
pentru a identifica comportamentul real din spatele
codului aparent legitim, folosim sistemul de sandbox
integrat in produs. Cu ajutorul acestei tehnologii,
solutiile ESET imita diferite componente ale hardware-
ului si software-ului, pentru a executa o mostra
suspecta intr-un mediu virtual izolat.

SCANER AVANSAT DE MEMORIE

Monitorizeaza comportamentul unui proces rau
intentionat si il scaneaza odata ce acesta se dezvaluie in
memorie. Malware-ul fileless ruleaza fara a avea nevoie
de componente persistente in sistemul de fisiere, ce

pot fi detectate in mod conventional. Numai scanarea
in memorie poate detecta si opri cu succes astfel de
atacuri rau intentionate

EXPLOIT BLOCKER

Monitorizeaza aplicatiile care sunt cel mai des
exploatate de atacatori (browsere, cititoare de
documente, clienti de e-mail, Flash Player, Java si
altele) siin loc de a tinti doar identificatorii CVE se
concentreaza pe tehnicile de exploatare. Atunci cand
este declansatd, amenintarea este blocata imediat.

PROTECTIE BOTNET

Protectia Botnet ESET detecteaza comunicarea
specifica folosita de retelele botnet si, in acelasi timp,
identifica procesele rau intentionate. Orice modalitate
de comunicare periculoasa este blocata si raportata
utilizatorului.



PROTECTIA LA ATAC A RETELEI

Aceasta extensie a tehnologiei firewall imbunatateste
detectarea vulnerabilitatilor cunoscute la nivel de retea.
Constituie un strat important de protectie impotriva
raspandirii malware-ului, a atacurilor derulate in retea si
a exploatarii vulnerabilitatilor pentru care un patch nu a
fost inca lansat sau propus spre implementare.
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DETECTIE COMPORTAMENTALA - HIPS

ESET Host-Based Intrusion Prevention System
monitorizeaza activitatea sistemului si utilizeaza un set
predefinit de reguli pentru a detecta un comportament
suspect al sistemului. Mai mult decat atat, mecanismul de
autoaparare HIPS opreste procesul de desfasurare al unei
activitati daunatoare.

SEMNATURILE ADN

Tipurile de semnaturi ce variaza de la hash-uri foarte
specifice la semnaturile ADN ESET, care reprezinta
definitii complexe ale comportamentului si ale
caracteristicilor malware. In timp ce codurile malitioase
pot fi modificate usor sau disimulate de catre atacatori,
comportamentul obiectelor nu poate fi schimbat atat
de usor, iar semnaturile ADN ESET sunt proiectate
tocmai pentru a beneficia de acest principiu.

AMSI/SCRIPT SCANNING

Solutiile ESET utilizeaza interfata de scanare
Antimalware (AMSI) pentru a oferi protectie
imbunatatita impotriva malware-ului pentru utilizatori,
date, aplicatii si volumul de lucru. In plus, foloseste
interfata de servicii protejata, care este un nou modul
de securitate incorporat in Windows, care permite doar
incarcarea codului de incredere, semnat si protejarea
mai buna impotriva atacurilor de injectare a codului.

“Cel mai important lucru care se remarcad este avantajul
sdu tehnic puternic fata de alte produse de pe piata.
ESET ne ofera securitate sigurd, ceea ce inseamnd ca

pot lucra la orice proiect in orice moment stiind cd

exista solutii de protectie de incredere care protejeazd
sistemele noastre.”

— Fiona Garland, Business Analyst Group IT; Mercury Engineering, Ireland;
1.300 statii




gl FECTCT

ESET PROTECT
Toate solutiile endpoint ESET sunt gestionate dintr-o
singura consola cloud cu un panou unificat de

s instrumente, ESET PROTECT, asigurand vizibilitate
- completa asupra retelei.







Cazuri de utilizare

Filleless malware

Caz de utilizare: Malware-ul care nu se bazeaza pe fisiere
este 0 amenintare relativ noua si din cauza faptului ca
persista doar in memoria de lucru a sistemului necesita o
abordare diferita pentru identificare, fata de malware-ul
traditional bazat pe fisiere.

SOLUTIE

v Tehnologia ESET unica Advanced Memory Scanner,
ce protejeaza impotriva acestui tip de amenintare
prin monitorizarea comportamentului proceselor rau
intentionate si scanarea lor odata ce apar in memorie.

Ransomware

Caz de utilizare: Unele companii doresc asigurari
suplimentare cu privire la protectia impotriva atacurilor
Ransomware.

SOLUTIE

v Network Attack Protection are capacitatea de a
impiedica infectarea cu ransomware a unui sistem, prin
oprirea exploit-urilor la nivelul retelei.

v Daca ESET Server Security nu este sigur de o potentiala
amenintare, are capacitatea de a incarca esantionul in
mediul de sandbox din cloud, Dynamic Threat Defense,
pentru a decide daca mostra este rau intentionata.

v Apdrarea noastra multistratificata are caracteristici
de tipul sandbox si in interiorul produsului, care au
capacitatea de a detecta malware-ul.

v Daca se confirma o amenintare, reduce timpul
viitor de analiza prin incarcarea amenintarii in ESET
Threat Intelligence, care primeste informatii despre
mecanismul de functionare al esantionului.

v Sistemul de protectie anti-malware bazat pe Cloud al
ESET va protejeaza impotriva noilor amenintari, fara a fi
nevoie sa asteptati actualizarile de detectare.

Amenintari de
tipul zero-day

Caz de utilizare: Amenintarile de tipul zero-day
reprezinta o preocupare majora pentru companii, acestea
avand dificultati semnificative in a se proteja fata de
forme de atac nemaiintalnite pana acum.

SOLUTIE

v Solutiile Endpoint ESET folosesc euristica si machine
learning-ul, ca parte a abordarii multistrat pentru a
preveni si a proteja impotriva malware-ului nemaivazut
pana acum.

v 13 laboratoare globale de cercetare si dezvoltare va
ajuta sa raspundeti repede atacurilor malware, dupa
prima lor incidenta, oriunde pe glob.

v Va puteti baza pe sistemul de protectie anti-malware
Cloud de la ESET pentru va proteja impotriva noilor
amenintari, fara a mai fi nevoie sa asteptati actualizari
de detectie.

v Toate produsele contin protectie Ransomware Shield
pentru a se asigura companiile sunt protejate fata de
criptarea nedorita a fisierelor.

v Daca ESET Server Security nu este sigur de o potentiala
amenintare, acesta are capacitatea de a incarca
esantionul in Cloud Sandbox ESET, Dynamic Threat
Defense, pentru a lua decizia de cea mai inalta calitate
daca ceva este rau intentionat.




Despre ESET

De mai bine de 30 de ani, ESET® se ocupa
cu dezvoltarea de software si servicii de

securitate IT, oferind o protectie instantanee si
completa impotriva amenintarilor cibernetice
aflate in continua dezvoltare, pentru companii

si clienti din intreaga lume.

utilizatori, clienti
global business
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MITSUBISHI
MOTORS

Drive your Ambition

protejat de ESET inca din 2017,
peste 14.000 statii

Allianz ()

Suisse

protejat de ESET Tnca din 2016,

peste 4.000 casute e-mail

ESETIN CIFRE

MoOm+  400k+

CATIVA DINTRE CLIENTII NOSTRI

ESET este o companie privata, fara datorii si

imprumuturi, ce are libertatea de a asigura o

protectie absoluta, fara compromisuri, pentru
toti clientii.

200+ 13

tarisi centre
teritorii globale R&D

Canon

Canon Marketing Japan Group

protejat de ESET inca din 2016,
peste 9000 statii

Partener de securitate ISP inca din
2008 - baza de peste 2 milioane
clienti




De ce sa alegeti

ESET

comparatives
APPROVED

Business Security

JUL 2020

Leader

SUMMER

2020

Gartner

ESET a fost numit unicul
Challengerin Raportul Gartner
Magic Quadrant pentru
Platforme de Protectie Endpoint
din 2019,

PREMIILE ESET

Gartner
peerinsights

customers’

choice
2019

INDUSTRIEI

FORRESTER

ESET a fost evaluat ca Strong
Performerin Forrester Wave
(TM): Endpoint Security

Suites, T3 2019.

ESET este conform cu ISO/IEC 27001:2013, un standard de securitate recunoscut
la nivel international si aplicabil in implementarea si gestionarea securitatii
informatiilor. Certificarea este acordata de catre un organism tert de certificare
acreditat SGS si demonstreaza conformitatea deplina a ESET cu cele mai bune
practici din industrie.

Best Usability

ESET
Endpoint Security
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RECUNOASTERI DIN PARTEA

AN THE Rapicatt GRoup, INc.

L"B ATECHNOLOGY MARKET RESEARCH FIRM

ESET a fost numit Top Player
in raportul Radicati Endpoint
Security 2019 pentru
doua criterii principale:
functionalitate siviziune
strategica.

Gartner Inc, Cadranul magic pentru platformele de protectie endpoint, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek Bhajanka, Paul Webber,
August 20, 2019.Gartner nu sustine niciun furnizor, produs sau serviciu prezentat n publicatiile despre cercetarile sale, si nu sfatuieste utilizatorii de tehnologie
sd aleaga doar acei furnizori care au rating-urile cele mai bune sau alte nominalizari. Publicatiile despre cercetarile Gartner se compun din opiniile organizatiei de
cercetare a companiei Gartner si nu ar trebui interpretate ca situatii de fapt. Gartner nu ofera nicio garantie expresa sau implicita cu privire la aceasta cercetare/
investigatie/studiu, inclusiv orice garantii de vandabilitate sau adecvare pentru un scop special.

Gartner Peer Insights este o platforma gratuita care colecteaza evaluari si recenzii, conceputa pentru factorii de decizie din segmentul enterprise care sunt
responsabili de achizitiile de software si servicii conexe. Recenziile sunt procesate si moderate Tntr-un regim strict, pentru a se asigura autenticitatea informatiei.
Recenziile Gartner Peer Insights constituie opiniile subiective ale unor utilizatori finali individuali, pe baza propriilor experiente, si nu reprezinta opiniile Gartner

sau ale afiliatilor sai.
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