
Protecție endpoint împotriva 
ransomware-ului și amenințărilor de 
tip zero-day



Protejați-vă computerele, laptopurile și smartphone-urile companiei 
cu produse de securitate de ultimă generație, toate gestionate printr-o 
consolă de management bazată pe cloud. Soluția include tehnologie 
de sandboxing bazat pe cloud, blochează amenințările de tip zero-day 
și securizează prin criptare completă hard disk-urile pentru o protecție 
îmbunătățită a datelor stocate, în caz de furt sau pierdere.

• Protejează împotriva ransomware-ului și amenințărilor de tip zero-day 
prin intermediul tehnologiei de sandboxing bazată pe cloud.

• Ajută la respectarea conformității privind protecția datelor datorită 
capacității de criptare complete a hard disk-urilor, pe Windows și 
MacOS.

• Consola cloud ușor accesibilă a ESET PROTECT îmbunătățește TCO-ul 
managementului securității.

• Administrarea de la distanță, cu ajutorul unui panou de control unic, 
permite o vizibilitate mai bună a amenințărilor, a utilizatorilor și a 
elementelor din carantină.

• Endpoint-urile, serverul de fișiere și smartphone-urile companiei sunt 
protejate de o tehnologie avansată multistrat care extinde acum 
securitatea și la nivelul tranzacțiilor bancare.

• Consolă bazată pe cloud
• Platforma de protecție endpoint
• Cloud Sandbox
• Full disk encryption

Toate soluțiile endpoint ESET sunt gestionate din fața unei console cloud cu un panou unificat 
de control, ESET PROTECT asigurând o imagine de ansamblu completă a rețelei dvs.

Securitate digitală fără un buget ridicat. ESET PROTECT Advanced On-Prem 
este disponibil cu instalare on-premise a consolei de administare. 



PROTECȚIE ÎMBUNĂTĂȚITĂ ÎMPOTRIVA 
RANSOMWARE-ULUI ȘI A ATACURILOR DE TIP 
ZERO-DAY CU AJUTORUL CLOUD SANDBOX

ESET Dynamic Threat Defense oferă o protecție proactivă 
împotriva amenințărilor de tip zero-day, executând toate 
eșantioanele suspecte într-un mediu izolat și puternic de tip 
sandbox cloud, pentru a evalua comportamentul real al acestora, 
utilizând feed-uri de threat intelligence, multiple instrumente  
interne ESET pentru analize statice și dinamice și date despre 
reputație.

• Detecție bazată pe comportament

• Învățare automată  (Machine Learning)

• Detecție amenințări zero-day

TEHNOLOGIE MULTISTRATIFICATĂ DE 
PROTECȚIE ENDPOINT

ESET Endpoint Security oferă numeroase nivele de protecție 
și poate detecta secvențele malware înainte, în timpul și după 
execuție. Învățarea automatizată, analizele comportamentale 
avansate, big data și expertiza umană lucrează într-un echilibru 
dinamic pentru a optimiza permanent performanța, detecția și 
pentru a reduce alertele fals-pozitive.

• Protejați-vă împotriva ransomware-ului

• Blocați atacurile cu țintă precisă 

• Preveniți apariția breșelor de date

• Stopați atacurile fileless

• Detectați amenințările persistente avansat

CRIPTARE PUTERNICĂ GESTIONATĂ NATIV DE 
CĂTRE ESET PROTECT

ESET Full Disk Encryption este o caracteristică nativă pentru 
consola de administrare ESET PROTECT. Permite implementarea 
cu un singur clic și asigură criptarea eficientă a datelor pe 
endpoint-urile conectate Windows și Mac.  

ESET Full Disk Encryption crește semnificativ securitatea datelor 
organizației dvs. și vă ajută să respectați reglementările privind 
protecția datelor.

• Gestionați criptarea pe sistemele Windows și MacOS

• Criptați hard discuri sistem, partiții sau unități hard întregi

• Implementați soluția, activați-o și criptați dispozitivele, 
printr-o singură acțiune

CONSOLĂ CLOUD DE ADMINISTRARE DE LA 
DISTANȚĂ

ESET PROTECT este un instrument multifuncțional de 
administrare a securității rețelei, de la distanță, via cloud, 
pentru produsele de securitate business ESET, indiferent de 
tipul sistemelor de operare utilizate. Permite implementarea 
soluției de securitate cu un singur clic și oferă vizibilitate în rețea 
fără să fie necesar să achiziționați sau să întrețineți hardware 
suplimentar, reducând costul total de proprietate.

• Se implementează și configurează în câteva minute

• Nu solicită hardware sau software suplimentar

• Oferă un punct unificat de administrare a securității rețelei

• Este accesibil în siguranță de oriunde, via web browser



Despre ESET
De mai bine de 30 de ani, ESET® dezvoltă software 
și servicii de securitate IT de top în industrie, oferind 
protecție instantanee și cuprinzătoare împotriva 
amenințărilor cibernetice care afectează companiile 
și consumatorii din întreaga lume.

ESET este o companie privată. Fără datorii și fără 
împrumuturi, avem libertatea de a face ceea ce 
trebuie făcut pentru a oferi o protecție excelentă 
tuturor clienților noștri.
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ESET ÎN CIFRE

CÂȚIVA DINTRE CLIENȚII NOȘTRI

PREMIILE ESET

Partener de securitate ISP 
încă din 2008 - bază de peste 

2 milioane clienți

protejat de ESET încă din 
2016, peste 4.000 casuțe 

email

protejat de ESET încă din 
2016, peste 9000 stații

protejat de ESET încă din 
2017, peste 14.000 stații

ESET este recunoscut pentru 
excelența maximă în categoria 
ușurință în utilizare, conform 

rezultatelor testului anual al AV-
TEST.

ESET este conform cu ISO / IEC 
27001: 2013, un standard de securitate 

recunoscut la nivel internațional 
în implementarea și gestionarea 

securității informațiilor.

ESET a primit statutul APPROVED 
pentru soluțiile sale de protecție 

endpoint în testul AV-Comparative 
Business Security Test 2020.


