SOLUTION OVERVIEW

et

ENDPOINT
SOLUTIONS

Protectie puternica multistratificata pentru
desktop-uri, laptop-uri si smartphone-uri
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Ce reprezinta o
Platforma
de Protectie
Endpoint?

Endpoint Protection Platform (EPP) este

o solutie implementata pe dispozitivele
endpoint pentru a preveni atacurile
malware bazate pe fisiere, pentru a detecta
o activitate rau intentionata si pentru
investiga si remedia incidentele si alertele
dinamice de securitate.

Solutiile ESET Endpoint Protection se bazeaza
pe o0 abordare multistratificata, care utilizeaza
multiple tehnologii care functioneaza intr-

un echilibru dinamic, avand capacitatea de

a echilibra in mod constant performanta,



De ce este nevole de

solutii de Endpoint
Protection?

RANSOMWARE

Atacurile de tip ransomware

au fost o preocupare constanta
pentru industrie la nivel mondial
inca din 2013, cand a aparut
Cryptolocker. Tn ciuda faptului ca
ransomware-ul exista de mult mai
mult timp, nu a fost considerat
niciodata o amenintare majora

de catre companii. Cu toate
acestea, acum o singura incidenta
a ransomware poate face cu
usurinta o afacere inoperabila prin
criptarea fisierelor importante

sau a celor minime necesare.
Cand o afacere sufera un atac
ransomware, isi da repede seama
ca backup-urile pe care le are nu
sunt suficient de recente, asadar
ajunge n pozitia de a plati suma
pretinsa ca si rascumparare.

Solutiile ESET Mail Security ofera
un strat suplimentar de aparare
pentru a preveni ca programele
ransomware sa ajunga la cutiile
postale ale utilizatorilor. Tn

plus, capacitatea pentru a bloca
anumite tipuri de fisiere atasate
sau chiar toate tipurile de fisiere
atasate limiteaza expunerea
organizatiei la ransomware

ATACURI CU TINTA
PRECISA Si BRESE DE
TINCALCARE A DATELOR

Peisajul securitatii cibernetice

de astazi este in continua
evolutie cu metode noi de atac

si amenintari nemaivazute pana
acum. Cand are loc un atac sau

o bresa de incalcare a protectiei
datelor, organizatiile sunt de
obicei surprinse ca sistemele lor
de aparare au fost compromise
sau nici macar nu sunt constiente
ca atacul a avut loc. Dupa ce
atacul este in sfarsit descoperit,
organizatiile implementeaza

apoi in mod reactiv masuri de
remediere pentru a impiedica
repetarea unui astfel de scenariu.
Cu toate acestea, acest lucru nu i
protejeaza de urmatorul atac, care
poate folosi un alt vector nou-
nout.

Solutiile ESET Server Security
folosesc instrumente Threat
Intelligence bazate pe prezenta lor
la nivel global ca sa prioritizeze si
sa blocheze eficient cele mai noi
amenintari inainte ca acestea sa
fie raspandite oriunde altundeva

in lume’Sérverele sunt de obicei o

tmta mai cautata deoarece de cele

sensibile

ava proteja mai

acestor atacuri in crestere, solutiile
ESET Server Security sunt bazate
pe actualizari in cloud, pentru

a raspunde rapid in cazul unei
detectii ratate fara a trebui sa
asteptati noua actualizare oficiala.

ATACURI FILELESS

Amenintarile mai noi, numite
fileless malware, exista exclusiv in
memoria computerului, facandu-I
imposibil de detectat pentru
solutiile de protectie cu scanare pe
baza de fisiere. ba chiar mai mult,
unele atacuri fara fisiere vor folosi
aplicatiile instalate in prezent care
sunt incorporate in sistemul de
operare pentru face si mai grea
detectarea grupului malitios de
date. De exemplu, in aceste atacuri
este foarte frecventa utilizarea
PowerShell.

Solutiile ESET Server Security
contin reguli care detecteaza
aplicatiile compromise si
malformate pentru protejarea
impotriva atacurilor fileless.

Alte alternative sunt scanerele
dedicate, pentru a verifica
constant memoria pentru orice
element suspect. Indiferent de
situatie, produsele e Security au
fost nﬁﬁ-@"m"ﬂi{gate saincerce s
fie cuun p:is:tm:_tea celor mai nm-_

maTWE'E-:rF



,ESET a fost solutia noastra de securitate fiabila de ani de zile. Face ceea ce
are de fdcut; nu trebuie sa iti faci griji. Pe scurt, ESET inseamna: fiabilitate,
calitate si asistenta.”

Jos Savelkoul, Team Leader in Departamentul ICT, din Spitalul Zuyderland, Olanda
- 10.000+ de statii
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Product features and functionality may differ, depending on operating system.



Diferenta

ESET

PROTECTIE MULTISTRATIFICATA

ESET combina tehnologia multistratificata, invatarea
automatizata si expertiza umana pentru a oferi
clientilor sai cel mai bun nivel de protectie posibil.
Tehnologiile ESET se adapteaza si se schimba in mod
constant pentru a oferi cel mai bun echilibru intre
detectie, rezultate fals pozitive si performanta

SUPORT MULTIPLATFORMA

Solutiile ESET Server Security accepta mai multe
sisteme de operare si platforme, inclusiv Windows
Server, Office365 OneDrive, Linux/FreeBSD si Microsoft
Azure. toate solutiile ESET pot fi complet gestionate
dintr-un singur panou de control.

PERFORMANTA FARA EGAL

De nenumarate ori, cea mai mare preocupare a unei
organizatii este impactul asupra performantei al unei
solutii de protectie endpoint. Produsele ESET continua
sa exceleze Tn domeniul performantei si dovedesc in
cadrul testelor independente cat de noninvazive sunt
solutiile pentru sistemele de endpoint-uri protejate.

PREZENTA LA NIVEL MONDIAL

ESET are birouri in 22 de tari din intreaga lume,
laboratoare de cercetare si dezvoltare in 13 state si o
prezenta globala in peste 200 de tari si teritorii. Acest
lucru ne ajuta sa colectam date pentru a opri eficient
codul malware inainte ca acesta sa se raspandeasca pe
tot globul, dar si ca sa prioritizam dezvoltarea de noi
tehnologii bazate pe cele mai recente amenintari sau pe
vectorii noi de atac.

... C€a mai buna mdrturie? Statisticile de la biroul nostru
de asistenta: dupa ce am introdus ESET, echipa noastra
de asistentda nu mai primeste niciun apel — nu trebuie

sd se mai ocupe de nicio problema legata de niciun
antivirus sau malware!”

Adam Hoffman, Manager de Infrastructura IT, compania Mercury

Engineering, Irlanda - 1.300 de statii




Tehnologia ESET

Produsele si tehnologiile noastre se
bazeaza pe 3 pilont

@

ESET LIVEGRID®

Ori de cate ori 0 amenintare
zero-day apare, de exemplu
atacuri ransomware, fisierul este
trimis catre sistemul de protectie
impotriva malware, bazat pe cloud
- LiveGrid®, unde amenintarea
este executata si comportamentul
monitorizat. Rezultatele testului
sunt apoi furnizate global tuturor
endpoint-urilor, in doar cateva
minute, fara a necesita actualizari.

MACHINE LEARNING

Utilizeaza puterea combinata a
retelei neuronale si a algoritmilor
alesi cu mare atentie pentrua
eticheta corect probele primite ca
fiind curate, potential nedorite sau
malitioase.

HUMAN EXPERTISE

Cercetatori de clasa mondiala in
domeniul securitatii impartasesc
informatii si know-how de elita,
pentru a asigura fara incetare
cea mai buna asistenta threat
intelligence.

Un singur nivel de aparare nu este suficient pentru peisajul

amenintarilor in continua evolutie. Toate produsele de securitate
ESET au capacitatea de a detecta programele malware inaintea

executiei, in timpul executiei si dupa executie. Concentrandu-se

pe mai mult de o anumita parte a ciclul de viata al malware-ului,

solutiile ESET pot oferi cel maiinalt nivel de protectie posibil.




MACHINE LEARNING

Toate produsele ESET endpoint au folosit invatarea
automatizata pe langa toate celelalte niveluri de
protectie inca din 1997. ESET utilizeaza in prezent
invatarea automatizata ca un nivel suplimentar de
protectie, complementar cu cele de baza. in mod
specific, tehnologia machine learning este utilizata sub
forma de output consolidat si retele neuronale.
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RANSOMWARE SHIELD

ESET Ransomware Shield este un strat suplimentar
pentru protejarea utilizatorilor de ransomware.
Aceasta tehnologie monitorizeaza si evalueaza

toate aplicatiile executate pe baza analizei asupra
comportamentului si reputatiei lor. Este conceput sa
detecteze si sa blocheaza procesele care se seamana cu
comportamentul de ransomware.

SANDBOX INCORPORAT

Malware-ul actual este adesea foarte ascuns si incearca
sa se sustraga cat mai mult posibil de la depistare.
Pentru a scana acestea si pentru a identifica adevaratul
comportament ascuns sub suprafata, folositi optiunea
de sandbox incoporata in produs. Cu ajutorul acestei
tehnologii, solutiile ESET emuleaza diferite componente
hardware si software pentru a executa un esantion
suspect intr-un mod mediu virtualizat izolat.

SCANNER DE MEMORIE AVANSAT

ESET Advanced Memory Scanner monitorizeaza
comportamentul unui proces malitios si il scaneaza
odata ce se dezvaluie In memoria de sistem. Fileless
malware functioneaza fara a avea nevoie de
componente persistente in sistemul de fisiere, care
pot fi usor detectate in mod conventional. Numai prin
scanarea memoriei puteti sa descoperiti si sa opriti cu
succes astfel de atacuri rau intentionate

EXPLOIT BLOCKER

ESET Exploit Blocker monitorizeaza aplicatiile
predispuse la a fi exploatate (browsere, cititoare de
documente, clienti de e-mail, Flash, Java si multe
altele), sin loc sa tinteasca doar anumiti identificatori
CVE, se concentreaza pe tehnicile de exploatare. Cand
este declansatd, amenintarea este blocata imediat pe
dispozitiv.

PROTECTIE BOTNET

ESET Botnet Protection detecteaza comunicarea
malitioasa folosita de botnet si, in acelasi timp,
identifica procesele ofensatoare. Orice comunicare
malitioasa detectata este blocata si raportata catre
utilizator.



PROTECTIA LA ATAC A RETELEI

Aceasta tehnologie imbunatateste detectarea
vulnerabilitatilor cunoscute la nivel de retea. Ea
constituie un alt nivel important de protectie impotriva
raspandirii malware, a atacurilor efectuate in retea si a
exploatarii de vulnerabilitati pentru care nu a fost inca
eliberat sau implementat un patch.

2 . £
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DETECTIA COMPORTAM ENTALA -

HIPS

ESET HIPS (Host-Based Intrusion Prevention System)
monitorizeaza activitatea sistemului si utilizeaza

un set predefinit de reguli pentru a recunoaste
comportamentul suspect al sistemului. Tn plus,
mecanismul de autoaparare HIPS opreste procesul
ofensator din desfasurarea activitatii daunatoare.

BRUTE FORCE ATTACK PROTECTION

O caracteristica de securitate care protejeaza
dispozitivele impotriva atacurilor de ghicire a parolelor
siincercarilor ilegitime de stabilire a unei conexiuni de
la distanta. Protectia poate fi configurata cu usurinta
printr-o politica prestabilita direct din consolg, iar
excluderile pot fi create atunci cand ceva este blocat,
dar nu ar trebui sa fie.

BROWSER SIGUR

Conceput pentru a proteja activele organizatiei cu
un nivel special de protectie care se concentreaza
pe browser, ca instrument principal utilizat pentru
accesarea datelor critice in perimetrul intranetului si

n cloud. Secure Browser ofera protectie imbunatatita

a memoriei pentru procesul browserului, impreuna cu
protectia tastaturii si le permite administratorilor sa
adauge adrese URL pentru a fi protejate de aceasta.

SCANNER UEFI

ESET este primul furnizor de securitate endpoint

care adauga un strat dedicat solutiei sale, prin care
protejeaza Unified Extensible Firmware Interface
(UEFI). ESET UEFI Scanner verifica si impune securitatea
mediului preboot si este proiectat pentru a monitoriza
integritatea firmware-ului. Daca este detectata o
modificare, aceasta notifica utilizatorul.

,Cel mai important lucru prin
care se remarca este avantajul
sau tehnic puternic fatd de alte

produse de pe piata. ESET ne oferd
securitate de incredere, astfel pot

lucra pentru orice proiect, in orice
moment, stiind cd dispozitivele
noastre sunt protejate 100%."

Fiona Garland, Business Analyst Group IT
pentru compania Mercury Engineering, Ireland
- 1.300 de statii




.....

' g

IIIIII
llllll
-----

- = -

ESET PROTECT

Toate solutiile ESET de protectie endpoint sunt

gestionate cu o singura consola de management

In cloud, ESET PROTECT, care asigura o imagine de
ansamblu asupra retelei dvs.
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Cazuri de utilizare

Ransomware

Unele companii doresc asigurari suplimentare ca vor
fi protejate de atacurile ransomware. In plus, vor sa
se asigure ca unitatile lor de retea sunt la adapost de
criptarea malitioasa.

SOLUTIE

v Network Attack Protection are capacitatea de a preveni
infectarea cu ransomwarea unui sistem prin oprirea
exploit-urilor la nivel de retea.

v Apararea multistratificatd contine un sandbox incorporat
care are capacitatea de a detecta malware care incearca
sa evite detectarea utilizind metode de deruta.

v’ Folositi sistemul ESET de protectie impotriva malware-
ului in cloud pentru protectie automata impotriva noilor
amenintari fara necesitatea de a astepta urmatoarea
actualizare de detectare.

v Toate produsele contin protectie post-executie n
forma de Ransomware Shield pentru a se asigura ca
organizatiile sunt protejate de criptarea rau intentionata
a fisierelor..

Fileless malware

Fileless malware este o amenintare relativ noua iar
existenta ei doar la nivelul memoriei de sistem necesita
a abordare diferita de malware-ul traditional bazat pe
fisiere.

SOLUTIE

v O tehnologie unica ESET, Advanced Memory Scanner,
protejeaza impotriva acestui tip de amenintare prin
monitorizarea comportamentului proceselor malitioase
si scanarea odata ce se dezvaluie Th memorie.

v' Reduceti timpul de colectare a datelor si de investigare
prin incarcarea amenintarii in ESET Threat Intelligence
pentru a oferi informatii despre modul in care
functioneaza.

v Tehnologia multistratificatd, invatarea automatizata si
expertiza umana ofera clientilor nostri cel mai bun nivel
de protectie posibil.

Credentiale furate

Atacurile de phishing si site-urile web false care
imita organizatiile reale pentru a fura acreditarile de
conectare si datele financiare sunt in continua crestere.

SOLUTIE

v Produsele ESET endpoint sunt concepute pentru a
proteja activele unei organizatii cu un nivel unic de
securitate, concentrandu-se pe browser ca instrument
principal pentru a accesa datele critice in perimetrul
intranetului si in cloud.

v Caracteristica Secure Browser protejeaza datele sensibile
in timpul navigarii online.

V' Cu un singur clic, administratorii pot alege sa includa
toate portalurile bancare si de plata si sa decida sa
protejeze sau nu browserul pentru anumite site-uri web

Atacuri de ghicire
a parolelor

Remote Desktop Protocol (RDP) si Server Message
Block (SMB) sunt vectori de atac atractivi care pot
permite unui atacator sa obtina controlul complet de la
distanta al unui sistem.

SOLUTIE

v Brute Force Attack Protection ofera o aparare eficienta
impotriva atacurilor frontale asupra punctelor de acces
de la distanta protejate cu parola.

v v Protejeaza dispozitivele impotriva atacurilor de ghicire
a parolelor si incercarilor ilegitime de stabilire a unei
conexiuni de la distanta.

v v Poate fi usor configurat printr-o politica prestabilita
direct din consol3; excluderile pot fi create atunci cand
ceva este blocat, dar nu ar trebui sa fie.

v v Sistem versatil: utilizatorii isi pot adauga propriile
reguli sau le pot modifica pe cele existente.










Despre ESET

De mai bine de 30 de ani, ESET® dezvolta
software si servicii de securitate IT de top
in industrie, oferind protectie instantanee
si cuprinzatoare impotriva amenintarilor
cibernetice care afecteaza companiile

si consumatorii din intreaga lume.
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ESET IN CIFRE

1bn+

utilizatori,
global

400k+ 200+
clienti tari si
business teritorii

13

centre
globale R&D
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MITSUBISHI
MOTORS

Drive your Ambition

protejat de ESET inca
din 2017, peste 9.000
statii

ESET a primit statutul APPROVED
pentru solutiile sale de protectie

€ *TIVA DINTRE CLIENTII NOSTRt

Allianz () Canon
Suisse Canon Marketing Japan Group
protejat de ESET inca protejat de ESET
din 2016, peste 4.000 inca din 2016, peste
casute e-mail 32.000 statii

PREMIILE ESET

C

partener de securitate
ISP inca din 2008 - baza
de 2 milioane clienti

Lo FORRESTER
2022
ESET este prezent constant in Solutiile ESET sunt recunoscute in

pozitii de top pe platforma globala

endpoint in testul AV-Comparative G2 de recenzii ale utilizatorilor

Business Security Test Decembrie
2021.

iar solutiile sale sunt apreciate de
consumatori la nivel international.

mod regulat de firme de analisti
de renume, fiind numit Sample
Vendor in ,The Forrester Tech
Tide(TM): Zero Trust Threat

Detection and Response, Q2 2021".
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