b’..‘..‘....

SOLUTION OVERVIEW

INSPECT

Componenta XDR a platformei ESET
PROTECT care ofera preventie pentru
bresele de securitate si imbunatateste
vizibilitatea si remedierea amenintarilor
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Ce este

solutia Extended
Detection &
Response (XDR)?

ESET Inspect, componenta XDR a
platformei ESET PROTECT, este un
instrument pentru identificarea
comportamentelor suspecte si a breselor
de securitate, evaluarea riscurilor, raspuns
laincidente, investigare si remediere in caz
de amenintari.

Le permite celor responsabili sa raspunda in
caz de incidente sa monitorizeze si sa evalueze
toate activitatile din retea si de pe dispozitivele
conectatea la aceasta. Ajuta, de asemenea,

la automatizarea imediata a actiunilor de
remediere, atunci cand este cazul. Cele peste
800 de reguli de detectie ESET (numar ce
continua sa creasca) faciliteaza intelegerea
mecanismului de threat hunting.



De ce sa folositl

Extended
Detection
& Respons

BRESE DE DATE

Companiile nu trebuie doar sa identifice ca a avut loc
o bresa de incdlcare a datelor, acestea trebuie sa le
controleze si sa le remedieze. Toate acestea trebuie
facute cu cea mai mare precizie si fara nicio intrerupere
a continuitatii afacerii. Majoritatea afacerilor nu sunt
pregatite pentru a efectua acest tip de investigatie

cu drepturi depline si angajeaza un furnizor extern
pentru acest serviciu. Azi, organizatiile au nevoie de o
vizibilitate sporita asupra computerelor lor pentru a se
asigura ca amenintarile emergente, comportamentul
riscant al angajatilor si aplicatiile nedorite nu punin
pericol profiturile si reputatia companiei.

Industriile de top care sunt tintele preferate pentru
brese de incalcare a datelor sunt in mod traditional cele
care detin date valoroase, cum ar fi cele financiare, de
retail, asistenta medicala si sectorul public. Cu toate
acestea, nuinseamna ca alte industrii sunt in siguranta
- pentru hackeri primeaza ponderea efortului depus
fata de potentialul castig.

AMENINTARI PERSISTENTE AVANSATE
(APT) SI ATACURI DIRECTIONATE

Sistemele XDR sunt utilizate in mod obisnuit pentru a
identifica APT-uri sau atacuri directionate prin Threat
Hunting, pentru a reduce timpul de raspuns la incident
si pentru a preveni in mod proactiv viitoarele atacuri.

Detectie unica bazata pe
comportament si reputatie, cu un
grad ridicat de transparenta pentru
echipele de securitate, care le ofera
acestora feedback in timp real
adunat de la peste 100 de milioane
de endpoint-uri din LiveGrid-ul
ESET.

e?

Descoperirea APT-urilor ,in special, este importanta pentru
companii, intrucat majoritatea afacerilor de astazi nu se simte
pregatita pentru cele mai noi amenintdri care pot ramane
nedetectate in retea timp de zile sau chiar luni.

VIZIBILITATE'CRESCUTA A ORGANIZATIEI

Amenintdrile din interior si atacurile de phishing reprezinta
probleme majore pentru organizatiile comerciale. Atacurile de
phishing sunt utilizate in mod obisnuit impotriva-companiilor
medii si mari din cauza numarului mare de angajati de vizat.
Sansele ca un singur angajat sa cada prada sunt foarte mari si
astfel se ajunge la compromiterea intregii retele din care face
parte. Atacurile din interior sunt o alta amenintare pentru
intreprinderi, din nou pentru ca numarul ridicat de angajati
creste probabilitatea ca unul dintre ei sa actioneze impotriva
intereselor companiei. Sistemele XDR ofera vizibilitatea sporita
necesara pentru ca organizatiile sa vada, sa inteleaga, sa
blocheze si sa remedieze orice problema pe toate dispozitivele
lor.. ESET Inspect poate, de exemplu, identifica si opri rapid
script-uri rau intentionate care se camufleaza ca parti ale
documentelor benigne, cum ar fi fisierele Word.
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Cu ce difera ESET

PREVENTIE, DETECTIE
SIRASPUNS COMPLETE

Permite o analiza rapida si
remedierea oricarei probleme

de securitate in reteaua dvs.
Securitatea ESET multistratificata
de fond, in care fiecare nivel
trimite date catre ESET Inspect,
analizeaza cantitati vaste de

date in timp real astfel incat

nicio amenintare nu ramane
nedetectata.

SOLUTIIDELA UN
FURNIZOR CARE
PUNE SECURITATEA PE
PRIMUL LOC

ESET s-a luptat cu amenintarile
cibernetice de mai bine de 30 de
ani. Fiind o companie bazata pe
stiintd, aceasta a fost inca de la
inceput pionier in dezvoltarea
de tehnologii precum machine
learning, sisteme cloud si acum
XDR.

MAI BINE PREVENITI
DECAT SA TRATATI

Abordarea ESET fata de XDR este
strict conectata cu produsele sale
de securitate multiplu premiate.
Datorita angajamentului sau fata
de dezvoltarea tehnologiei de

detectie de Tnalta calitate, solutiile
ESET de preventie sunt mereu in
top.

VIZIBILITATEA
DETALIATA ASUPRA
RETELEI

Cu reguli de detectie transparente
(ESET are o baza de date de peste
800 de reguli, numar in continua
crestere), indicatori avansati de
compromis (1oC) si capabilitati de
cautare, realizarea unui In-Depth
Executable Review pentru reteaua
dvs. va va permite sa identificati
orice activitate suspecta.

GATA DE LUCRU

Solutiille ESET functioneaza
imediat dupa instalare si sunt
suficient de puternice pentru a
permite modificarea granulara
realizata de analisti de amenintari
experimentati.

FLEXIBILITATE iN
APLICARE

Va lasam sa decideti cum sa
implementati solutia aleasa de
securitate: ESET Inspect poate
rula prin propriile dvs servere
on-prem sau printr-o instalare
n cloud si permite o configurare
personalizata, in functie de
obiectivele TCO si capacitatile
echipamentelor dvs. hardware.

MITRE ATT&CK™

ESET Inspect are ca punct de
referinta pentru detectiile sale
cadrul MITRE Adversarial Tactics,
Techniques, and Common
Knowledge (ATT&CK™) care, cu
un singur click, va ofera informatii
complete chiar si despre cele mai
complexe amenintari.

REPUTATIE DE SISTEM

Filtrarea extinsa le permite
inginerilor de sistem sa identifice
fiecare aplicatie, folosind sistemul
robust de reputatie ESET. Sistemul
ESET contine o baza de date

de sute de milioane de fisiere
benigne pentru a oferi echipelor
de securitate timpul necesar sa
analizeze fisierele necunoscute

si cele potential malitioase, si nu
pe cele identificate ca fiind fals
pozitive.

AUTOMATIZARE SI
PERSONALIZARE

Ajustati cu usurinta ESET
Inspect la gradul de detaliu si
automatizare de care aveti nevoie.
Tn timpul configurarii initiale,
alegeti, cu ajutorul profilurilor de
utilizator prestabilite, nivelul de
interactiune dorit, plus tipul si
cantitatea de date care trebuie
stocate, pentru ca mai apoi sa
lasati instanta Learning Mode

sa mapeze mediul organizatiei
dvs. si sa sugereze, acolo unde
este nevoie, excluderi pentru
rezultatele fals pozitive.



Studii de caz
IN-Depth Threat Detection -

Ransomware

in zilele noastre, ransomware-ul

incearca sa treaca neobservat in retea,
raspandindu-se in cat mai multe
endpoint-uri. Patrunde in backup-urile de
date ale sistemelor pentru a se asigura ca
revenirea la instantele anterioare nu va
impiedica executarea ransomware-ului.

Agentul ESET Inspect extinde functionalitatea solutiilor
ESET Endpoint Security si va permite sa detectati
ransomware-ul care ar putea exista deja in reteaua dvs.
Intr-un scenariu tipic de atac ransomware, un utilizator
primeste un e-mail cu un document atasat. Utilizatorul
continua apoi sa deschida documentul Word si i se cere
sa ruleze in modul macros. Odata ce utilizatorul ruleaza
macros, un executabil este inserat in sistem si incepe
criptarea oricaror date accesibile, inclusiv a unitatilor
drive mapate.

ESET Inspect permite echipei dvs. de securitate sa vada
alertele legate de acest tip de comportament si prin
cateva click-uri, furnizeaza un raport cu tot ceea ce a
fost afectat, unde si cand au fost efectuate un anume
executabil, script sau actiune si analizeaza cauza
folosind tehnica ,back to the root”.
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<BACK ‘ Al > [jlocationBa > > >
A Blocked by Anti-Phishing blacklist ‘E\ hrome.exe
A oecrons Detected by ESET Endpoint Security product PE: Google Chrome

Occurred 6 days ago - Jan 25, 2022, 500:52
PM

Accessing process Medium: chrome.exe

Command Line ~-type=utiity --field-trial- Signature type Trusted
handle=1552,1504401125157094 Signer Name Google LLC
3637,6223533554436846995,131

Seenon

072 --lang=en-US ~-service-
sandbox-type=network --enzble- Ty
audio-sevice-sandbox -mojo-

platform-channel-handle=1824
Iprefetchis Last Executed

Username hb-c-ep01\john

User Role

sHA-1 S7CH1FDIDSEDRIFBASCI3M.. &1

6 days ago - Jan 25, 2022, 45829
M

6 days ago - Jan 25, 2022, 6:2418
M

STUDIU DE CAZ

O companie doreste instrumente suplimentare pentru
a detecta in mod proactiv atacurile de tip ransomware,
pe langa notificarile prompte in caz ca in retea a fost
observat un comportament asemanator unui program
ransomware.

SOLUTIE

v Introduceti reguli pentru a detecta aplicatiile in
modul executie din folderele temporare.

v Introduceti reguli pentru a detecta fisierele Office
(Word, Excel, PowerPoint) cand executa scripturi
suplimentare sau executabile.

v Activati, pe dispozitivele dvs., notificarile de alerta
in cazul detectiei oricarei dintre cele mai comune
extensii ale programelor ransomware in sistem.

v’ Vizualizati toate alertele Ransomware Shield de la
toate solutiile ESET Endpoint Security in aceeasi
consola.

— > userinitexe (5008)
= [> explorerexe (5068)
[> 7zg.exe (7524)

=] A 729.0% (2964)

Malware: Win32/Injector RVT

Mabvare: Wind2/DuquA
A Dropped exccutabe simir to known mabuare XOA

Potentially unwanted application: Win32/Fiseriainst.
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Select Tags

[> 7zg.exe (5080)

— > chrome.xe (8092)

Last Connected

Reputation i~
Popularity

First Seen ayear ago

Parent Group. Location BA

6 days ago - Jan 25, 2022, 6:2951
PM
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Blocked by Anti-Phishing blacklist: httg.

. Blocked by Anti-Phishing blackist: httg
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INCIDENT & J { warcasresoweo | [ wa

RIORITY & J [ cowpurer = |

awprocsss | | pxecumete <




Detectie de comportament i
agresori recidivisti

Veriga cea mai slaba STUDIU DE CAZ

la nivel de securitate Tn reteaua dvs., aveti utilizatori care sunt recidivisti cand vine vorba de

este adesea o persoana malware. Aceiasi utilizatori continua sa compromita dispozitivele in repetate
obisnuit3, stind |§ng§ randuri. Se datoreaza acest lucru unui comportament riscant? Sau sunt vizati

e pe e e s mai des decat alti utilizatori?
tastatura, fara niciun fel '

intentii rele. SOLUTIE

ESET Inspect identifica cu

- v Identificati cu usurinta utilizatorii si dispozitivele cu probleme.
usurintd aceste elemente

potential vulnerabile prin filtrarea
calculatoarelor dupa numarul v Rulati o analiza rapida de tip root cause pentru a gasi sursa infectarilor.
de alarme unice declansate. In

cazulin care acelasi utilizator v Remediati vectorii de infectare identificati, cum ar fi mesaje de tip e-mail,

declanseaza alarme multiple . . . -
: plie. link-uri web sau dispozitive USB.

acesta este un indicator clar

pentru o verificare suplimentara
a activitatii acestuia.

Functille de blocare si Threat Hunting

Puterea distinctiva a ESET Inspect consta in STUDIU DE CAZ
capacitatea sa de Threat Hunting de a ,gasiun acin Sistemul dvs. de avertizare timpurie
carul cu fan". sau Centrul de Operatiuni de Securitate

) ) ) L ) (SOC) emite un nou avertisment de
Prin aplicarea de filtre pentru datele vizate, care sorteaza in functie . S .
' amenintare. Care sunt urmatorii pasi de

de popularitatea fisierului sau reputatie, semnatura digitala, urmat?

comportament si informatii contextuale, orice activitate rau

intentionata poate fi usor identificata si investigata. Setarea mai

multor filtre permite activitati automatizate de Threat Hunting si SO LUTI E
poate ajusta nivelul de detectie la mediul specific companiei.

v’ Utilizati sistemul de avertizare
timpurie pentru a prelua date despre
amenintari apropiate sau noi. .

v Cdutati in toate computerele existenta
noi amenintari.

v Cdutati in toate computerele
indicatori care sa ateste daca
dispozitivele au fost compromise
inainte de avertizare.

v Blocati amenintarea pentru a nu se
putea infiltra intr-o retea sau pentru
a nu efectua schimbari in sistemul
informatic al unei companii.




Vizibilitatea retelel

ESET Inspect este o solutie STUDIU DE CAZ

cu arhitectura deschisa, . N N . .
Unele companii sunt ingrijorate de aplicatiile pe care utilizatorii le

ceea ce inseamna ca o echipa ruleaza pe sistemele corporative. Nu doar aplicatiile cu instalare
de securitate poate ajusta traditionala sunt un motiv de ingrijorare, cat si aplicatiile portabile care

. . nu se instaleaza efectiv. Cum puteti sa le tineti sub control?
regulile de detectie care

descriu tehnicile de atac la SOLUTIE

mediul specific al organizatiei.

v Vizualizati si filtrati cu usurinta toate aplicatiile instalate pe
Arhitectura deschisa ofera, de dispozitive.
asemenea, flexibilitate pentru

configurarea ESET Inspect sa detecteze

e e o N v Vizualizati si filtrati toate scripturile pe dispozitive.
incalcarile politicilor organizatiei cu o '

privire la utilizarea unui software
specific, cum ar fi aplicatii torrent, v Blocati cu usurinta rularea scripturilor sau aplicatiilor neautorizate.
stocari in cloud, navigarea Tor, pornirea
propriilor servere si alte programe
nedorite.

v Remediati prin notificarea utilizatorilor despre aplicatiile neautorizate
si dezinstalarea lor automata.

O echipa de
securitate poate
ajusta regulile
de detectie

care descriu
tehnicile de atac la
mediul specific al
organizatiei.




Investigatie Constienta de Context

sI Remediere

»Caracterul malitios” unei
activitati depinde de context.

Activitatile desfasurate pe computere
de catre administratorii de retea sunt
foarte diferite de cele derulate in
departamentul financiar. Gruparea
adecvata a dispozitivelor ajuta echipele
de securitate sa identifice cu usurinta
daca un anumit utilizator are dreptul

de a efectua o activitate specifica pe un
anumit dispozitiv. Sincronizarea dintre
grupurile de endpoint-uri cu solutii ESET
PROTECT instalate si seturile de reguli
ESET Inspect ofera rezultate remarcabile
ale informatiilor contextuale.

STUDIU DE CAZ

Datele sunt folositoare doar daca sunt analizate impreuna cu contextul
din spatele lor. Pentru a lua decizii corecte, trebuie sa stiti care sunt
alertele, pe ce dispozitive au avut loc incidente si ce utilizatori le
declanseaza.

SOLUTIE

v Identificati si sortati toate computerele in functie de Active Directory,
grupari automate sau grupari manuale.

v Permiteti sau blocati aplicatii sau scripturi pe baza gruparii
computerelor.

v Permiteti sau blocati aplicatii sau scripturi in functie de utilizator.

v Primiti notificari numai pentru anumite grupuri.

Configurare usoara si raspuns rapid -
NU este necesara nicio echipa de securitate.

Chiar daca o companie

are echipe de securitate
dedicate, este adesea dificil sa
prioritizezi rapid si sa decizi
urmatorii pasi printre toate
alarmele declansate.

Prin urmare, pentru fiecare alarma
declansata se propun anumiti pasi de
urmat, prestabiliti pentru remediere.
Cand ESET Inspect identificd o
amenintare, ofera o functionalitate de
raspuns rapid. Anumite fisiere pot fi
blocate dupa hash-ul acestora, anumite
procese pot fi oprite si puse Tn carantina
si dispozitivele selectate pot fiizolate
sau oprite de la distanta.

USE CASE

Nu toate companiile au echipe de securitate dedicate, iar introducerea
siimplementarea regulilor avansate de detectie poate fi anevoioasa.

SOLUTIE

v Baza de proceduri generoasa, cu peste 300 de reguli preconfigurat
incorporate.

v Raspundeti cu usurinta facand click pe un singur buton pentru a
bloca, opri sau a carantina dispozitivele compromise.

v Remedierea propusa si pasii de urmat sunt incorporate in alarmele
prestabilite.

v Regulile sunt editabile prin limbaj XML pentru a permite reglajul fin
sau crearea unora noi.




Pentru fiecare alarma
declansata se propun

/

-

ga— anumiti pasi de urmat
——

prestabiliti pentru
remediere.
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Caracteristicile solutiel

SISTEM DE GESTIONARE A
INCIDENTELOR

Grupati obiecte precum detectii, computere,
executabile sau procese in unitati logice pentru a putea
vizualiza evenimentele potential rau intentionate

pe o cronologie, corelate cu actiunile utilizatorului.
ESET Inspect ii furnizeaza automat responsabilului in
caz de incidente detalii despre toate evenimentele si
obiectele conexe care pot ajuta la triajul unui incident,
investigarea acestuia si in etapele de rezolutie.

OPTIUNI DE LIVE RESPONSE

ESET Inspect vine cu actiuni de raspuns usor accesibil
printr-un singur click, cum ar fi repornirea si inchiderea
unui endpoint, izolarea endpoint-urilor compromise

de restul retelei, scanarea la cerere, oprirea oricarui
proces suspect care ruleaza activ si blocarea oricarei
aplicatii bazandu-se pe valoarea sa hash. In plus,
datorita optiunii ESET Inspect de Live Response, numita
Terminal, profesionistii in securitate pot beneficia de
intreaga suita de investigatii si optiuni de remediere in
PowerShell.

ANALIZA ROOT CAUSE

Vizualizati cu usurinta analiza de tip root cause si
schema completa de procese in derulare, pentru oricare
lant de evenimente potential malitios, personalizati
nivelul dorit de detaliu si luati decizii bine documentate,
bazate pe contextul complet si explicatiile oferite de
catre expertii nostri in malware, atat pentru cauzele
benigne, cat si pentru cele rau intentionate.

API PUBLIC

ESET Inspect dispune de un API REST Public care
permite accesarea si exportarea detectiilor si a
procedurilor de remediere a acestora pentru a permite
integrarea eficienta cu instrumente precum SIEM,
SOAR, instrumente de ticketing si multe altele.

THREAT HUNTING

Utilizati puternica cautare |0C bazata pe interogari si
aplicati filtre datelor brute pentru sortare in functie

de popularitatea fisierului, reputatie, semnatura
digitala, comportament sau alte informatii contextuale.
Configurarea mai multor filtre permite threat hunting
automatizat si raspuns rapid la incidente, inclusiv
capacitatea de a detecta si opri atacuri APT si atacuri cu
tinta precisa.

ACCES DE LA DISTANTA. SIGUR SILIN

Serviciile de raspuns la incident si de securitate sunt
considerate accesibile in masura in care procedura de
accesare este usoara si lina - atat in ceea ce priveste
conexiunea responsabilului in caz de incident cu consola
de management cat si legatura consolei cu endpoint-
urile conectate. Viteza conexiunilor este aproape in
timp real, iar masurile de maxima securitate sunt
aplicate concomitent, fara a fi nevoie de instrumente
terte.

IZOLARE PRINTR-UN SINGUR CLICK

Definiti politicile de acces la retea pentru a opri rapid
miscarea laterala a programelor malware. Izolati un
dispozitiv compromis din retea cu un singur click in
interfata ESET Inspect. De asemenea, eliminati cu
usurinta dispozitivele aflate in stare de izolare.

DETECTIA DE COMPORTAMENT SI DE
ANOMALII

Verificati actiunile efectuate de un executabil si
utilizati Sistemul ESET LiveGrid® Reputation pentru a
evalua rapid daca procesele executate sunt sigure sau
suspecte. Monitorizarea incidentelor anormale legate
de utilizator sunt posibile din cauza regulilor specifice
proiectate pentru a fi declansate de comportament, nu
doar de programele simple de malware sau prin detectia
de semnaturi malitioase. Gruparea de calculatoare
dupa utilizator sau departament le permite echipelor
de securitate sa identifice daca un anumit utilizator are
dreptul sa efectueze o anumita actiune sau nu.

TAGGING

Atribuiti si anulati atribuirea de etichete pentru filtrarea
rapida a obiectelor cum ar fi computere, alarme,
excluderi, sarcini, executabile, procese si scripturi.
Etichetele sunt partajate intre utilizatori si, odata
create, pot fi atribuite in cateva secunde.

INDICATORI MULTIPLI IN CAZ DE
COMPROMITERE

Vizualizati si blocati module, folosind peste 30 de
indicatori diferiti, inclusiv valoarea hash, modificari de
registry, modificari de fisier si conexiuni la retea.



ARHITECTURA DESCHISA Si
INTEGRARE

ESET Inspect ofera detectie unica bazata pe
comportament si reputatie, cu un grad ridicat de
transparenta pentru echipele de securitate. Toate
regulile sunt usor de editat prin limbaj XML pentru a
permite reglarea fina si sunt usor de creat pentru a se
potrivi nevoilor specifice mediilor companiilor, inclusiv
integrari SIEM.

DETECTIA INCALCARII POLITICII
COMPANIEI

Blocati executarea modulelor rau intentionate

pe oricare computer din reteaua companiei dvs..
Arhitectura deschisa a ESET Inspect ofera flexibilitate
pentru detectia incalcarilor politicilor companiei care se

refera la utilizarea de software specific, precum aplicatii
torrent, stocare in cloud, navigare Tor sau alte tipuri de
software nedorit.

CLASIFICARE SOFISTICATA

Prioritizati gravitatea alarmelor si efectuati o clasificare
a functionalitatii acestora prin care se atribuie anumite
valori de severitate in functie de incident si care le
permite administratorilor de retea sa identifice rapid
calculatoarele cu o probabilitate mai mare de a fi
compromise.

COLECTARE LOCALA DE'DATE

Vizualizati date complete despre un nou modul
executat, inclusiv timpul de executie, utilizatorul care
I-a executat, perioada petrecuta in interiorul retelei si
dispozitivele atacate. Toate informatiile sunt stocate
local pentru a preveni scurgerea datelor sensibile.



Despre ESET

De mai bine de 30 de ani, ESET® dezvolta
software si servicii de securitate IT de top
in industrie, oferind protectie instantanee
si completa impotriva amenintarilor
cibernetice care afecteaza companiile si
consumatorii din intreaga lume.

400k+

clienti
business

1bn+

utilizatori,
la nivel global

& Allianz (@)
MMOTORS " Suisse

Drive your Ambition

protejat de ESET inca
din 2016, peste 4.000
casute e-mail

protejat de ESET inca
din 2017, peste 9.000
statii

ESET IN CIFRE

CATIVA DINTRE CLIENTII NOSTRI

ESET este unul dintre pionierii
implementarii machine learning si de
tehnologii cloud care previn, detecteaza si
raspund in fata atacurilor malware. ESET
este 0 companie privata care promoveaza
la nivel mondial cercetarea stiintifica si
dezvoltarea de software.

13

centre
globale R&D

200+
tari si
teritorii

Canon

A [ | I H B N
Canon Marketing Japan Group
partener de securitate

ISP inca din 2008 - baza
de 2 milioane clienti

protejat de ESET
inca din 2016, peste
32.000 statii

AV

~ APPROVED

DEL 2020

ESET a primit statutul APPROVED
pentru solutiile sale de protectie
endpoint in testul AV-Comparative
Business Security Test Decembrie
2021.

PREMIILE ESET

Leader

2022

ESET este prezent constant in
pozitii de top pe platforma globala
G2 de recenzii ale utilizatorilor
iar solutiile sale sunt apreciate de
consumatori la nivel international.

FORRESTER

Solutiile ESET sunt recunoscute in
mod regulat de firme de analisti
de renume, fiind numit Sample

Vendor in ,The Forrester Tech
Tide(TM): Zero Trust Threat
Detection and Response, Q2 2021".
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