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Ce este

Advanced Threat

Defense?

O tehnologie proactiva bazata pe cloud,
care utilizeaza scanare adaptiva avansata,
machine learning de top, sandboxing

in cloud si analiza comportamentala
aprofundata pentru prevenirea atacurilor
directionate, precum si a noilor tipuri de
amenintari nemaivazute pana acum, mai
ales de tip ransomware.

ESET LiveGuard Advanced ofera inca un

nivel de securitate pentru produsele ESET
precum Mail Security, Endpoint si Cloud Office
Security. Tehnologia avansata bazata pe

cloud consta din mai multe tipuri de senzori
care completeaza analiza statica a codului,
inspectia profunda a esantioanelor prin
machine learning, introspectie in memoria
stocata si detectie bazata pe comportament.



De ce sa folositi protectia
impotriva amenintarilor
bazata pe cloud?

RANSOMWARE

Atacurile de tip ransomware au fost o preocupare constanta
pentru industriile la nivel mondial inca din 2013, cand a aparut
Cryptolocker. in ciuda faptului ci ransomware-ul exista de mult
mai mult timp, nu a fost considerat niciodata o amenintare
majora de catre companii. In zilele noastre, o singura incidenta
aransomware poate face cu usurinta o afacere inoperabila prin
criptarea fisierelor importante sau a celor minime necesare.
Cand o afacere sufera un atac ransomware, si da repede
seama ca backup-urile pe care le are nu sunt suficient de
recente, asadar ajunge Tn pozitia de a plati suma pretinsa ca si
rascumparare.

Un produs proactiv de detectie a amenintarilor, bazat pe cloud,
ofera un nivel suplimentar de aparare in afara retelei companiei
pentru a preveni ca ransomware-ul sa fie executat intr-un
mediu de productie.

ATACURILE CU TINTA DIRECTIONATA §I
BRESELE DE SECURITATE A DATELOR

Peisajul securitatii cibernetice de astazi este n continua
evolutie cu metode noi de atac si amenintari nemaivazute pana
acum. Cand are loc o bresa de incdlcare a protectiei datelor,
organizatiile sunt de obicei surprinse ca sistemele lor de aparare
au fost compromise sau nici macar nu sunt constiente ca atacul
a avut loc. Dupa ce atacul este in sfarsit descoperit, organizatiile
implementeaza apoi in mod reactiv masuri de remediere pentru

aimpiedica repetarea unui astfel de scenariu. Cu toate acestea, -
acest lucru nu ii protejeaza de urmatorul atac, care poate folosi /
un alt vector nou-nout. g
/

Abordarea unei solutii de securitate de tip sandbox in cloud
este mult mai eficienta. Aceasta nu doar priveste forma sub e
—

care apare o potentiala amenintare, dar observa si cum poate

\\

actiona un astfel de element potential malitios. Acest lucru - ’
ajuta ca analiza sa fie mult mai concludenta atunci cand
se determina daca este vorba despre un atac directionat, o

amenintare persistenta avansata sau un eveniment benign.




Produsele si
tehnologiile _
noastre se bazeaza
pe 3 piloni

ESET LIVEGRID®

Cand apare o amenintare de tip
zero-day, cum ar fi ransomware,
fisierul este trimis catre sistemul
nostru de protectie impotriva
malware-ului bazat pe cloud -
LiveGrid®, unde amenintarea este
derulata si comportamentul este
monitorizat. Rezultatele sunt
furnizate tuturor endpoint-urilor
la nivel global in cateva minute,
fara a necesita actualizari.

MACHINE LEARNING

Utilizeaza puterea combinata
aretelelor neuronale sia
algoritmilor selectati pentru a
eticheta corect mostrele primite
ca fiind curate, potential nedorite
sau malitioase.

EXPERTIZA UMANA

Cercetatorii de clasa mondiala in
domeniul securitatii impartasesc
know-how si expertiza de top pentru
a asigura in mod continuu cele mai
bune informatii despre amenintari.




Cu ce difera ESET

PROTECTIE MULTISTRATI FICATA

ESET LiveGuard Advanced este solutie de securitate
bazata pe cloud care executa toate mostrele suspecte
prezentate intr-un mediu de testare securizat la sediul
central ESET, unde comportamentul lor este evaluat
folosind feed-uri de cercetare, unele dintre multiplele
instrumente interne ale ESET pentru analiza statica

si dinamica si date despre reputatie pentru a detecta
amenintarile zero-day. Pentru analiza esantioanelor
sunt folosite patru niveluri, care pot fi desfasurate
dinamic in functie de rezultatele aparute. ESET
LiveGuard Advanced combina toate verdictele din
straturile de detectie si evalueaza statusul fiecarei
probe. Rezultatele sunt livrate mai intdi catre produsul
de securitate ESET folosit de utilizator si catre
infrastructura IT a companiei.

VIZIBILITATE COMPLETA

Pentru fiecare proba analizata, puteti vizualiza
rezultatul final in consola ESET PROTECT. Pe deasupra,
clientii cu licente pentru mai mult de 100 de statii
primesc un raport complet bazat pe comportament cu
informatii detaliate despre probele si comportamentul
lor observat in timpul analizei in sandbox - totul livrat
intr-o forma usor de inteles. Nu sunt afisate doar
mostrele trimise catre ESET LiveGuard Advanced, cat si
toate informatiile transmise catre ESET Cloud Malware
Protection System - ESET LiveGrid®.

MOBILITATE

Tn zilele noastre, angajatii din organizatii apeleaza tot
mai mult la stilul de lucru de la distanta si nu se afla

la sediu. Ca adaptare la noul mediu de lucru, ESET
LiveGuard Advanced poate analiza fisierele indiferent
unde se afla utilizatorii. Vestea buna este ca, daca este

detectat orice element malitios, intreaga companie este
protejata imediat.

CONFIDENTIALITATE

ESET ia foarte in serios confidentialitatea si
conformitatea. Prin intermediul setarilor specifice,
utilizatorul poate configura solutiile ESET sa stearga
probele imediat dupa analiza.

VITEZA FARA EGAL

Fiecare minut conteaza, motiv pentru care ESET
LiveGuard Advanced este capabil sa analizeze
majoritatea mostrelor in mai putin de 5 minute. Daca
o proba a fost analizata anterior, este vorba de doar
cateva secunde pana cand toate dispozitivele din
organizatia dvs. sunt protejate.

TESTAT SI DE INCREDERE

ESET este prezent in industria securitdtii de peste 30
de ani, si continua sa dezvolte tehhnologia pentru a
ramane cu un pas naintea celor mai noi amenintari.
Drept urmare, 1 miliard de utilizatori de internet din
intreaga lume sunt acum protejati de ESET. Solutiile si
tehnologiile sunt verificate si validate in mod constant
de catre testeri terti care arata cat de eficienta

este abordarea ESET pentru a opri cele mai recente
amenintari.

APARARE PROACTIVA

Daca se constata ca o proba este suspecta, aceasta

este blocata de la executie, in asteptarea analizei de
catre ESET LiveGuard Avansat. Acest lucru previne
potentialele pagube pe care amenintarile le pot provoca
n sistemul unui utilizator. In plus, cdnd analiza este
completa si daca este detectata o amenintare pe un
singur dispozitiv endpoint conectat la retea, informatiile
respective sunt comunicate in citeva minute catre
toate celelalte endpoint-uri din retea, protejand astfel
imediat orice utilizator care ar fi putut fi pus in pericol.



Studii de caz

Ransomware

IPOTEZA

Programele ransomware au tendinta sa se infiltreze
n casutele postale ale utilizatorilor nesuspiciosi prin
mesajele de tip e-mail.

SOLUTIE

v ESET Mail Security trimite automat fisierele suspecte
atasate la e-mail catre ESET LiveGuard Advanced.

v Apoi, ESET LiveGuard Advanced analizeaza proba si
trimite rezultatul inapoi la Mail Security de obiceiin
mai putin 5 minute.

v ESET Mail Security detecteaza si remediaza automat
fisierele atasate care contin elemente malitioase.

v’ Fisierul atasat malitios nu ajunge, astfel, niciodata la
destinatar.

Protectie
granulara pentru
diferite roluri n
cadrul companiel

IPOTEZA

Fiecare rol in companie necesita niveluri diferite de
protectie. Developerii sau angajatii IT necesita restrictii
de securitate diferite fata de office manager sau CEO.

SOLUTIE

v Configurati in ESET LiveGuard Advanced o politica
personalizata unica pentru fiecare computer sau
fiecare server.

v Aplicati automat o politica diferita bazata pe grupuri
diferite de utilizatori, de exemplu grup de utilizatori
static sau grup Active Directory.

v Schimbati automat setarile de configurare prin
simpla mutare a unui utilizator dintr-un grup n altul.




Fisiere
necunoscute
sau dubloase

IPOTEZA

Uneori, angajatii sau departamentul IT pot primi un
fisier pe care vor sa-I verifice, pentru a determina daca
este sigur.

SOLUTIE

v Orice utilizator poate trimite direct o mostra pentru
analiza, optiune prezenta in toate produsele ESET.

v Esantionul este analizat de ESET LiveGuard Avansat.

v Daca se determina ca un fisier este malitios, toate
computerele din organizatie sunt protejate.

v Administratorul IT are vizibilitate deplina asupra
utilizatorului care a trimis esantionul si asupra
statusului fisierului analizat, curat sau rau
intentionat.

(es[) LIVEGUARD ADVANCED

VERY SUSPICIOUS

SHA-L 1872A482C41DC305DFBOA95CCDIS11BAES2AFD2C

Category  Executable

ADVANCED SCANNING ENGINES

Advanced Unpacking And Scanning

The sample undergoes d state-of-the-art unpacking and is then
matched against an enriche abase.

Sample is malicious

Advanced Machine Learning Detection i

Static and dynarmic analysis is performed by an army of machine learning algorithms,
including deep learning.

Sample i clean

BEHAVIORAL ANALYSIS SANDBOX

Experimental Detection Engine

A sample i inserted into *sandboxes on steroids" that closely resemble full-scale user
devices and that are subsequently monitored for any sign of malicious behavior:

Sample is suspicious

In-Depth Behavioral Analysis

The mer by previo
s known mali

‘Sample is malicious

ANALYZED BEHAVIORS

e

Anti-Debug Trick

Sample tries to detect if it is debugged or ran in a controlled environment.
Malicious causes

Alot of malware does this to hide is presence or make life of an analyst harder.
Benign causes

Used by packers and protectors.

K Anti-Debug Trick Behaviour not detected
¥ Anti-Debug Trick Behaviour not detected
X Anti-Debug Trick Behaviour not detected



Caracteristicile ESET
LiveGuard Advanced

PROTECTIE AUTOMATA

Odata ce totul este configurat, nu este necesara nicio
actiune suplimentara din partea administratorului de
retea sau a utilizatorului. Produsul de securitate instalat
pe dispozitivul endpoint sau pe server decide automat
daca un esantion este bun, rau sau necunoscut. Daca
proba este necunoscuta, aceasta este trimisa catre ESET
LiveGuard Advanced pentru analiza. Odata ce analiza
este finalizata, rezultatul este partajat si solutia de
securitate actioneaza in consecinta.

PERSONALIZARE PE COMANDA

ESET permite configurarea detaliata a politicii de
securitate pentru fiecare computer in parte pentru
solutia ESET LiveGuard Advanced, astfel incat
administratorul de retea sa poata controla ce este

trimis si ce ar trebui sa se intample pe baza rezultatul
primit. Tn plus, setarile nu pot fi aplicate doar per
computer, dar si pe grup de computere.

DEPUNEREA MANUALA

n orice moment, un utilizator sau un administrator

de retea poate trimite mostre pentru analiza prin
intermediul unui produs compatibil ESET si poate obtine
un rezultat complet. Administratorii vor vedea direct in
consola ESET PROTECT cine si ce anume a trimis si ce
rezultat a fost gasit in analiza.

PROTECTIE PRIN MAIL SECURITY

ESET LiveGuard Advanced nu functioneaza numai
pentru fisiere simple, ci functioneaza si direct cu ESET
Mail Security pentru a se asigura ca e-mailurile rau
intentionate nu sunt livrate catre organizatia dvs.
Pentru continuitatea afacerii, doar e-mailurile care
provin din afara organizatiei pot fi trimise catre ESET
LiveGuard Advanced pentru inspectie.

@ | Searchcomputer na. a > | @HwpT | R AMNSTRAOR 5 LOGOU

Vizibilitate totala - vedeti toate
fisierele trimise catre ESET
LiveGuard



Cum functioneaza
ESET LiveGuard
Advanced

Internet

; ) Q sample is being gg;"ﬂys's result:
analyzed ‘

Email delivered
‘ \/ to user
Upload A
sample/attachment ESET LiveGuard Advanced
Email sent
Analysis result Analysis result:
update malicious
. All company
@ Email m endpoints
processing ——  updated
@ Postpone email
delivery
\l Sample status Quarantine
) olll and information email
. . Email status
@ ESET Mail Security information
ESET PROTECT

ESET LiveGuard Advanced este compatibil cu ESET Endpoint, Server si produsele de securitate din
aplicatia Cloud (Microsoft 365) si este complet integrat in consolele de management ESET:

,Este un produs uimitor!”
Ce 1ti place cel mai mult?

Imi place cdt de usor a fost sd il instalez pe toate statiile
mele de lucru si cat de repede mi-a securizat reteaua.

Depisteaza software-ul nedorit si trimite e-mailuri zilnice
despre cum opreste daune ale bug-urilor din retea. Ma
odihnesc mai bine, stiind ca reteaua mea este protejata de
ESET.”

— Michael P. / Network manager / Mid-market (51-1,000 emp.)




Cum functioneaza analiza noastra
avansata

ESET LiveGuard

Advanced

SECURITY
PRODUCT
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ESET LiveGuard Advanced utilizeaza 4 niveluri separate de detectie pentru a
asigura cea mai inalta rata de detectie. Fiecare nivel foloseste o abordare diferita
si ofera un verdict propriu pentru proba analizata. Evaluarea finala cuprinde
rezultatele tuturor informatiilor despre mostra.

LAYER1
Scanare si unpacking avansate
Probele sunt supuse analizei statice si

procedeului de unpacking de ultima generatie,
lar apoi sunt comparate cu o baza de date

variata de amenintari cunoscute.

LAYER 2
Detectie avansata prin machine learning

Analiza statica si dinamica este efectuata de o
serie de algoritmi de machine learning, folosind

diverse tehnici, inclusiv deep learning.

LAYER 3
Motor de detectie experimentala

Mostrele sunt introduse intr-un ,sandbox la
putere maxima“ care seamana foarte mult ca
Si scara cu dispozitivele utilizatorului. Ele sunt
ulterior monitorizate pentru orice semn de
comportament rau intentionat.

LAYER 4
Analiza de comportament in profunzime

Toate elementele care ies din sandbox sunt
supuse apoi unei analize comportamentale n
profunzime care identifica modelele malitioase
cunoscute si posibile reactii in lant.

SOLUTIA COMBINA TOATE VERDICTELE OBTINUTE iN URMA NIVELURILOR DE DETECTIE $I
EVALUEAZA STATUSUL FIECARUI ESANTION. REZULTATELE SUNT LIVRATE iINT | PRODUSULUI
DE SECURITATE ESET FOLOSIT DE UTILIZATOR SI INFRASTRUCTURII IT A COMPANIEI.

Dedicated cloud sandbox analysis

in under 5 minutes

@ ESET LiveGuard ON

Average advantage



Despre ESET

De mai bine de 30 de ani, ESET® dezvolta
software si servicii de securitate IT de top
in industrie, oferind protectie instantanee
si completa impotriva amenintarilor
cibernetice care afecteaza companiile si
consumatorii din intreaga lume.

400k+

clienti
business

1bn+

utilizatori,
la nivel global

& Allianz (@)
MMOTORS " Suisse

Drive your Ambition

protejat de ESET inca
din 2016, peste 4.000
casute e-mail

protejat de ESET inca
din 2017, peste 9.000
statii

ESET IN CIFRE

CATIVA DINTRE CLIENTII NOSTRI

ESET este unul dintre pionierii
implementarii machine learning si de
tehnologii cloud care previn, detecteaza si
raspund in fata atacurilor malware. ESET
este 0 companie privata care promoveaza
la nivel mondial cercetarea stiintifica si
dezvoltarea de software.

13

centre
globale R&D

200+
tari si
teritorii

Canon

A [ | I H B N
Canon Marketing Japan Group
partener de securitate

ISP inca din 2008 - baza
de 2 milioane clienti

protejat de ESET
inca din 2016, peste
32.000 statii

AV

~ APPROVED

DEL 2020

ESET a primit statutul APPROVED
pentru solutiile sale de protectie
endpoint in testul AV-Comparative
Business Security Test Decembrie
2021.

PREMIILE ESET

Leader

2022

ESET este prezent constant in
pozitii de top pe platforma globala
G2 de recenzii ale utilizatorilor
iar solutiile sale sunt apreciate de
consumatori la nivel international.

FORRESTER

Solutiile ESET sunt recunoscute in
mod regulat de firme de analisti
de renume, fiind numit Sample

Vendor in ,The Forrester Tech
Tide(TM): Zero Trust Threat
Detection and Response, Q2 2021".
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