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Ce este 0 solutie
de securitate a

casutei
de
e-mail?

O solutie de protectie pentru casuta
postala este proiectata pentru a proteja
vectorul de e-mail de amenintarile
intrate in retea. E-mailul este unul dintre
cei mai vulnerabili vectori, peste 90% din
atacurile ransomware fiind livrate prin
e-mail. Pe langa protejarea impotriva
acestui tip de amenintari, solutia este
eficienta si impotriva atacurilor de tip
spam si phishing.

ESET Mail Security ofera un nivel suplimentar
de securitate pentru organizatiile care sunt
interesate sa opreasca amenintarile sa
ajunga vreodata la utilizatorii lor — securitate
multistratificata pentru gazda insasi.



De ce avetl nevole de o
solutie de securita
a casutei de e-mail?

RANSOMWARE

Atacurile de tip ransomware

au fost o preocupare constanta
pentru industrie la nivel mondial
inca din 2013, cand a aparut
Cryptolocker. In ciuda faptului ca
ransomware-ul exista de mult mai
mult timp, nu a fost considerat
niciodata o amenintare majora

de catre companii. Cu toate
acestea, acum o singura incidenta
a ransomware poate face cu
usurinta o afacere inoperabila prin
criptarea fisierelor importante

sau a celor minime necesare.
Cand o afacere sufera un atac
ransomware, isi da repede seama
ca backup-urile pe care le are nu
sunt suficient de recente, asadar
ajunge in pozitia de a plati suma
pretinsa ca si rascumparare.

Solutiile ESET Mail Security ofera
un strat suplimentar de aparare
pentru a preveni ca programele
ransomware sa nu ajunga
vreodata la cutiile postale ale
utilizatorilor. Tn plus, capacitatea
pentru a bloca anumite tipuri

de fisiere atasate sau chiar

toate tipurile de fisiere atasate
limiteaza expunerea organizatiei la
ransomware.

PROTECTIE SPAM

Majoritatea utilizatorilor dintr-o
companie au mai multe sarcini
mai importante decat filtrarea
unei cantitati mari de elemente
spam pentru a gasi cele mai
semnificative e-mailuri. De fapt,
peste 54% din totalul de e-mailuri
primite este spam. Utilizatorii nu
vor putea sa fie eficienti la maxim
daca pentru fiecare e-mail pe care
il primesc trebuie sa stabileasca
daca este spam sau nu.

Solutiile ESET Mail Security
usureaza mult viata utilizatorilor
prin prevenirea spam-ului de a
ajunge la casuta lor postala. Lasati
produsul de securitate sa decida
daca un anumit fisier este bun sau
daunator, nu incredintati aceasta
sarcina utilizatorului. Pe langa
cresterea eficientei organizatiei
va creste si securitatea deoarece
utilizatorii nu vor mai avea

ocazia sa acceseze accidental sau
intentionat linkurile din e-mailurile
spam.

Capacitatea de a bloca anumite tipuri de fisiere
atasate sau chiar toate tipurile de fisiere atasate
limiteaza expunerea organizatiei la ransomware.



Peste 54% din
| toate e-mailurile

,Asa cum spunem si in cazul sandtatii,
este mai bine sd previi decat sa tratezi.”

Jos Savelkoul, Team Leader in Departamentul ICT, din Spitalul
Zuyderland, Olanda - 10.000+ de statii

Solutiile ESET Mail Security fac viata utilizatorilor

mult mai usoara prin prevenirea spam-ului de a
ajunge vreodata la casuta lor postala.




@8 Exchange ] Office 365

Solutille de mail security ESET

ESET Mail Security pentru Microsoft Exchange Server
ESET Mail Security pentru IBM Domino

,Securitatea gestionata central pe toate endpoint-urile, serverele
si dispozitivele mobile a fost un beneficiu cheie pentru noi.

Cu toate acestea, capacitdtile de monitorizare, eficacitatea si

costurile mai mici decat ale altor produse de securitate au fost,
de asemenea, considerate drept puncte pro.”

IT Manager pentru Diamantis Masoutis S.A., Grecia - 6.000+ de statii




Diferenta adusa de

ESET

MANAGEMENT ROBUST AL
CARANTINEI

Utilizatorilor li se trimit e-mailuri cdnd mesajele
suspecte au fost puse Tn carantina si pot gestiona
singuri aceste notificari. Tn plus, administratorilor li se
pot trimite rapoarte in mod regulat. Un administrator
poate decide cu usurinta stergerea sau eliberarea
mesajului respectiv dintr-o carantina centrala.

PROTECTIE MULTISTRATIFICATA

Primul nivel de securitate functioneaza cu tehnologia
noastra antispam proprietara, care filtreaza mesajele
spam cu o precizie de aproape 100%, dupa cum se
arata in testele facute de organizatii independente.
Pe al doilea nivel se afla scanerul nostru antimalware,
care detecteaza fisierele atasate suspecte. Un nivel
suplimentar poate fi implementat sub forma de
Advanced Threat Defense folosind ESET LiveGuard
Advanced.

TEHNOLOGIE PROPRIETARA

Solutiile ESET Mail Security folosesc tehnologii anti-
spam, anti-phishing si de protectie a serverului gazda
dezvoltate intern, combinand invatarea automatizata,
big data si expertiza umana intr-o platforma unica,
premiata, de securitate a mailului.

SUPORT CLUSTER

Solutiile ESET ofera posibilitatea de a de a crea clustere,
functie care permite produselor sa comunice intre

ele si sa modifice setarile de configurare, notificarile,
informatiile bazei de date greylist si multe altele. Tn
plus, solutia accespta Windows Failover Clusters si NLB
(Network Load Balancing) pentru a permite protectia la
nivel Enterprise.

VITEZA

Performanta si stabilitatea sunt printre cele mai
importante capabilitati pentru un produs de e-mail.
Companiile au nevoie de asigurari ca e-mailul lor va fi
procesat fara intarziere. ESET dispune de un produs pe
64 de biti care permite gruparea pentru a se asigura ca
viteza nu este niciodata o problema pentru organizatiile
de orice dimensiune.

EXPERTIZA UMANA DUBLATA DE
MACHINE LEARNING

Utilizarea tehnologiei machine learning pentru
automatizarea deciziilor si evaluarea posibilelor
amenintari este o parte vitala a abordarii ESET - dar
solutia este la fel de puternica precum oamenii care
se afla in spatele sistemului. Expertiza umana este
esentiala in furnizarea celor mai precise informatii
despre amenintarile posibile, mai ales ca infractorii
cibernetici sunt adversari inteligenti.

PREZENTf\ LA NIVEL MONDIAL

ESET are birouriin 22 de tari din intreaga lume,
laboratoare de cercetare si dezvoltare in 13 state si o
prezenta globala in peste 200 de tari si teritorii. Acest
lucru ne ajuta sa colectam date pentru a opri eficient
codul malware Thainte ca acesta sa se raspandeasca pe
tot globul, dar si ca sa prioritizam dezvoltarea de noi
tehnologii bazate pe cele mai recente amenintari sau pe
vectorii noi de atac.



Cazuri de utilizare

Ransomware

Ransomware-ul se infiltreaza de obicei in casutele
postale ale utilizatorilor, via e-mail.

SOLUTIE

v ESET Mail Security evalueaza fisierele atasate pentru
a determina daca sunt rau intentionate, necunoscute
sau sigure.

v' ESET Mail Security evalueaza daca anumite reguli de
e-mail au fost configurate de administrator, pentru
aimpiedica trimiterea de catre utilizatori a anumitor
tipuri sau marimi de fisiere atasate.

v Daca ESET Mail Security nu este sigur de potentiala
amenintare, poate transmite fisierul suspect catre
solutia suplimentara ESET LiveGuard Advanced
pentru analiza.

v ESET LiveGuard Advanced analizeaza proba intr-un
sandbox pe cloud, apoi trimite rezultatul inapoi catre
Mail Security in cateva minute.

v Daca s-a constatat ca fisierul este rau intentionat,
ESET Mail Security distruge automat e-mailul cu
continut rau intentionat.

Blocatl
phishing-ul inca
de la debut

Utilizatorii sunt vizati Tn mod constant prin intermediul
campaniilor de phishing care pot contine multe
componente daunatoare.

SOLUTIE

v Sistemul de avertizare timpurie, cum este ESET
Threat Intelligence notifica rapid despre o campanie
de phishing.

v Regulile pot fiimplementate in ESET Mail Security
pentru a impiedica primirea de e-mailuri din tari si
domenii rau intentionate cunoscute.

v ESET Mail Security utilizeaza un parser sofisticat care
cauta in corpul mesajului si in linia de subiect link-uri
rau intentionate.

v Orice e-mail care contine fisiere sau link-uri rau
intentionate este pus in carantina si blocat de la
trimiterea catre utilizatori.

Prevenirea
problemelor
de continuitate
a activitatli,
prin reducerea
spamulul

Un singur utilizator va pierde din eficienta daca este
nevoit sa verifice ce e-mailuri sunt legitime sau nu.
Tn plus, fiecare mesaj e-mail spam poate fi uneori
redirectionat catre departamentul, pentru aise
confirma legitimitatea.

SOLUTIE

v ESET Mail Security analizeaza e-mailul folosind
tehnologie proprietara pentru a determina daca un
anumit mesaj este legitim sau spam.

v E-mailurile care sunt determinate a fi spam sunt puse
n carantina si utilizatorii primesc o notificare care le
indica acest fapt.

v Administratorii de retea, pe langa utilizatorul care
a primit e-mailul, au posibilitatea de a elibera
e-mailurile filtrate ca spam sau de a le sterge.




Caracteristici tehnice
ESET Mail Security

ANTISPAM

Folosind motorul propriu premiat,
mesajele spam sunt impiedicate
sa ajunga la cutiile postale ale
utilizatorilor. Include validare SPF
si DKIM, protectie backscatter si
protectie SMTP.

ANTIMALWARE

Al doilea nivel de protectie integrat
in ESET Mail Security asigura
detectarea fisierelor atasate
suspecte sau malitioase, pentru a
impiedica infectarea utilizatorilor.

PROTECTIE
ANTI-PHISHING

Impiedica accesarea de pagini web
cunoscute pentru phishing prin
analizarea integrald a mesajelor si
a subiectului, pentru identificarea
cat mai precisa a adreselor URL.
URL-urile sunt apoi comparate cu
regulile definite si baza de date

de phishing pentru a decide daca
acestea sunt bune sau rele.

HYBRID OFFICE 365
SCANNING

Sprijina companiile care utlizeaza
Microsoft Exchange intr-o
configuratie hibrida

REGULI

Sistemul cuprinzator de reguli ESET
permite administratorilor de retea
sa defineasca manual conditiile de
filtrare a e-mailurilor si actiunile de
aplicat in cazul mesajelor filtrate.

CARANTINA
BAZATA PE WEB

Sunt furnizate automat notificari
catre utilizatori cu privire la
mesajele de tip spam care au fost
puse in carantina. Utilizatorii au
apoi posibilitatea de a se conecta si
de a gestiona propria lor sectiune
de mesaje spam, independent de
administrator.

ESET Mail Security utilizeaza un parser sofisticat
care cauta in corpul mesajului siin linia de subiect
link-uri rau intentionate.
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Despre ESET

De mai bine de 30 de ani, ESET® dezvolta
software si servicii de securitate IT de top
in industrie, oferind protectie instantanee
si cuprinzatoare impotriva amenintarilor
cibernetice care afecteaza companiile

si consumatorii din intreaga lume.

ESET este unul dintre pionierii folosirii de
machine learning si de tehnologii cloud
care previn, detecteaza si raspund fata

de programele malware. ESET este o
companie privata care promoveaza global
cercetarea stiintifica si dezvoltarea.

ESET IN CIFRE

1bn+

utilizatori,
global

200+
tari si
teritorii

400k+

clienti
business

13

centre
globale R&D

CATIVA DINTRE CLIENTII NOSTRt

)\ Allianz () Canon
M ! Suisse Canon Marketing Japan Group

Drive your Ambition

protejat de ESET inca
din 2017, peste 9.000
statii

AV

~ APPROVED

DEL 2020

ESET a primit statutul APPROVED
pentru solutiile sale de protectie
endpoint in testul AV-Comparative
Business Security Test Decembrie
2021.

protejat de ESET inca
din 2016, peste 4.000
casute e-mail

PREMIILE ESET

Leader

2022

ESET este prezent constant in
pozitii de top pe platforma globala
G2 de recenzii ale utilizatorilor
iar solutiile sale sunt apreciate de
consumatori la nivel international.

protejat de ESET
inca din 2016, peste
32.000 statii

partener de securitate
ISP inca din 2008 - baza
de 2 milioane clienti

FORRESTER

Solutiile ESET sunt recunoscute in
mod regulat de firme de analisti
de renume, fiind numit Sample

Vendor in ,The Forrester Tech
Tide(TM): Zero Trust Threat
Detection and Response, Q2 2021".
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