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Combinatie all-in-one de preventie, detectie si raspuns XDR
de nivel enterprise cu protectie completa multi-strat
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Extended Detection
and Response (XDR)

ESET PROTECT Elite este o solutie all-in-one pentru organizatiile care au nevoie de o vizibilitate sporita in
retelele lor. XDR-ul sdu de nivel enterprise asigura ca amenintarile emergente, comportamentul neglijent al
angajatilor si aplicatiile nedorite nu punin pericol reputatia sau profiturile companiei.

Raspunzand proactiv la peisajul amenintarilor in continua evolutie, ESET PROTECT Elite va echipeaza apararea
cibernetica cu mai multe straturi de protectie inovate continuu, care acopera endpoint-urile, casuta de email,

aplicatiile de colborare in cloud si stocarea de date.

Aceasta solutie include tehnologie avansata de aparare impotriva amenintarilor pentru a preveni tipuri noi,
nemaivazute pana acum, ofera o evaluare continua a vulnerabilitatilor (cu prioritizare si remediere bazate pe analiza
de riscuri pentru a reduce expunerea la atacuri) si criptare completa a discului, impreuna cu autentificarea cu mai
multi factori pentru o protectie imbunatatitd a datelor si a identitatii.

BENEFICIILE OFERITE PENTRU

COMPANIA DVS.

Comportament unic si detectie bazata pe
reputatie, care ofera echipelor dvs. de securitate
vizibilitate deplina si feedback in timp real adunat
de la cele peste 100 de milioane de puncte finale
utilizate de ESET LiveGrid.

Protectie imbunatatitd impotriva ransomware
sia amenintarilor zero-day prin tehnologia
sandboxing bazata pe cloud.

Ajuta la respectarea conformitatii privind
protectia datelor, datorita capacitatii de criptare
complete a hard disk-urilor, pe Windows si
MacOS.

Reduce riscurile de securitate prin adaugarea
de capabilitati de autentificare multifactor la
sistemele si aplicatiile dvs. obisnuite.
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Protectie impotriva atacurilor bazate pe e-mail si
malware, la nivelul cloud Microsoft 365.

Asigura protectia serverelor de e-mail impotriva
programelor malware, a spam-ului sau a
atacurilor de phishing.

Consola cloud usor accesibila a ESET PROTECT
imbunatdteste TCO-ul (costul total al detinerii) si
gestionarea securitatii.

Managementul patch-urilor si vulnerabilitatilor
ESET urmareste in mod activ vulnerabilitatile
apdrute in cadrul sistemelor de operare si
aplicatiilor populare, oferind servicii automate
de patch-uriin toate endpoint-urile.

Endpoint-urile si smartphone-urile companiei
sunt protejate de tehnologia avansata multistrat
ESET LiveSense.



UN SPECTRU COMPLET
DE CAPACITATI
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PROTECTIE IMBUNATATITA IMPOTRIVA

RANSOMWARE CU AJUTORUL CLOUD SANDBOX
SI ADVANCED THREAT DEFENSE

ESET LiveGuard Advanced ofera o protectie
proactiva impotriva amenintarilor noi, nedepistate
pana acum, executand si analizand toate
esantioanele suspecte intr-un mediu izolat si
puternic de tip sandbox cloud, pentru a evalua
comportamentul real al acestora, utilizand feed-uri
de threat intelligence, multiple instrumente interne
ESET pentru analize statice si dinamice si date
despre reputatia fisierelor.

Scanare si analiza avansate

Tehnologie Machine Learning de ultima ora
Analiza comportamentala in profunzime
Cloud sandbox
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PROTECTIE AVANSATA PENTRU E-MAIL SI
STOCAREA CLOUD

ESET Cloud Office Security ofera protectie
avansata pentru aplicatiile Microsoft 365 prin
intermediul unei console cloud usor de folosit.
Combinatia dintre filtrarea spamului, scanare anti-
malware si anti-phishing va ajuta sa va protejati
comunicarea companiei si stocarea in cloud.

Include o capacitate avansata de aparare
impotriva tipurilor de amenintari noi, nedepistate
pana acum, in special ransomware
Vizibilitate a detectiilor si carantinei, accesibila
oricand prin consola
Protectie automata a casutelor de e-mail pentru
utilizatorii noi
Notificare imediata la detectia unui program
malware
ESET Mail Security ofera un strat suplimentar de
aparare la nivel de server pentru a preveni spam-ul
siamenintdrile de tip malware sa ajunga in mail
box-urile utilizatorilor.
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TEHNOLOGIE MULTILAYER DE PROTECTIE
ENDPOINT CARE INCLUDE SI SERVER SECURITY

ESET Endpoint Security ofera numeroase niveluri
de protectie si poate detecta secventele malware
inainte, in timpul si dupa executie. Acum include si
tehnologie contra atacurilor de tip predictie brutd a
parolelor.

ESET Server Security ofera protectie multilayer
usor de implementat, pentru securitatea serverelor
si continuitatea afacerii.

Blocheaza atacurile cu tinta precisa

Previne aparitia breselor de date

Opreste atacurile fileless

Detecteaza amenintarile persistente avansate
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CRIPTARE PUTERNICA, GESTIONATA NATIV VIA
CONSOLA ESET PROTECT

ESET Full Disk Encryption este o functionalitate
cu implementare nativa in consola de administrare
ESET PROTECT. Se instaleaza de la distanta cu un
singur clic si asigura criptarea eficienta a datelor
pe endpoint-urile conectate Windows si Mac. ESET
Full Disk Encryption creste semnificativ securitatea
datelor organizatiei dvs. si va ajuta sa respectati
reglementarile privind protectia datelor.

Gestionati criptarea pe dispozitivele care ruleaza
sistemele Windows si MacOS

Criptati unitati de disc, partitii sau chiar drive-uri
intregi

Instalati simplu solutia de securitate, o activati si
criptati dispozitivele intr-o singura actiune
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CONSOLA DE ADMINISTRARE - INTERFATA
UNIFICATA ESET

ESET PROTECT este un instrument multifunctional
de administrare a securitatii retelei, de la distanta,
care poate fi folosit via cloud sau on-prem, pentru
produsele de securitate business ESET, indiferent
de tipul sistemelor de operare utilizate. Permite
implementarea solutiei de securitate cu un singur
clic si ofera vizibilitate in retea fara sa fie necesar
sa achizitionati sau sa intretineti hardware
suplimentar, reducand costul total de proprietate.

Se implementeaza si configureaza in cateva
minute

Nu solicita hardware sau software suplimentar
Ofera un punct unificat de administrare a
securitatii retelei

Asigura performanta prin automatizarea
taskurilor

AUTENTICARE MULTI FACTOR CU O SINGURA
ATINGERE, BAZATA PE MOBIL

ESET Secure Authentication este o solutie

de autentificare multifactor (MFA) bazata pe
dispozitive mobile usor de utilizat, eficienta, care va
va proteja organizatia de vulnerabilitati cauzate de
parole slabe siincercari de acces neautorizat.

Autentificare simpla pentru utilizatori, cu o
singura atingere

Notificari de tip push

Compatibil cu dispoztive existente precum
token-uri sau chei hardware

Autentificari prin VPN, RDP si Outlook

EVALUARE SI REMEDIERE IN MOD ACTIV A
VULNERABILITATILOR DEPISTATE N TOATE
ENDPOINT-URILE

ESET Vulnerability & Patch Management
monitorizeazd in mod activ vulnerabilitatile din
sistemele de operare si aplicatiile populare si
permite o instalarea automata a patch-urilor
pentru toate endpoint-urile, operatiuni gestionate
prin intermediul platformei unificate.

Gestionati instalarea patch-urilor in mod
centralizat din consola cloud ESET PROTECT
Automatizati scanarea cu ajutorul setarilor de
programare personalizabile

Filtrati, grupati si sortati vulnerabilitatile in
functie de gravitatea acestora

Alegeti modul automat sau modul manual de
instalare a patch-urilor

Personalizati politicile de instalare a patch-urilor
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TEHNOLOGIA ESET XDR

Solutia ESET cu capacitati XDR, ESET Inspect,
stimuleaza prevenirea breselor prin furnizarea de
vizibilitate imbunatatita, de threat hunting si de
capabilitati de raspuns la incidente, concepute
pentru a atenua orice amenintari descoperite.

ESET Inspect analizeaza cantitati mari de date
in timp real, astfel incat nicio amenintare nu
ramane nedetectata

Ofera detectia si remedierea sincronizate a
amenintarilor in medii multiplatforma

Ofera optiuni de implementare flexibile, cu
instalare in cloud sau on-prem, in functie de
prioritatile dvs

continuitatea afacerii

TEHNOLOGIA ESET MDR (MANAGED DETECTION AND RESPONSE)

Adaugati MDR la ESET PROTECT Elite pentru a crea solutia dvs.
completa de securitate gestionatd. ESET Managed Detection
and Response ofera ajutor eficient in investigarea incidentelor,
efectueaza o analiza solida a fisierelor potential ddunatoare si
implementeaza pasi de raspuns si remediere pentru a asigura
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Despre ESET

CAND TEHNOLOGIA FACILITEAZA PROGRESUL, ESET ESTE AICI CA SA-L PROTEJEZE.

De mai bine de 30 de ani, ESET ofera inovatie bazata pe tehnologie si dezvolta
cele mai avansate solutii de securitate cibernetica din industrie. Protectia
endpoint-urilor este asigurata de tehnologiile unice de securitate multistrat ESET
LiveSense®, combinate cu utilizarea machine learning si a cloud computing-

ului. Sustinute de cele mai noi analize si studii ale cercetatorilor ESET, privind
amenintdrile cibernetice la nivel global, solutiile ESET ofera echilibrul perfect intre
capacitatile de prevenire, detectie si raspuns. Oferind solutii de securitate usor de
utilizat si cu o viteza de neegalat, suntem dedicati protejarii progresului clientilor
nostri, asigurand o protectie maxima.
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2016, peste 4.000 casute

APPROVED

Business Security

DEC 2022

ESET a primit statutul APPROVED pentru
solutiile sale de protectie endpoint in
testul AV-Comparative Business Security

protejat de ESET inca din

partener de securitate ISPinca
din 2008 - cu o baza de clienti
de 2 milioane
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ESET este prezent constant in pozitii de
top pe G2, platforma globala de recenzii
scrise de utilizatori, iar solutiile sale sunt

THE RapIcaTI GROUP, INC.
MM

ATECHNOLOGY MARKET RESEARCH FIRM

ESET a primit titlul de ,Top Player” pentru
cel de-al patrulea an la rand in raportul
Radicati 2023 Advanced Persistent Threat
Market Quadrant.
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