
Tehnologie Extended Detection and Response (XDR) 
care asigură vizibilitate la nivel enterprise, cu opțiuni 
de threat hunting și de răspuns la incidente. 

Consolă de 
administrare

Server SecurityProtecție 
endpoint 
modernă

Advanced 
Threat Defense

Extended 
Detection and 

Response (XDR)

Criptare         
Full Disk



Astăzi, organizațiile au nevoie de o vizibilitate sporită asupra computerelor lor pentru a se asigura că 
amenințările emergente, comportamentul neglijent al angajaților și aplicațiile nedorite nu pun în pericol 
profiturile și reputația companiei. Soluția ESET Extended Detection and Response (XDR) oferă protecție 
la nivel enterprise și capabilități de gestionare a riscurilor pentru a permite analiza și remedierea rapidă a 
oricăror probleme de securitate în rețea, inclusiv tehnologie de tip Advanced Threat Defense care previne noi 
tipuri de amenințări, nedepistate până acum și oferă funcția de criptare completă a hard disk-urilor pentru 
protejarea datelor stocate.

•	 Comportament unic și detecție bazată pe 
reputație, care oferă echipelor dvs. de securitate 
vizibilitate deplină și feedback în timp real adunat 
de la cele peste 100 de milioane de endpoint-uri 
utilizate de ESET LiveGrid.

•	 Protecție îmbunătățită împotriva ransomware și 
a amenințărilor de tip zero-day prin tehnologia 
sandboxing bazată pe cloud.

•	  Ajută la respectarea conformității privind 
protecția datelor, datorită capacității de criptare 
complete a hard disk-urilor, pe Windows și 
MacOS.

•	 Administrarea de la distanță, cu ajutorul unui 
panou de control unic, permite o vizibilitate 
mai bună a amenințărilor, a utilizatorilor și a 
elementelor din carantină.

•	 Endpoint-urile și smartphone-urile companiei 
sunt protejate de o tehnologie avansată 
multilayer care extinde acum securitatea și 
pentru atacurile de forță brută.

BENEFICIILE OFERITE PENTRU 
COMPANIA DVS. 
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UN SPECTRU COMPLET 
DE CAPACITĂȚI

TEHNOLOGIA ESET XDR

Soluția ESET cu capacități XDR, ESET Inspect, 
stimulează prevenirea breșelor prin furnizarea de 
vizibilitate îmbunătățită, funcții de threat hunting 
și de capabilități de răspuns la incidente, concepute 
pentru a atenua orice amenințări descoperite.

	○ ESET Inspect analizează cantități mari de date 
în timp real, astfel încât nicio amenințare nu 
rămâne nedetectată

	○ Oferă detecția și remedierea sincronizate a 
amenințărilor în medii multiplatformă

	○ Oferă opțiuni de implementare flexibile, cu 
instalare în cloud sau on-prem, în funcție de 
prioritățile dvs

TEHNOLOGIE MULTILAYER DE PROTECȚIE 
ENDPOINT CARE INCLUDE ȘI SERVER SECURITY

ESET Endpoint Security oferă numeroase niveluri 
de protecţie și poate detecta secvenţele malware 
înainte, în timpul și după execuţie. Acum include și 
tehnologie contra atacurilor de tip predicție brută a 
parolelor.

ESET Server Security oferă protecție multilayer 
ușor de implementat, pentru securitatea serverelor 
și continuitatea afacerii.

	○ Blochează atacurile cu ţintă precisă
	○ Previne apariţia breșelor de date
	○ Oprește atacurile fileless
	○ Detectează ameninţările persistente avansate

CRIPTARE PUTERNICĂ, GESTIONATĂ NATIV VIA 
CONSOLA ESET PROTECT

ESET Full Disk Encryption este o funcționalitate 
cu implementare nativă în consola de administrare 
ESET PROTECT. Se instalează de la distanță cu un 
singur clic și asigură criptarea eficientă a datelor 
pe endpoint-urile conectate Windows și Mac. ESET 
Full Disk Encryption crește semnificativ securitatea 
datelor organizației dvs. și vă ajută să respectați 
reglementările privind protecția datelor.

	○ Gestionați criptarea pe dispozitivele care rulează 
sistemele Windows și MacOS

	○ Criptați unități de disc, partiții sau chiar drive-uri 
întregi

	○ Instalați simplu soluția de securitate, o activați și 
criptați dispozitivele într-o singură acțiune

CONSOLĂ DE ADMINISTRARE - INTERFAȚA 
UNIFICATĂ ESET

ESET PROTECT este un instrument multifuncţional 
de administrare a securităţii reţelei, de la distanţă, 
care poate fi folosit via cloud sau on-prem, pentru 
produsele de securitate business ESET, indiferent 
de tipul sistemelor de operare utilizate. Permite 
implementarea soluţiei de securitate cu un singur 
clic și oferă vizibilitate în reţea fără să fie necesar 
să achiziţionaţi sau să întreţineţi hardware 
suplimentar, reducând costul total de proprietate.

	○ Nu solicită hardware sau software suplimentar 
	○ Oferă un punct unificat de administrare a 
securităţii reţelei

	○ Asigură performanță prin automatizarea 
taskurilor



TEHNOLOGIA ESET MDR (MANAGED DETECTION AND RESPONSE)

Adăugați componenta MDR la ESET PROTECT Elite pentru a crea 
soluția dvs. completă de securitate gestionată. ESET Managed 
Detection and Response oferă ajutor eficient în investigarea 
incidentelor, efectuează o analiză solidă a fișierelor potențial 
dăunătoare și implementează pași de răspuns și remediere pentru a 
asigura continuitatea afacerii.

PROTECȚIE ÎMBUNĂTĂȚITĂ ÎMPOTRIVA RANSOMWARE CU AJUTORUL CLOUD SANDBOX ȘI ADVANCED 
THREAT DEFENSE

ESET LiveGuard Advanced oferă o protecție proactivă împotriva amenințărilor noi, nedepistate până 
acum, executând și analizând toate eșantioanele suspecte într-un mediu izolat și puternic de tip sandbox 
cloud, pentru a evalua comportamentul real al acestora, utilizând feed-uri de threat intelligence, multiple 
instrumente interne ESET pentru analize statice și dinamice și date despre reputația fișierelor.

	○ Scanare și analiză avansate
	○ Tehnologie Machine Learning de ultimă oră
	○ Analiză comportamentală în profunzime
	○ Cloud sandbox







 

Despre ESET
CÂND TEHNOLOGIA FACILITEAZĂ PROGRESUL, ESET ESTE AICI CA SĂ-L PROTEJEZE.

De mai bine de 30 de ani, ESET oferă inovație bazată pe tehnologie și dezvoltă 
cele mai avansate soluții de securitate cibernetică din industrie. Protecția 
endpoint-urilor este asigurată de tehnologiile unice de securitate multistrat ESET 
LiveSense®, combinate cu utilizarea machine learning și a cloud computing-
ului. Susținute de cele mai noi analize și studii ale cercetătorilor ESET, privind 
amenințările cibernetice la nivel global, soluțiile ESET oferă echilibrul perfect între 
capacitățile de prevenire, detecție și răspuns. Oferind soluții de securitate ușor de 
utilizat și cu o viteză de neegalat, suntem dedicați protejării progresului clienților 
noștri, asigurând o protecție maximă.

ESET ÎN CIFRE

CÂȚIVA DINTRE CLIENȚII ESET

1bn+
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nivel global

protejat de ESET încă din 
2017, peste 9.000 stații

ESET a primit statutul APPROVED pentru 
soluțiile sale de protecție endpoint în 

testul AV-Comparative Business Security 
Test Decembrie 2022.

ESET este prezent constant în poziții de 
top pe G2, platforma globală de recenzii 
scrise de utilizatori, iar soluțiile sale sunt 
apreciate de clienți la nivel internațional.

ESET a primit titlul de „Top Player” pentru 
cel de-al patrulea an la rând în raportul 

Radicati 2023 Advanced Persistent Threat 
Market Quadrant.
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