WHITEPAPER

Securitatea cibernetica
si hoile provocari
Prezentare generala despre
directiva NIS2

EVERSHEDS Y S e ity
SUTHERLAND e Progress. Protected.



Continut

INTRODUCERE

CE INSEAMNA DIRECTIVA NIS2?

ORGANIZATIA DVS. ESTE ESENTIALA SAU IMPORTANTA?

LA CE SA NE ASTEPTAM DE LA DIRECTIVA NIS2?

CE INSEAMNA DIRECTIVA NIS2 PENTRU ORGANIZATIA DVS.?

NIS2 PE SCURT

AMENINTARI CIBERNETICE IMPORTANTE
AVETI NEVOIE DE AJUTOR CU IMPLEMENTAREA NIS2?

PERSOANE DE CONTACT

n

13

14



Introducere

Acest Whitepaper prezinta cele mai importante aspecte ale directivei NIS2 si cum se aplica acestea

pentru organizatiile din UE.

Directiva NIS2, cunoscuta si ca noua versiune a Directivei privind securitatea retelelor si a informatiilor, este o directiva
europeand care vizeaza consolidarea securitatii cibernetice Tn Uniunea Europeana (UE). Directiva este conceputd pentru a
ajuta organizatiile sa se protejeze impotriva amenintarilor cibernetice si pentru a se asigura ca infrastructura cibernetica a
UE este mai sigura si mai robustd. Acum ca directiva a fost in sfarsit publicata oficial, statele membre au la dispozitie 21 de

luni - adica pana la 17 octombrie 2024 - pentru a integra prevederile directivei in legislatia locala.

Tn acest Whitepaper vom oferi o privire de ansamblu asupra celor mai importante prevederi ale directivei NIS2 si modului in care
acestea se aplica organizatiilor din UE. De asemenea, vom discuta despre obligatiile pe care organizatiile le au de a respecta

directiva si despre modul in care ESET si Eversheds Sutherland pot sprijini acest lucru.

Speram ca acest document va fi util organizatiilor care doresc sa afle mai multe despre cum sa se protejeze impotriva

amenintarilor cibernetice si cum sd respecte directiva NIS2.




Ceinseamna
directiva NIS2?

Organizatia dumneavoastra este de dimensiune medie sau mare si activeaza intr-unul dintre sectoarele critice, cum ar fi energia,
transporturile, sanatatea si infrastructura digitala? Atunci noua legislatie din UE poate avea un impact foarte mare asupra

cerintelor de securitate cibernetica din cadrul organizatiei dvs.

Aceastd directivd europeand va ajuta aproximativ 160.000 de entitdti sd Tsi consolideze controlul asupra securitdtii si sa facd din Europa un loc
sigur pentru a trdi si a lucra. Legea ar trebui sa permitd, de asemenea, schimbul de informatii cu sectorul privat si cu partenerii din intreaga

lume. Daca suntem atacati la scard industriald, trebuie sa reactiondm la scard industriald”, a declarat Bart Groothuis, europarlamentar

olandez.

Deoarece securitatea cibernetica este extrem de importanta pentru protectia societatii noastre, Uniunea Europeana (UE) a
introdus prima directiva privind securitatea retelelor si a informatiilor (Directiva NIS) in 2016. Desi aceasta directiva
europeand a asigurat o mai mare coerenta in cadrul UE in domeniul retelelor si al securitatii informatiilor, potrivit
Parlamentului European, rezilienta cibernetica trebuie crescuta si mai mult pentru a proteja societatea. Odata cu
digitalizarea tot mai mare si numarul mare de atacuri cibernetice, Directiva NIS a fost acum revizuita si imbunatatita.
Directiva NIS2 va avea o acoperire mai larga si se va concentra pe mai multe sectoare, pentru a egaliza si a creste rezistenta

cibernetica a organizatiilor cu sediul in statele membre ale UE.

+Aceasta directiva europeana va ajuta aproximativ 160.000 de entitati sa isi consolideze controlul asupra

securitatii si sa faca din Europa un loc sigur pentru a trai si a lucra.”

Managementul riscului si colaborare:

Dar cum va asigura aceasta directiva revizuita o mai buna rezistenta cibernetica? NIS2 incearca sa imbunatateasca nivelul de
securitate cibernetica Tn statele membre ale UE in diferite moduri. Directiva consolideaza cerintele de securitate impuse, se
concentreaza pe abordarea securitatii lantului de aprovizionare (lantul de productie sau de aprovizionare), simplificarea
obligatiilor de raportare, inasprirea masurilor de supraveghere si introducerea cerintelor de aplicare cu sanctiuni armonizate in
toate statele membre. De asemenea, este abordata importanta schimbului de informatii si a cooperarii (inter)nationale in

domeniul managementului crizelor.

Domeniul de aplicare al N1S2:

Directiva NIS2 afecteaza mult mai multe sectoare decat directiva initiala NIS. Directiva NIS a desemnat doar furnizorii de servicii
medicale, de transport, bancare si piete financiare, infrastructura digitala, aprovizionare cu apa, energie si servicii digitale, cu
posibilitatea ca statele membre sa defineasca organizatiile considerate esentiale. NIS2 introduce reguli uniforme pentru afaceri
medii si mari care opereaza in sectoare critice, cum ar fi energia, transporturile, serviciile medicale si infrastructura digitala.
Acestea includ acum ,sectoare foarte critice” (energie, transport, banking, infrastructura pietei financiare, servicii de asistenta
medicala, aprovizionare cu apa potabila, administrare ape reziduale, infrastructura digitala, management TIC (B2B), institutii
guvernamentale si institutii aero-spatiale) si ,sectoare critice” (servicii postale si de curierat, managementul deseurilor, productie
si distributie de substante chimice, productie de alimente, manufactura, furnizori digitali si cercetare). Toate intreprinderile

mijlocii si mari din aceste sectoare vor fi astfel reglementate de noua legislatie.




Organizatiadvs. este
esentiala sau Importanta?

Modul in care va avea loc implementarea depinde de categoria in care se incadreaza o organizatie. In cadrul NIS2 exista doua
mari categorii: organizatiile esentiale sau organizatiile importante. Aceste doua clasificari depind de domeniul de activitate sau
de sectorul din care acestea fac parte, sector critic sau foarte critic, precum si de dimensiunea companiei.

iN CE SECTOR OPEREAZA ORGANIZATIA DVS.?

ENERGIE SERVICII POSTALE S| DE CURIERAT
TRANSPORT MANAGEMENTUL DESEURILOR
BANKING MANUFACTURA

SERVICII MEDICALE FURNIZORI DIGITALI

APROVIZIONARE CU APA POTABILA CERCETARE

ADMINISTRARE APE REZIDUALE PRODUCTIE 51 DISTRIBUTIE DE

SUBSTANTE CHIMICE
INFRASTRUCTURA DIGITALA

PRODUCTIE, PROCESARE Sl
MANAGEMENT DE SERVICII TIC (B2B) DISTRIBUTIE DE ALIMENTE

INSTITUTII GUVERNAMENTALE

*Mare: * Medie:
peste 250 de angajati si o cifra de minim 50 si maxim 250 de angajat;i si o cifrd
INSTITUTII AERO-SPATIALE afaceri anuala de cel putin 50 de de afaceri anuala care nu depdseste 50 de
' T milioane de euro (sau un bilant total milioane de euro (sau un bilan total care
de cel putin 43 de milioane de euro). nu depdaseste 43 de milioane de euro).
INFRASTRUCTURA PENTRU
PIATA FINANCIARA

CE DIMENSIUNE ARE ORGANIZATIA DVS.?
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@ Exista unele exceptii de la reguld, in
care entitdti precum furnizorii calificati
de servicii de incredere, registrele de
nume de domenii de nivel superior,
precum si furnizorii de servicii DNS,
pot fi desemnate ca fiind esentiale,
indiferent de dimensiunea organizatiei
lor. Pentru toate exceptiile, consultati
articolul 3, alineatul (1).




Organizatiile mijlocii cu mai putin de 250 de angajati si o cifra de afaceri anuala de pana la 50 de milioane de euro (sau
totalul bilantului de pana la 43 de milioane de euro) care opereazd in sectoare foarte critice sunt considerate importante,
alaturi de alte organizatii mari si mijlocii din sectoare critice. Doar organizatiile mari care depasesc plafoanele pentru
organizatiile mijlocii si se incadreaza in sectoare foarte critice sunt considerate esentiale. Unele organizatii sunt
considerate automat ,esentiale”, indiferent de dimensiunea lor, dacd o intrerupere a serviciului ar avea consecinte grave
asupra societatii sau acestea sunt furnizorul national exclusiv. Acestea includ organizatiile care furnizeaza servicii de retele
si comunicatii publice, furnizori de servicii de incredere si furnizori de servicii de inregistrare a numelor de domeniu si a

numelor de domeniu de nivel superior.

Tn principiu, Directiva NIS2 nu vizeaza intreprinderile mici si microintreprinderile care au mai putin de 50 de angajati si o cifra
de afaceri anuala mai mica de 7 milioane de euro (sau un bilant total mai mic de 5 milioane de euro). Dar daca au un rol cheie

pentru societate, economie sau servicii, statele membre trebuie sa se asigure ca sunt reglementate de aceasta directiva.

Principala diferenta intre entitatile esentiale si cele importante consta in monitorizarea respectdrii regulilor. Pentru entitdtile
esentiale, in principal partile din sectoare vitale, supravegherea va fi proactiva. Aceasta inseamna ca aceste organizatii vor fi

monitorizate activ daca legislatia este respectata. In cazul entitatilor importante, supravegherea are loc ulterior, daca exista

indicii ca exista un incident. Dacd, in urma unui incident, reiese ca organizatia nu a intreprins demersurile necesare, aceste

organizatii pot fi nevoite sa suporte posibilele consecinte ale nerespectarii acestei legislatii.
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La ce sa ne asteptam
de la directiva NIS2?

Vom exemplifica acest lucru prin doud studii de caz.

BRIGHTENERGIES

ENERGY COMPANY

fn
Y

WASTE2RESOURCE

Compania energetica BrightEnergies, cu 500 de angajati, a trebuit deja sa isi ajusteze obligatiile de
securitate odata cu introducerea primei directive NIS. Tn legislatia locala NIS (inclusa in Legea privind
securitatea retelelor si a sistemelor informatice din Tdrile de Jos), sectorul cdruia Ti apartinea (,energie”) a
fost clasificat ca un furnizor vital. Actualul director Lennard nu lucra inca la BrightEnergies, dar exista
documente despre masurile si procesele care au fost ajustate sau reinnoite la acel moment. In 2022, a aflat
ca va exista o noua legislatie NIS, prin care o companie energetica este desemnata ca o ,entitate
esentiala”. Odata cu introducerea legislatiei NIS, au fost deja facute destul de multe modificari. Deoarece
hackerii din alte tari (cum ar fi Luxemburg, Italia si Portugalia) au vizat deja companiile energetice de mai
multe ori, Lennard vrea sa faca tot ce poate pentru a se asigura ca BrightEnergies nu este afectata. Prin

urmare, legislatiei NIS2 i se acorda o prioritate ridicata.

Compania de procesare si reciclare a deseurilor Waste2Resource nu era acoperita anterior de NIS sau
de alta legislatie privind securitatea cibernetica. In ultimii ani, insa, a devenit mai clar ca pana si un
procesator de deseuri ar putea fi nevoit sa faca fata unui atac cibernetic: un concurent a fost oprit cateva
zile Tn 2021 din cauza unui atac ransomware, care a impiedicat camioanele de gunoi sa circule. Echipa IT
de la Waste2Resource este implicata deja, pentru ca este vizata de directiva NIS2, dar mai este mult de
lucru. Echipa, condusa de noul angajat in rolul de CISO, Kayleigh, este in prezent ocupata cu pregatiri,
cum ar fi realizarea unei analize de risc. In orice caz, Kayleigh si echipa ei stiu deja ca sunt considerati o
entitate importanta in conformitate cu directiva NIS2 si, prin urmare, trebuie sd se ocupe de aspecte

legate de diligenta si de o obligatie reactiva de raportare.

Obligatii si implicatii

NIS2 necesita ca si mai multe industrii sa adopte cerinte mai extinse de securitate cibernetica si entitatile importante si

esentiale sa ia masuri pentru gestionarea riscurilor de securitate. Printre altele, acestea trebuie sa faca backup, sa efectueze

analize de risc si sunt obligate sa raporteze incidentele cu impact semnificativ asupra serviciului. Pentru a mentine sarcina

administrativa scazutd, conducerea unei organizatii va fi responsabila de respectarea prevederilor Directivei NIS2.

Aceasta noua politica reprezintd un pas mare pentru multe organizatii, mari sau mici. Atat guvernul, cat si organizatiile vor

trebui sa-si asume mai multa responsabilitate. Acest lucru are si consecinte financiare: bugetul TIC al companiilor care nu sunt

ncd acoperite de directiva se asteapta sa creasca cu maximum 22% si pentru companiile care sunt deja acoperite de directiva,

cu pana la maximum 12%. De asemenea, sarcina administrativa va creste. Ramane de vazut daca aceste cheltuieli suplimentare

pentru TIC vor fi satisfacatoare si vor oferi companiilor avantaje competitive datorita nivelului mai ridicat de securitate

cibernetica.

Se asteaptad ca Directiva NIS2 sa conduca nu numai la puneri in practica si la obligatii mai stricte, ci si la 0 economie digitala mai

sigura Tn Uniunea Europeana si la protectie sporita impotriva atacurilor cibernetice.




Ceinseamna directiva
NIS2 pentru organizatia

dvs.?

Dupa cum s-a discutat mai devreme, directiva NIS2 va face distinctia intre doua categorii: entitdti esentiale
si entitati importante. Directiva NIS anterioarg, facea doar o distinctie intre organizatiile vitale (care erau
acoperite de NIS) si organizatiile nevitale. Toate sectoarele si organizatiile care vor intra sub incidenta NIS2
sunt de mare importanta pentru societate, iar daca aceste organizagii nu si-ar mai putea indeplini rolul, ar
cauza probleme majore societatjii.

Atacurile cibernetice pot avea un impact semnificativ nu numai asupra organizatiilor, ci si asupra societatii.

lata cateva exemple de atacuri majore:

NotPetya
Raspandirea ransomware-ului
NotPetya in 2017, a provocat
intreruperi, inclusiv inchiderea
portului din Rotterdam.
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Mandemakers gr. & VDL

Tn timpul atacurilor
ransomware asupra
Mandemakers Groep si VDL,
operatiunile acestor organizatii
au fost grav perturbate.

Bakker Logistiek

Tn urma atacului asupra
furnizorului, supermarketurile
s-au confruntat cu o lipsa de
branza pe rafturile lor timp de
cateva zile.

Kaseya

Atacul asupra furnizorului de
software Kaseya a permis
infractorilor cibernetici acces la
sistemele a mii de companii.

Cele doua categorii au fost create pentru ca nu toate sectoarele de aceeasi scara ar avea acelasi impact asupra societatii in

cazul unui incident. Mai jos explicam diferenta dintre cele doua grupuri — esentiala si importanta - si care este influenta

acesteia asupra schimbarilor pe care le va aduce NIS2.

Mentenanta si raportare

Toate organizatiile care se incadreaza in NIS2 — esentiale sau importante — vor trebui sa respecte indatoririle de raportare si

mentenanta. Directiva contine o lista de tipuri de cerinte minime pe care furnizorii trebuie sa le respecte:

. politici privind analiza riscurilor si securitatea
sistemului informational
. atentie la gestionarea crizelor si continuitatea

operationala in cazul unui incident cibernetic major

. asigurarea securitdtii lantului de aprovizionare

. responsabilitatea de a avea grija si de a
asigura securitatea retelelor si a sistemelor
informatice

. utilizarea criptografiei si criptarii

. politici si proceduri de evaluare a eficacitatii

masurilor de management al riscului

Comisia Europeana isi rezerva dreptul de a preciza in continuare masuri prin decizii delegate si de punere in aplicare si de a

le extinde cu masuri suplimentare. Statele membre pot avea apoi posibilitatea de a impune masuri specifice, tinand seama

de circumstantele nationale si sectoriale. Obligatia de raportare se va aplica si tuturor organizatiilor care intra sub incidenta

NIS2. Aceasta obligatie de raportare inseamna ca organizatiile afectate trebuie sa raporteze incidentul autoritatii desemnate

n termen de 24 de ore de la cunostinta incidentului, urmat de un raport final in termen de o luna.




NIS2 pe scurt

s > EGEEERE <
Cain cazul companiei Waste2Resource Cain cazul companiei BrightEnergies
Organizatii medii active intr-unul dintre cele 11 Organizatii mari active in ,sectoare foarte critice”.

,sectoare foarte critice” sau organizatii medii si
mari active intr-unul dintre cele 7 ,sectoare

critice”.
l!v!l INDATORIRI <
¢ mentinerea unui nivel de baza de igiena digitala si  asigurarea securitatii resurselor umane, a politicilor
implementarea educatiei in domeniul securitatii de acces si securizarea activelor digitale

cibernetice - ) e
« utilizarea criptografiei si criptarii

¢ evaluarea riscurilor pentru securitatea sistemelor

T ERTaE ¢ introducerea sau aplicarea autentificarii

) ) . o multifactoriale si/sau a comunicarii interne securizate
 atentie la managementul crizelor si continuitatea

operationala in cazul unui incident cibernetic major ¢ politici si proceduri pentru evaluarea eficacitatii

. o ] o masurilor de management al riscului
¢ asigurarea securitatii lantului de aprovizionare

¢+ datoria de diligenta pentru a asigura securitatea retelei si
a sistemelor de informatii, inclusiv a vulnerabilitatilor de
raspuns si de comunicare

Monitorizare reactiva (dupa incident) Monitorizare proactiva (chiar si inainte de incidente)

 avertizare timpurie in 24 de ore

* notificarea incidentuluiin 72 de ore <

« raport final dupa o luna (sau raport de
progres in cazul unui incident in curs)

Amenda administrativa pentru nerespectarea Amenda administrativa pentru nerespectarea
obligatiei de diligenta sau raportare: obligatiei de diligenta sau raportare:
* 0 amendad maxima de pana la + 0 amenda maxima de pana la

7,000,000 euro 10,000,000 euro

* sau cel putin 1.4% din cifra de afaceri
anuala a companiei la nivel mondial din
anul fiscal precedent, oricare dintre
acestea este mai mare

* sau cel putin 2% din cifra de afaceri anuala a
companiei la nivel mondial, din anul fiscal
precedent, oricare dintre acestea este mai mare

Tn plus, permisele pot fi suspendate temporar sau o persoand fizica, precum

CEO-ul, poate fi suspendatd temporar.




Monitorizare

Cele doua categorii se diferentiaza prin felul in care se face monitorizarea modului in care organizatiile respecta cerintele
impuse. Pentru sectoarele si organizatiile care sunt etichetate ca fiind esentiale, se va efectua o monitorizare proactiva
pentru a vedea daca indeplinesc cerintele. Prin urmare, va exista o monitorizare activa si, prin urmare, consecintele unei

gestionari defectuoase se vor putea anticipa si rezolva fara ca un incident sa aiba loc.

Tn a doua categorie, pentru sectoarele si organizatiile care sunt etichetate ca fiind importante, verificarea respectarii legii se
va desfasura intr-o maniera reactiva. Aceasta inseamna ca aceste organizatii vor fi verificate pentru conformitatea cu
legislatia si cerintele numai dupa un incident. Daca ulterior se dovedeste ca nu s-au luat masuri suficiente si nu au fost

indeplinite cerintele, pot fi aplicate aceleasi sanctiuni ca si pentru entitatile esentiale.

Raportare

Directiva NIS2 prevede o ,abordare in trei etape” pentru raportarea incidentelor. ,Avertizarea timpurie” in 24 de
ore urmareste sa limiteze potentiala raspandire a incidentelor si sa permita entitatilor sa caute sprijin.
.Notificarea incidentului” in termen de 72 de ore trebuie sa includa o evaluare initiala a incidentului semnificativ,
indicand gravitatea si impactul acestuia si indicatorii de compromis. Raportul final, dupa o luna, trebuie sa asigure
ca se pot invata lectii din incidentele anterioare. Aceasta abordare isi propune sa imbundtateasca treptat
rezilienta entitatilor individuale si a sectoarelor intregi la amenintarile cibernetice. Pe langa obligatia de a

implementa avertizarea timpurie, accentul este pus pe tratarea incidentelor.

Avertizare timpurie

Fara intarzieri nejustificate si, in orice caz, in termen de 24 de ore de la luarea la cunostinta de incident, trebuie
emisa o avertizare timpurie catre autoritatea de supraveghere competenta. In acest avertisment, trebuie sa se
precizeze daca incidentul a fost cauzat de un act ilegal sau rau intentionat sau daca ar putea avea un impact
transfrontalier, acestea fiind informatiile strict necesare. Tn termen de 24 de ore de la transmiterea acestui
avertisment, entitatea care raporteaza va primi un feedback initial din partea autoritatii de supraveghere
competente sau a CSIRT. Daca entitatea solicita acest lucru, pot fi primite si indrumari privind implementarea
unor posibile masuri de atenuare si, eventual, sprijin tehnic suplimentar. Tn cazul unui incident de natura penala,

entitatea va primi, de asemenea, indrumari cu privire la modul de raportare a incidentului catre autoritdtile de

aplicare a legii.

Notificarea incidentului

Fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore de la luarea la cunostinta de incident, trebuie
emisa o notificare de incident, care contine actualizari privind statusul si update pentru informatiile furnizate in
avertizarea timpurie si sd indice o evaluare initiala a incidentului semnificativ, inclusiv gravitatea acestuia, impactul

posibil, precum si, acolo unde sunt disponibili, indicatorii de date compromise.

Raportul final

Tn cele din urma, in termen de o luna de la transmiterea notificarii incidentului, va fi transmis un raport final care sa
contina o descriere detaliata a incidentului, gravitatea si impactul acestuia, tipul de amenintare sau cauza principala
care ar fi declansat incidentul, masurile de atenuare aplicate si in curs de aplicare si, acolo unde este cazul, impactul
transfrontalier al incidentului. n cazuri justificate si dupa consultarea cu autoritatea de supraveghere competenta, se
pot obtine derogdri de la perioada de 24 de ore (pentru sesizarea incidentului) si de la perioada de o luna (pentru

predarea raportului final).




Este o criza la BrightEnergies. Un atacator a intrat in retea, nimeni nu stie cum a fost posibil si ce trebuie

facutin acel moment, iar CISO nu poate fi contactat. Toata lumea este confuza, astfel specialistul IT Menno

BRIGHTENERGIES preia conducerea, ca inlocuitor. El trimite o avertizare timpurie catre RDI in 24 de ore. Tmpreuna cu un

colaborator extern, copiile de rezerva ale companiei sunt cautate si, o data gasite, organizatia stie cum sa

previna consecinte mai grave, deoarece are acces la datele importante. Cu toate acestea, compania isi
intrerupe activitatea pentru cateva zile, cu toate urmarile si pierderile care survin din asta. La o lund de la
incident, va fi intocmit un raport final cu o descriere detaliata, masurile de atenuare aplicate si cauza
principala. Faptul ca nu a existat un plan de raspuns la incident bine pus la punct pentru o situatie de
compromitere a securitatii cibernetice a fost un mare semnal de alarma pentru directorul Lennard.

Aceasta criza a avut consecinte grave pentru BrightEnergies.

Waste2Resource se confrunta cu un atac ransomware, la fel ca si concurentul sau din 2021. Datorita

proceselor pe care CISO Kayleigh a dorit sd le inregistreze, echipa IT poate restabili rapid o copie de

rezerva recenta. In mai putin de 24 de ore, organizatia este din nou in functiune. Datorita eforturilor
WASTE2RESOURCE

de a respecta cerintele NIS2, daunele nu sunt prea grave. Kayleigh a uitat un singur lucru, avertizarea

timpurie. Din fericire, unul dintre coechipierii ei i-a atras atentia asupra termenului de transmitere
pentru avertizarea timpurie, ce trebuie facuta in 24 de ore. ,Nu uitati sd programati notificarea

incidentului si raportul final!" spune colegul lui Kayleigh inainte de a merge acasa.

Amenintari cibernetice
Importante

Tn directiva NIS2 au fost stabilite reguli mai stricte pentru raportarea incidentelor cu consecinte majore. Organizatiile
trebuie, de asemenea, sd raporteze orice amenintare cibernetica semnificativa pe care o intalnesc si care ar putea duce la
un incident semnificativ. In ceea ce priveste conceptul de securitate cibernetica, NIS2 este in conformitate cu definitia
Uniunii Europene a securitatii cibernetice si certificarea IT. Un incident este considerat semnificativ daca are ca rezultat
perturbari operationale semnificative sau pierderi financiare pentru organizatie sau daca ar putea cauza daune materiale

sau imateriale semnificative persoanelor sau organizatiilor.

Notificari voluntare

Organizatiile care nu intra in domeniul de aplicare al Directivei NIS2 pot raporta in mod voluntar incidente semnificative,
amenintari cibernetice sau incidente care ar fi s-ar fi putut intdmpla, dar nu s-au materializat. Apoi autoritatea de
supraveghere urmeaza procedura de raportare, fara sa mai fie necesare alte obligatii suplimentare in cazul notificarilor

voluntare.

Sfera obligatiilor
Comisia Europeana poate oferi indrumari suplimentare cu privire la informatiile, formatul si procesul de raportare atat pentru
incidentele cu impact ridicat, cat si pentru amenintarile cibernetice. Prin urmare, domeniul de aplicare al obligatiilor poate fi

extins.




Amenzi si penalitati
Obligatia de diligenta si obligatia de raportare pot fi considerate metode prin care se asigurad executarea si respectarea efectiva

a regulilor. Autoritatile vor avea la dispozitie diferite masuri si resurse de supraveghere Tn acest scop.

Securitatea cibernetica si rezilienta devin o problema a consiliului de administratie, conform NIS2.
Pe langa modalitatile comune de aplicare (inclusiv amenzi, penalitati si consecinte ca public
shaming), sunt stipulate si tragerea la raspundere a individului sau suspendarea pozitiilor de

conducere. Lipsa asumadrii responsabilitatii prin delegare de sarcini si gasirea unui tap ispasitor

trebuie sa dispara.

// Olaf van Haperen - Eversheds Sutherland

Sanctiuni minime

Directiva NIS2 contine o lista obligatorie de sanctiuni, inclusiv inspectii la fata locului, audituri de securitate, scanari de securitate,
solicitari de informatii si cereri de acces la date. Unele sanctiuni sunt aceleasi pentru toate tdrile, altele nu, cum ar fi sanctiunile
pentru incalcari grave. In astfel de cazuri, tarile insele trebuie sa asigure sanctiuni eficiente, proportionale si disuasive. Tipul
sanctiunii (penala sau administrativa) este determinat si de tara insasi. Sanctiunile ar trebui sa fie adecvate gravitatii si naturii
ncalcarii si ar trebui sa tind seama de factori precum prejudiciul cauzat, cooperarea cu autoritatea competenta si alte

circumstante.

Amenzi administrative

Tn locul sau in completarea celorlaltor masuri, pot fi aplicate amenzi administrative, in functie de circumstante. La impunerea
unei amenzi administrative ar trebui luate in considerare aceleasi elemente ca si pentru celelalte sanctiuni. Tncalcarile pot fi
pedepsite cu amenzi administrative de pana la 10 milioane de euro sau 2% din cifra de afaceri anuala a companiei la nivel
mondial, oricare dintre acestea este mai mare. Autoritdtile locale de supraveghere trebuie sa isi dezvolte propriile politici de

impunere a amenzilor.

F: awnena

r Amenzi administrative de pana la 10 milioane Persoanele cu autoritate sau roluri de

de euro sau 2% din cifra de afaceri anuala a conducere relevante pot fi suspendate.

companiei la nivel mondial.




BrightEnergies risca sanctiuni dupa atacul ransomware. Ca entitate esentiald, acestia sunt obligati sa
i‘ aiba o securitate de ultima generatie. CISO este suspendat si urmeaza o amenda uriasa. Directorul
BRIGHTENERGIES | | ennard concluzioneaza ca securitatea este acum o prioritate pentru echipele IT si doreste s&

implementeze solutii avansate de securitate pentru a preveni in mod proactiv atacurile.

Din fericire, Waste2Resource evita sanctiunile. Incidentul i-a deschis ochii lui Kayleigh, care discuta cu CEO
K& si subliniaza ca este necesara o marire de buget pentru a putea asigura si mai bine organizatia. CEO-ul

&)
A

recunoaste seriozitatea incidentului, si desi este deja destul de multumit de cum a fost gestionata situatia,

WASTE2RESOURCE

Kayleigh primeste un buget usor crescut pentru a ajuta in continuare la consolidarea securitatii.

Tmpreuna pentru un viitor rezilient

Tn plus, NIS2 se va asigura ca este infiintata o retea europeana a organizatiilor de legatura pentru crize cibernetice (EU-
CyCLONe) pentru a oferi sprijin si coordonare in cazul unui atac cibernetic la scara larga in UE. Expertii din statele membre vor
putea, de asemenea, sa lucreze impreuna si sa invete unii de la altii pentru a gasi cele mai bune practici si pentru a creste

increderea reciproca.

Aveti nevoie de ajutor
cu Implementarea NIS2?

lata ce poate face ESET pentru organizatia dvs.
In calitate de furnizor european in domeniul solutiilor de securitate digitald, suntem bucurosi sa ne gandim impreuna cu
dumneavoastra si sa va ajutam cu problemele pe care le aveti in legatura cu NIS2 sau implementarea acestuia.

Ce oferim legat de directiva NI1S2:

. partajarea cunostintelor prin canalele noastre, cum ar fi . furnizarea de solutii de securitate care
Digital Security Guide sau articolele de pe blog contribuie la conformitate

. sesiuni interactive precum ateliere si workshopuri . suport tehnic din partea specialistilor ESET,

. sfaturi si initiative comune cu privire la conformitatea si mereu disponibili pentru a va raspunde la
implementarea masurilor NIS2 intrebari

lata ce poate face Eversheds Sutherland pentru organizatia dvs.

Tn calitate de cabinet de avocatura in top 10 la nivel mondial, Eversheds Sutherland ofera consiliere si solutii juridice unei
baze internationale de clienti care include unele dintre cele mai mari multinationale din lume. Echipa noastra extrem de
integratd, interdisciplinara si profund colaborativa ofera consiliere cuprinzatoare, axata pe afaceri si pe eficienta pentru
unul dintre domeniile de drept cu cea mai rapida evolutie.

Va putem ajuta sa interpretati modul in care NIS2 va afecta afacerea dvs. si sa implementati strategii pragmatice pentru
conformitate. Gasim modalitati inovatoare de a simplifica complexitatea, de a aduce o mai mare usurinta administrativa si
de a va asigura afacerea pentru viitor.

Tn cazul in care are loc un atac cibernetic, echipa noastra are o lunga istorie de sprijinire a clientilor globali cu proiectele lor
de conformitate si raspunsul la incident. Sistemul nostru unic de management de proiect ne permite sa livram servicii

juridice complexe pentru multinationale prin puncte de contact clare si simple.




Pentru mai multe
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contactati-nel
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https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=CELEX:32022L2555&from=EN

https://www.europarl.europa.eu/news/nl/press-room/20221107IPR49608/

cyberbeveiliging-parlement-neemt-nieuwe-wet-aan-om-veerkracht-eu-te-versterken
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