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Ce este NIS2?

NIS2 creeaza un nou domeniu de aplicare pentru a consolida
nivelul de securitate cibernetica in intreaga UE. Aceasta
versiune actualizata a primei Directive privind retelele si

sistemele informatice a intrat in vigoare la 16 ianuarie 2023,

solicitand entitatilor care opereaza in sectoare critice precum

energie, transporturi, sanatate, servicii digitale si servicii de
securitate gestionate sa implementeze un management
Imbunatatit al riscurilor. NIS2 introduce, de asemenea, noi
reguli de raportare si amenzi.



NIS vs. NIS2: Evolutia reglementarilor UE privind
securitatea cibernetica

Directiva NIS, adoptata in 2016, a fost prima legislatie privind securitatea cibernetica
referitoare la toate statele membre ale Uniunii Europene. S-a concentrat in principal
asupra organizatiilor din doua grupuri: operatorii de servicii esentiale (OES), cum ar fi
sanatate, transport, energie etc. si furnizorii de servicii digitale (DSP), inclusiv motoarele
de cautare online, pietele de internet si serviciile cloud. NIS a cerut acestor organizatii sa
respecte la nivel global masurile de securitate adecvate si sa raporteze orice incidente
majore de securitate cibernetica pe care le intamping, dar a permis in acelasi timp
statelor sa ia in considerare circumstantele lor nationale.

NIS2 creeaza un nou domeniu de aplicare pentru a consolida nivelul de securitate
cibernetica in intreaga Uniune Europeana. Aceasta versiune actualizata a primei
directive privind retelele si sistemele informatice a intrat in vigoare la 16 ianuarie 2023
siva include nu numai statele membre ale UE, ci si organizatiile din afara UE care sunt
esentiale pe piata sa. Intreprinderile clasificate drept ,High Criticality” vor fi obligate sa
ia atat masuri tehnice, cat si operationale pentru a se conforma cu NIS2, inclusiv pentru
raspunsul la incident, securitatea lantului de aprovizionare, criptarea si divulgarea
vulnerabilitatilor, analiza adecvata a riscurilor, testarea si auditarea strategiilor
de securitate cibernetica si planificarea managementului crizelor pentru a asigura
continuitatea afacerii. In cazul unui incident cibernetic, acestor entitati li se va cere,
de asemenea, sa trimita o notificare initialda in 24 de ore si informatii mai detaliate in
72 de ore. NIS2 introduce si sanctiuni in caz de nerespectare a reglementarilor, inclusiv
suspendarea certificarii si raspunderea personala pentru persoanele cu functii de
conducere, in conformitate cu legile nationale.

Ce sectoare noi
au fost adaugate in
Directiva NIS2?

Servicii de sanatate

Infrastructura digitala

Transport
Alimentare cu apa

Furnizori de servicii
digitale
Infrastructura de
banking si piete
financiare
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Directiva instituie, de asemenea, Reteaua Europeana de Organizare a Crizelor
Cibernetice, EU-CyCLONe, pentru a permite cooperarea intre agentiile nationale si
autoritatile responsabile cu securitatea cibernetica, iar fiecare stat membru va fi, de
asemenea, solicitat pentru a identifica in mod clar un singur punct de contact pentru a
raporta incidentele cibernetice.

NIS2 va deveni aplicabila dupa ce statele membre UE vor transpune directiva

in legislatia lor nationald, cel tarziu panain septembrie 2024. Cu toate acestea,
organizatiile ar putea dori sa fie pregatite cat mai curand, nu numai pentru a fi la
timp in procesul de implementare, ci si pentru a testa diferite bune practici privind
gestionarea incidentelor, politicile de control si sistemele de raportare.
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https://www.enisa.europa.eu/topics/incident-response/cyclone/?tab=details

Cine trebuie sa respecte noile reglementari?

Fata de versiunea sa anterioara, noua directiva NIS elimina distinctia dintre operatorii
de servicii esentiale si furnizorii de servicii digitale. Entitatile sunt acum clasificate in
functie de importanta lor siimpartite in doua categorii: entitati esentiale si entitati
importante, care vor fi supuse unor regimuri de supervizare diferite.

Aceasta inseamna ca toate sectoarele si organizatiile care intra sub incidenta NIS2
sunt de mare importanta pentru comunitatile din Uniunea Europeana. Astfel

se subliniaza ca intreruperi ale activitatii acestora ar cauza un prejudiciu grav
societatii daca nu pot sa-si indeplineasca functiile aferente. In cele din urma, cele
doua categorii au fost create pentru a distinge faptul ca nu toate sectoarele afecteaza
societatea la aceeasi scard, in cazul unui incident.

Ce industrii sunt implicate?

Entitati Importante (IEs)

operatori mari din sectore de high
criticality si cazuri speciale.

Organizatii
de dimensiuni medii

> 250 angajati
> 50 M€ cifra de afaceri
> 43 M€ sold
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Ambele tipuri de entitati au aceleasi indatoriri si obligatii: membrii organelor

de conducere ale entitatilor esentiale si importante sunt obligati sa urmeze cursuri

de formare si trebuie sa ia masuri tehnice, operationale si organizatorice adecvate

Si proportionale pentru a gestiona riscurile prezentate pentru securitatea retelei si
sistemelor informatice. Entitatile le folosesc pentru operatiuni sau furnizarea de servicii
pentru a preveni sau a minimiza impactul incidentelor asupra destinatarilor serviciilor
lor sau ale altora.

Organizatiile esentiale vor fi, de asemenea, obligate sa aiba un cadru de pregatire
proactiv pentru a evalua impactul managementului defectuos chiar si fara incident.
Pentru entitatile importante, conformarea la noile reglementari este asteptata in mod
reactiv, ceea ce inseamna ca aceste organizatii vor fi verificate pentru conformitatea
cu legile si cerintele numai dupa un incident. In cazul in care se concluzioneaza ca s-au
intreprins masuri insuficiente, iar cerintele nu au fost indeplinite, sanctiunile se aplica
ambelor tipuri de entitati.

Este important de retinut ca pana la 17 aprilie 2025 si dupa aceea la fiecare doi ani,
autoritatile competente comunica Comisiei si Grupului de Cooperare numarul de
entitati esentiale si importante pentru fiecare sector.
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Obligatia de raportare si de responsabilizare

Toate organizatiile acoperite de NIS2 — esentiale sau importante — vor trebui sa
onoreze obligatiile de raportare si responzabilizare. Directiva contine o lista de

tipuri de masuri minime pe care furnizorii de servicii trebuie sa le respecte. Acestea
includ evaluarea riscurilor pentru a verifica daca o organizatie acorda suficienta
atentie securitatii sistemelor informationale, managementului crizelor si continuitatii
operationale in cazul unui incident cibernetic major si asigura securitatea lantului lor
de aprovizionare. Tn plus, obligatia de diligenta include asigurarea securitatii retelei si

a sistemelor de informatii, folosind criptarea si detinerea de politici si proceduri care
evalueaza eficacitatea masurilor de gestionare a riscurilor. Obligatia de a raporta se va
aplica si ea tuturor organizatiilor acoperite de NIS2. Aceasta obligatie de raportare cere
organizatiilor afectate sa notifice autoritatile lor nationale in termen de 24 de ore de la
luarea la cunostinta a unui incident, sa transmita o actualizare in 72 de ore si o evaluare
finala la o luna dupa incident.

Obligatia de diligenta

Conform fostei directive NIS, obligatia de diligenta se aplica atat furnizorilor de servicii
esentiale, cat si furnizorilor de servicii digitale. Aceasta implica luarea unor masuri
tehnice si organizatorice adecvate si proportionale pentru a gestiona riscurile la adresa
securitatii retelelor si a sistemelor informatice.

Noua directiva NIS2 stabileste noi distinctii diferite si defineste entitati esentiale si
entitati importante, reflectand masura in care acestea sunt critice in ceea ce priveste
sectorul din care fac parte, tipul de serviciu pe care il furnizeaza, precum si dimensiunea.
Ambele tipuri de entitati vor fi obligate sa respecte obligatia de diligenta. Statele
membre trebuie sa stabileasca o lista de entitati esentiale siimportante pe baza

celor mai adecvate mecanisme nationale, permitand entitatilor sa se inregistreze

in una dintre cele doua categorii. Dupa inregistrare, acestea se supun masurilor

de management al riscului de securitate cibernetica, masuri care ar trebui sa fie
proportionale cu gradul de expunere la riscuri a entitatii esentiale sau importante si

cu impactul social si economic pe care I-ar avea in cazul unui incident. De asemenea,
ar trebui sa se tina seama in mod corespunzator de cat de critica este activitatea
entitatii, de dimensiunea acesteia si de probabilitatea de aparitie a incidentelor in cazul
respectivei entitati.

In acest context, securitatea se refera la capacitatea retelei si a sistemelor de informatii
de a rezista la actiuni care compromit disponibilitatea, autenticitatea, integritatea

si confidentialitatea. Regulamentul Comisiei de punere in aplicare (Regulation (EU)
2018/151) specifica in continuare elementele de securitate care trebuie respectate:
securitatea sistemelor si instalatiilor, gestionarea incidentelor, managementul
continuitatii activitatii, monitorizare, control si testare si standarde internationale.

Directiva NIS2 enumera un set minim de masuri, inclusiv efectuarea de analize
ariscurilor si instituirea de politici privind securitatea sistemelor informatice,
aplicarea incidentelor, continuitatea activitatii si managementul crizelor,
securitatea lantului de aprovizionare si securitatea in achizitionarea, dezvoltarea si
intretinerea sistemelor de retea si informatii. Sunt incluse, de asemenea, politicile si
procedurile de evaluare a eficacitatii masurilor de gestionare a riscurilor si utilizarea
criptografiei si a criptarii datelor.
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Entitatile esentiale si importante ar trebui, de asemenea, sa adopte o gama larga de
practici de igiena cibernetica de baza, cum ar fi principiile zero-trust, actualizarile
software, configurarea dispozitivelor, segmentarea retelei, gestionarea identitatii
si accesului sau constientizarea in randul utilizatorilor, organizarea de module de
instruire pentru personalul lor si cresterea gradului de constientizare cu privire la
amenintarile cibernetice, phishing sau tehnici de inginerie sociala. Tn plus, entitatile
respective ar trebui sa isi reevalueze capacitatile de securitate cibernetica si, dupa caz,
sa urmadreasca integrarea tehnologiilor de imbunatatire a securitatii cibernetice, cum
ar fi inteligenta artificiala sau sistemele de machine learning, pentru a-si imbunatati
capacitatile si securitatea retelelor si a sistemelor informatice.

In plus, pentru a demonstra conformitatea cu aceste masuri, statele membre pot
solicita entitatilor esentiale si importante sa utilizeze produse, servicii sau procese
TIC specifice care vor fi certificate conform Schemelor europene de certificare

a securitatii cibernetice adoptate in temeiul Actului de securitate cibernetica
(Regulation (EU) 2019/881).

In plus, Comisia Europeana este imputernicita sa adopte acte de punere in aplicare si
acte delegate pentru a specifica in continuare masurile de gestionare a riscurilor. Astfel,
obligatiile pot deveni mai definite, luand in considerare noile amenintari cibernetice,
evolutiile tehnologice sau caracteristicile specifice sectorului.

Obligatia de raportare

Odata cu aparitia Directivei NIS2, pe langa obligatia de diligenta, obligatia de raportare,
care exista deja in cadrul primei Directive NIS, va fi dezvoltata.

In cadrul primei directive NIS, a fost introdusa obligatia de a raporta incidentele care
au un impact semnificativ asupra continuitatii serviciului. Conform directivei, se spune
ca unincident are loc atunci cand se petrece ,orice eveniment cu un efect daunator
real asupra securitatii retelei si a sistemelor informationale”. Securitatea se refera la
.capacitatea retelei si a sistemelor de informatii de a rezista la actiuni care afecteaza
disponibilitatea, integritatea, confidentialitatea si autenticitatea sistemelor de retea

si informatii cu un anumit grad de fiabilitate”. Pentru a evalua daca un incident

are un impact semnificativ, ghidul descrie mai multi parametri care trebuie luati
in considerare, inclusiv numarul de utilizatori afectati, durata incidentului si
dimensiunea zonei geografice afectate de incident. Daca pentru un furnizor un
incident pare sa aiba un impact semnificativ asupra continuitatii serviciului furnizat,
incidentul trebuie raportat fara intarziere echipeilocale de Computer Security
Incident Response Team (CSIRT), sau autoritatii competente desemnate de statul
membru. Continutul raportului trebuie sa contina suficiente informatii pentru a
permite autoritatii competente sau CSIRT sa determine impactul transfrontalier al sau.

Directiva NIS2 prevede o ,abordare in doua etape” a raportarii incidentelor.

Prima notificare isi propune sa limiteze potentiala raspandire a incidentelor si sa
permita entitatilor sa caute sprijin. A doua raportare ar trebui sa fie amanuntita, pentru
a servi drept exemplu pentru incidente ulterioare. NIS2 isi propune sa imbunatateasca
treptat rezistenta companiilor individuale si a sectoarelor intregi la amenintarile
cibernetice. Tn plus, Comisia Europeana este imputernicita sa adopte acte de punere

in aplicare si acte delegate pentru a specifica in continuare masurile de gestionare a
riscurilor. Astfel, obligatiile pot deveni mai definite, luand in considerare noile amenintari
cibernetice, evolutiile tehnologice sau caracteristicile specifice sectorului.
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Etape de raportare a incidentelor conform NIS2

In termen de 24 de ore de la luarea la cunostinta a incidentului (si

fara intarzieri nejustificate), o prima notificare trebuie facuta autoritatii
competente sau CSIRT relevant la nivel national. Daca este posibil, ar trebui
sa se mentioneze daca incidentul a fost cauzat de un act ilegal sau rau
intentionat. Aceasta prevedere oferad informatiile strict necesare.

In termen de 72 de ore de la prima alert3, entitatea afectata este obligata sa
trimita o actualizare si o evaluare initiala cu mai multe detalii despre atac si
masurile puse n aplicare. Daca este solicitat de entitate, este posibil sa primiti
indrumari cu privire la implementarea unor potentiale masuri de atenuare

si, daca este necesar, suport tehnic suplimentar. Tn cazul unui incident penal,
entitatea afectata primeste si indrumari cu privire la raportarea incidentului
catre autoritatile de aplicare a legii.

Prevederea privind raportarea incidentelor cu consecinte semnificative a fost adoptata
in Directiva NIS2, adaugand ca entitatile vor trebui, de asemenea, sa raporteze
orice amenintare cibernetica majora pe care o identifica si care ar putea duce

la un incident semnificativ. In ceea ce priveste termenul ,securitate cibernetica”,
acesta urmeaza definitia stabilita in Regulamentul privind ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) si privind Certificarea securitatii cibernetice

a tehnologiei informatiei si comunicatiilor — Cybersecurity Act. Acest regulament
defineste securitatea cibernetica ca fiind ,activitatile necesare pentru a proteja retelele
si sistemele de informatii, utilizatorii acestor sisteme si alte persoane afectate de
amenintarile cibernetice”. Un incident este considerat semnificativ daca are ca rezultat
sau poate duce la perturbari operationale semnificative sau pierderi financiare pentru
entitatea in cauza sau daca a afectat sau poate afecta persoane fizice sau juridice prin
cauzarea unor daune materiale sau imateriale semnificative.

Entitatile care nu intra in domeniul de aplicare al Directivei NIS2 pot raportain
mod voluntar incidente semnificative, amenintari cibernetice sau aproape accidente.
Autoritatea competenta sau CSIRT urmeaza procedura descrisa in ,notificarea in doua
etape”. Rapoartele transmise voluntar nu pot face obiectul unor obligatii suplimentare.
Astfel, daca o entitate face o notificare voluntara, aceasta nu ar trebui sa fie supusa
unor obligatii mai oneroase decat in cazul in care nu ar fi transmis-o.
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Ce presupune si cum se aplica NIS2?

Este de competenta statelor membre sa efectueze o supraveghere eficienta pentru
a asigura conformitatea cu cerintele NIS2 odata ce o implementeaza in legislatia lor
nationala.

In ceea ce priveste entitatile esentiale, aceasta implica o supraveghere proactiva. n

schimb, entitatile importante implica o supraveghere reactiva, care poate fi declansata
de dovezi, indicatii sau informatii care presupun ca entitatea nu respecta Directiva.
Intr-adevar, in acest ultim caz, ar trebui luate masuri numai atunci cand, pentru un stat
membru, se pare ca o entitate importanta nu respecta obligatiile prevazute in directiva.

r Entitati
@ Importante (IEs)

Regim de

. Proactiv
supervizare:

L. cel putin10.000.000 EUR
Penalizari: sau 2% din cifra de afaceri
anuala totala la nivel
mondial din anul fiscal
precedent

Pentru definitia termenilor EEs si IEs, vezi tabelul de la pag. 5

Masurile luate de autoritatile competente trebuie sa fie eficiente, proportionale

si disuasive. Pentru ambele tipuri de entitati, organele competente vor putea

solicita inspectii la fata locului si supravegheri ex-post in afara amplasamentului

cu profesionisti instruiti, audituri de securitate vizate, scanari de securitate,
solicitari de acces la date, documente si informatii, si solicitari de dovezi privind
implementarea politicilor de securitate cibernetica, cum ar fi rezultatele auditurilor
de securitate efectuate de un auditor calificat si dovezile respective. Cu exceptia
cazurilor justificate corespunzator, entitatile auditate vor trebui sa suporte costurile
acestor audituri de securitate.

In cazul in care se constata o incalcare, autoritatile competente pot exercita si alte
actiuni, cum ar fi emiterea de avertismente, adoptarea de instructiuni, somarea
entitatilor sa inceteze desfasurarea activitatilor care incalca Directiva, somarea
entitatilor sa informeze persoanele fizice sau juridice care pot fi afectate de abaterea
sau chiar publicarea informatiilor in cauza. In cazul in care aceste masuri nu conduc
la remedierea situatiei, autoritatile competente pot suspenda temporar activitatile
entitatii si managerul organizatiei, care exercita responsabilitati la nivel de director
executiv sau reprezentant legal.

Digital Security EVERSHEDS
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Directiva NIS2 stabileste un cadru coerent pentru sanctiuni in intreaga Uniune
Europeana, prin stabilirea unei liste minime de sanctiuni administrative pentru
incalcarea obligatiilor de gestionare a riscului de securitate cibernetica si de raportare.
Acestea includ conditii obligatorii, implementarea recomandarilor unui audit de
securitate, alinierea masurilor de securitate cu cerintele NIS2 si amenzi administrative.

Statele membre trebuie sa ofere autoritatilor competente posibilitatea de a impune
amenzi considerabile. Pentru entitatile esentiale, amenda este de cel putin 10.000.000
EUR sau 2% din cifra de afaceri anuala totala la nivel mondial din anul fiscal precedent,
oricare dintre acestea este mai mare. Pentru entitatile importante, o amenda maxima
este stabilita 1a 7.000.000 EUR, sau cel putin 1,4% din cifra de afaceri anuala totala la
nivel mondial din anul fiscal precedent, oricare dintre acestea este mai mare.

Organismele de conducere ale entitatilor esentiale si importante pot fi, de
asemenea, trase la raspundere pentru nerespectarea prevederilor Directivei NIS2.
Daca organizatia dvs. se incadreaza in categoriile acoperite de noile prevederi si nu
reuseste sa creeze si sa mentina un grad ridicat de securitate, vor exista amenzi si
penalitati pentru nerespectarea masurilor de gestionare a riscurilor sau a obligatiilor de
raportare.

Pentru a consolida supravegherea care ajuta la asigurarea conformitatii efective,
Directiva NIS2 ofera o lista minima de mijloace de supraveghere pentru autoritatile
competente. Acestea includ audituri regulate si directionate, verificari la fata locului si in
afara amplasamentului, solicitari de informatii si acces la documente sau dovezi. Atunci
cand isi exercita drepturile de control, autoritatile competente ar trebui sa tina seama
in mod corespunzator de circumstantele particulare ale fiecarui caz, cum ar fi natura,
gravitatea si durata incalcarii, prejudiciul cauzat sau pierderile suferite si caracterul
intentionat sau neglijent al incalcarii.

Pentru a asigura responsabilitatea pentru masurile de securitate cibernetica la nivel
organizational, NIS2 introduce prevederi privind raspunderea persoanelor fizice care
detin functii de conducere superioara in entitatile care intra sub incidenta NIS2.
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Ce inseamna NIS2 pentru afacerile mici si mijlocii?

NIS2 stabileste aplicarea regulii plafonului de dimensiune, asa cum este definita in
tabelul de la pagina 5. Desi exclude majoritatea intreprinderilor mici si mijlocii de la
obligativitatea respectarii noilor reguli, se aplica unele exceptii: IMM-urile din sectoare
precum retele de comunicatii electronice sau servicii publice de comunicatii
electronice, furnizorii de servicii de incredere (TSP) sau registrelor de nume pentru
domeniile de nivel superior (TLD).

IMM-urile devin din ce in ce mai mult tinta atacurilor asupra lantului de aprovizionare
din cauza resurselor limitate de securitate. Astfel de atacuri pot avea un efectin
cascada asupra entitatilor carora le furnizeaza servicii. Statele membre ar trebui, prin
strategiile lor nationale de securitate cibernetica, sa ajute IMM-urile sa abordeze
provocarile cu care se confrunta in lanturile lor de aprovizionare. Statele membre ar
trebui sa aiba un punct de contact pentru IMM-uri la nivel national sau regional, care
fie ofera indrumari si asistenta, fie le directioneaza catre organismele corespunzatoare
pentru indrumare si asistenta cu privire la problemele legate de securitatea cibernetica.

in luna martie a anului trecut European
DIGITAL SME Alliance, cea mai mare retea de

IMM-uri din UE in domeniul TIC, a publicat
un document propriu cu pozitia sa privind
propunerea pentru NIS2, salutand noua
directiva, dar si alertand asupra impactului
indirect al NIS2 asupra IMM-urilor.

Potrivit lui James Philpot, manager de proiect la DIGITAL SME, primul pas pe care ar
trebui sa-I faca IMM-urile pentru a intelege nevoile specifice de a stimula practicile
de securitate cibernetica este sa consulte centrul national de securitate cibernetica
si ghidurile si recomandarile ENISA. Trebuie luat in calcul ca nu este mereu simplu sa
obtineti informatiile corecte, deoarece diferite state membre ofera resurse diferite. Cu
toate acestea, NIS2 impune ca statele UE sa ofere asistenta si resurse in principal atunci
cand vine vorba de o intelegere detaliata a domeniului de aplicare a acestei legislatii si
a listei de domenii de activitate carora li se aplica noile reglementari, ceea ce va ajuta la
planificarea in avans a strategiei companiilor de securitate cibernetica.
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https://www.digitalsme.eu/
https://www.digitalsme.eu/
https://www.digitalsme.eu/digital/uploads/DIGITAL-SME-Position-NIS2-Directive-FINAL-1.pdf
https://www.digitalsme.eu/digital/uploads/DIGITAL-SME-Position-NIS2-Directive-FINAL-1.pdf

,Este probabil ca furnizorii de la baza sa fie cei mai perturbati si poate fi o provocare
pentru unele companii sa detina capacitatile tehnice necesare sau sa inteleaga cerintele
de raportare si modul in care NIS2 interactioneaza cu alte legislatii in vigoare”, a explicat
James Philpot.

Ce declara IMM-urile despre rezilienta cibernetica

Doar 48% dintre IMM-uri sustin ca
au incredere moderata/maxima
in rezilienta lor cibernetica

Nivel de incredere:

| nivel maxim

| nivel moderat

74% dintre IMM-uri
cred ca intreprinderile
de dimensiunea lor
sunt mai vulnerabile la
| nivel scazut atacuri cibernetice decat

intreprinderile mari

Sursa: ESET SMB's Digital Security Sentiment Report (2022)
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https://www.welivesecurity.com/wp-content/uploads/2022/11/eset_smb_digital_security_sentiment_report.pdf
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade?pk_source=ec_newsroom&pk_medium=email&pk_campaign=dae%20Newsroom

In general, orice eforturi de imbunatatire a nivelului de securitate cibernetica in
intreprinderile europene ar trebui sprijinite. Mai mult, DIGITAL SME, precum si ESET
sunt convinsi ca acest nou cadru ar putea fi o oportunitate. Singura avertizare, dupa
spusele lui James Philpot, tine de nivelul de implementare si suport, iar modul in care
este gestionat va face in cele din urma diferenta dintre o legislatie care chiar ajuta
IMM-urile si o legislatie care doar aduce o suprasolicitare reglementara.

Intrucat Europa pune la dispozitie solutii tehnice potrivite pentru a oferi nivelul de
securitate cibernetica necesar, companiile trebuie sa evite sa caute cea mai ieftina
ofertd, care tinde sa vina din afara Europei. Acesta este motivul pentru care este atat
de important ca sprijinul pentru companii si resursele locale sa fie conectate, cu scopul
final de a valorifica aceasta legislatie si de a consolida inovatia europeana.

IMM-urile pot contacta, de asemenea, CSIRTs locale pentru a atenua unele dintre
deficientele altor organisme nationale sau pot profita de resurse precum ghidurile
DIGITAL SME/SBS, DIGITAL SME Guide on Information Security Controls sau certificarile
de securitate cibernetica. Dupa cum observa si James Philpot, impactul incidentelor
cibernetice este bine cunoscut de IMM-uri: scurgeri de date, impact financiar
considerabil si pierderea increderii clientilor. Cel putin, acestia pot folosi Directiva

NIS2 ca pe o oportunitate de a dezvolta o mai mare constientizare si de a-si consolida
rezilienta cibernetica.

Principalele preocupari ale IMM-urilor cu privire
la implicatiile comerciale ale unui atac cibernetic

pierderea

pierderea impact
datelor financiar

intreruperi

increderii :
operationale

clientilor

Sursa: ESET SMB's Digital Security Sentiment Report (2022)

Digital Security Guide

@e.r Digital security EVERSHEDS
Progress. Protected. SUTHERLAND


https://csirtsnetwork.eu/
https://www.digitalsme.eu/digital/uploads/SME-Guide-for-the-implementation-of-ISOIEC-27001-on-information-security-management-min-1-1-1.pdf
https://www.digitalsme.eu/new-sme-guide-on-information-security-controls/
https://digitalsecurityguide.eset.com
https://www.welivesecurity.com/wp-content/uploads/2022/11/eset_smb_digital_security_sentiment_report.pdf

Digital Security
Progress. Protected.

De mai bine de 30 de ani, a dezvoltat software si servicii de securitate

IT de varf pentru a proteja intreprinderile, infrastructura critica si consumatorii
din intreaga lume de amenintarile digitale din ce in ce mai sofisticate. De

la securitatea endpoint-urilor si a dispozitivelor mobile pana la detectia

si raspunsul la incidente, precum si criptarea si autentificarea multifactor,
solutiile ESET de nalta performanta si usor de utilizat protejeaza si
monitorizeaza discret 24/7, actualizand apararea in timp real pentru a mentine
utilizatorii in siguranta si afacerile in functiune, fara intreruperi. Amenintarile
in continua evolutie necesita o companie de securitate IT in evolutie, care

sa permita utilizarea in siguranta a tehnologiei. Acest lucru este sustinut de
centrele de cercetare si dezvoltare ale ESET din intreaga lume, care lucreaza

in sprijinul viitorului comun. Pentru mai multe informatii, vizitati

sau urmariti-ne pe . Si

EVERSHEDS
SUTHERLAND

Eversheds Sutherland este o firma globala de avocatura si drept
civil, cu 74 de birouri in 35 de tari si peste 3.000 de avocati.
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