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THREAT
INTELLIGENCE

Fluxuri de informatii unice si rapoarte de la
profesionistii de top din industrie

Progress. Protected.



De ce sa adaugati ESET in
infrastructura dvs. CTI?

Intelegerea peisajului actual al
amenintarilor si a tacticilor utilizate

de infractorii cibernetici ofera un
avantaj esential de cunoastere. Aceste
informatii permit organizatiilor sa

isi consolideze eficient sistemele
interne de aparare. Informatiile de
inalta calitate reprezinta fundamentul
oricarei strategii solide de cyber threat
intelligence (CTI).

De peste 35 de ani, ESET este o
companie privata, fara datorii si aflata
intr-o crestere constanta. Succesul
nostru se bazeaza pe o abordare de
tip ,prevention-first”, sustinuta de
inteligenta artificiala siimbunatatita
de expertiza umana. In centrul
operatiunilor noastre se afla sistemul
unic Global Threat Intelligence,
sprijinit de o retea extinsa de
cercetare si dezvoltare, coordonata
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de cercetatori recunoscuti in industrie.
Dedicam timpul necesar pentru a

intelege cu adevarat amenintarile

cibernetice, astfel incat sa le putem
combate eficient. .

Indiferent cat de avansate sunt solutiile
dvs. actuale de CTI, integrarea ESET

ininfrastructura dvs. va va oferi

o valoare exceptionala. Fluxurile
noastre complete de threat intelligence,
rapoartele APT si rapoartele eCrime va
ajuta sa ramaneti cu un pas inaintea
amenintdrilor emergente, consolidand
apararea existenta prin informatii
actionabile si cercetare de ultima
generatie.



Valorificati telemetria
unica ESET

Prezenta globala a ESET, construita de-a lungul deceniilor, ne ofera acces la o
biblioteca vasta si diversificata de informatii provenite de la milioane de noduri.
Spre deosebire de multi competitori, telemetria noastra este deosebit de puternica
in regiuni considerate ,mai interesante” din punct de vedere geopolitic in lumea
apararii cibernetice. Aceasta acoperire unica se traduce direct in informatii de nivel
superior. Prin valorificarea telemetriei ESET, beneficiati de acces la informatii de
inalta calitate si actionabile, care va imbunatatesc capacitatile de detectare si
raspuns la amenintari.
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Informatii unice si
|mbogat|te pentru
perspective actionabile

Threat intelligence nu inseamna doar colectarea indicatorilor si prezentarea lor
intr-un pachet — ESET merge mult dincolo de acest nivel. Folosim tehnologii
avansate si expertiza extinsa pentru a procesa si imbogati informatiile noastre de
intelligence, asigurandu-ne ca acestea ofera valoare reala afacerii dvs.

1. Telemetrie completa: Informatiile noastre
pornesc de la o gama larga de date de telemetrie
generate de ESET LiveSense, tehnologia noastra
de securitate multistrat integrata in platforma
ESET PROTECT Platform. Acest lucru asigura o
colectare ampla si profunda de date din surse
diverse.

2. Metode diverse de colectare: Pe langa
LiveSense, utilizam diferite metode de colectare
si monitorizare, inclusiv honeypot-uri, senzori,
resurse OSINT, web crawling (atat pe web-ul
public, cat si pe deep web) si Threat Tracking.
Rezultatul este un volum semnificativ de date
deinalta calitate

Honeypot-uri,
OSINT, alte

surse

EXPERTIZA UMANA
S| SUPRAVEGHERE

analizeaza datele

(es[z}) THREAT INTELLIGENCE ————

Colecteaza si » Imbogateste informatiile
prin cercetdri unice

3. Procesare avansata: Odata colectate, toate
datele sunt procesate prin sistemele noastre
backend robuste, care utilizeaza inteligenta
artificiala pentru a clasifica si analiza automat
informatiile. Acest lucru garanteaza cd sunt
evidentiate doar informatiile de intelligence cele
mai relevante si actionabile.

4. Analiza realizata de experti: Dincolo de
procesarea automata, echipa noastra de
analisti si cercetdtori specializati in threat
intelligence joaca un rol esential. Acestia
studiaza si analizeaza continuu diversi actori
ai amenintarilor, motivatiile lor, TTP-urile
(tactici, tehnici si proceduri) si instrumentele
utilizate. Aceasta verificare umana adauga un
nivel suplimentar de profunzime si acuratete
informatiilor noastre, depasind ceea ce
pot realiza singure machine learning-ul si
automatizarea.

Fluxuri si rapoarte
speciale de
threat intelligence

MONITORIZAREA

AMENINTARILOR
BAZATA PE Al

Creeaza informatii
=P atent selectionate si
usor de pus in practica

integrate in

£ SIEM
£ SOAR

Genereaza telemetrie diversificata

®
@ er Cybersecurity
Progress. Protected.

HTIP

Consolideaza apararea proactiva a
clientilor ESET impotriva
amenintdrilor de tip zero-day
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Mostra noud Sistem de detectie — Mostri noud

Mostrele pe care le primim prin telemetrie sunt supuse unei analize comportamentale si structurale
aprofundate. Acest proces genereaza indicatori suplimentari utili, imbogatind si mai mult informatiile
noastre de threat intelligence. Prin examinarea atenta a fiecarei mostre, extragem informatii valoroase care
sporesc calitatea si eficienta generala a intelligence-ului nostru, oferindu-va o intelegere mai cuprinzatoare
a peisajului amenintarilor.
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Securitate superioara prin
rapoarte APT detaliate

Redactate intr-un limbaj concis si orientat spre actiune pentru a imbunatati
postura de securitate a organizatiei dvs, rapoartele noastre APT ofera informatii
detaliate despre campaniile malware, metodele de distributie si actorii implicati.
Beneficiati de acces la serverul nostru MISP si la consilierul Al, precum si de
posibilitatea de a programa sesiuni live cu expertii de top in threat intelligence ai
ESET pentru informatii complete si aplicabile.

PUNEM CELE MAI BUNE CERCETARI ALE
NOASTRE LA INDEMANA DVS.

Echipa noastra de cercetare este recunoscuta in
industria securitatii digitale datorita blogului
premiat WeLiveSecurity. Sunt disponibile
cercetarile de inalta calitate ale echipei si
rezumatele activitatilor APT, impreuna cu
informatii mult mai detaliate. Clientii ESET
beneficiaza de acces exclusiv in avans la tot
continutul publicat pe WelLiveSecurity.

CONTINUT CURATORIAT SI ACTIONABIL

Rapoartele ofera o cantitate mare de context
despre ceea ce se intampla si de ce. Datorita
acestui lucru, organizatiile se pot pregati din timp
pentru ceea ce ar putea urma. Important, expertii
nostri se asigura ca informatiile sunt usor de
inteles.
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LUATI DECIZII CRUCIALE RAPID

Toate acestea ajuta organizatiile sa ia decizii
cruciale si ofera un avantaj strategic in lupta
impotriva criminalitatii digitale. Ele ofera o
intelegere a ceea ce se intamplain ,partea
intunecata a internetului” si furnizeaza un context
esential, astfel incat organizatia dvs. sa poata face
rapid pregatirile interne.

ACCES LA UN ANALIST ESET

Fiecare client care comanda pachetul APT Reports
Premium va avea, de asemenea, acces la un analist
ESET pentru pana la patru ore pe luna. Acest lucru
ofera oportunitatea de a discuta subiectele in
detaliu si de a ajuta la rezolvarea oricaror probleme
ramase..

ESET Al
ADVISOR

ESET Al Advisor utilizeaza inteligenta
artificiala avansata si expertiza in
APT pentru a oferi informatii la cerere
si masuri de protectie impotriva
atacurilor cibernetice. Disponibil sub
forma unui chatbot, acesta raspunde
intrebarilor legate de securitate, ofera
rezumate APT, compileaza loC-uri

Si TTP-uri si genereaza reguli YARA
pentru o intelegere rapida si prevenirea
amenintarilor.




Rezumat de activitate bilunar

Rapoarte care sintetizeaza activitatea
tuturor grupurilor APT acoperite, asa
cum este detaliat mai sus (doua rapoarte
pe luna)

Rapoarte de analiza a
amenintarilor

Analize tehnice personalizate
sau periodice ale amenintarilor
predominante (~30 pe an)

Prezentare generala lunara

Compilatie lunara de informatii cu o
prezentare executiva a amenintarilor

Rezumat lunar

Indexul si rezumatul executiv al
rapoartelor si evenimentelor lunii

Acces anticipat la
WelLiveSecurity

Acces anticipat la rapoarte de
amenintdri si articole selectate de pe
WelLiveSecurity

Flux de 10C pentru APT

Acces complet la fluxul STIX/TAXII care
contine indicatori de compromitere
(10C) din rapoarte

Acces la serverul MISP

Acces complet la serverul MISP al
ESET, care contine toate informatiile
disponibile din rapoarte

ESET Al Advisor

Acces la ESET Al Advisor, care ofera
informatii si rezumate ale rapoartelor
disponibile despre APT-uri

Acces la analisti

Acces la analist prin diverse platforme,
cum ar fi MS Teams si e-mail, limitat
la patru ore pe luna (non-cumulativ,
incluzand timpul de pregdtire)




De la indicatori la
informatii: depasiti
criminalitatea cibernetica

Rapoartele ESET Threat Intelligence despre eCrime ofera informatii detaliate
despre ransomware si operatiuni mai largi de criminalitate cibernetica. Acestea
ofera vizibilitate asupra instrumentelor folosite de atacatori, infrastructurii si
strategiilor de monetizare, bazate pe cercetarea globala si telemetria ESET. Solutia
permite trecerea dincolo de indicatorii de compromitere (IoC), oferind informatii
contextuale care consolideaza apararea proactiva si deciziile strategice.

Ceea ce diferentiaza rapoartele
ESET eCrime

APARARE PROACTIVA VIZIBILITATE EXCLUSIVA

Obtine informatii nu doar despre grupurile de Depaseste fluxurile publice de amenintari

eCrime, ci si despre afiliatii care duc efectiv la si obtine o intelegere mai profunda a

indeplinire atacurile. Intelege modul lor de operare tacticilor de monetizare, a infrastructurii si a

si anticipeaza urmatoarele actiuni pentru a comportamentului afiliatilor in practica - totul

ramane cu un pasinainte. sustinut de telemetria si cercetarea globala
ESET.

EFICIENTA OPERATIONALA

Foloseste informatii clare si curate, bazate pe
incidente reale, pentru a elimina zgomotul inutil.
Ajuta echipa sa detecteze mai usor amenintarile,
saraspunda mairapid si sa se concentreze pe
investigatiile care conteaza cel mai mult.

®
@ er Cybersecurity
Progress. Protected.



Rezumat al o Campanii recente de ransomware si infostealere sintetizate in
activitatii informatii strategice clare
d o Cine este vizat, cum se desfasoara atacurile, ce a mers prost
— O Lectii cheie, IOC si recomandari pentru consolidarea rezilientei
o Analize aprofundate ale unor actori de amenintare specifici (de
Analizd ex. FIN7)
LS o Lant complet de atac: de la accesul initial pana la furtul de date
— o Tactici, instrumente si infrastructurd ale atacatorilor, mapare
MITRE ATT&CK®, I0C
O Prezentare generald, pregatita pentru nivel executiv, a activitatii
Rezumat recente de ransomware/infostealere
lunar o Tendinte cheie, incidente notabile, amenintdri emergente
_ o Ajuta conducerea sa evalueze riscurile si sa stabileasca prioritati
fara complexitate tehnica
Fluxuri eCrime o 10C actualizati si selectionati privind grupuri de ransomware,
afiliatii acestora si campanii de infostealere
o Disponibili in format standard STIX/TAXII
o Foloseste informatii despre eCrime pentru a raspunde la
intrebari legate de amenintari
ESET G o Ajuta lainterpretarea incidentelor si a comportamentului
Advisor )
atacatorilor
o Ofera acces imediat la informatii de securitate pentru echipe si
factorii de decizie
o Integrare directd cu surse de threat intelligence verificate
Accesla o Ingerare automata de IOC-uri pentru imbogatirea
serverul MISP apararii
o Optimizeaza fluxurile operationale, accelereaza

detectarea amenintdrilor si sprijina raspunsul la incidente




Imbunatatiti vizibilitatea asupra peisajului de amenintari cu ajutorul
telemetriei unice ESET. Va oferim fluxuri de date atent curatoriate, in
formatele JSON si STIX 2.1, care se integreaza usor in instrumente SIEM, TIP
sau SOAR. Spre deosebire de multi alti furnizori de threat intelligence,
acordam o atentie deosebita filtrarii si evaluarii datelor, pentru a asigura
relevanta acestora. Acest lucru permite declansarea automata de actiuni

in sistemele de securitate existente atunci cand este necesar, oferind
analistilor de threat intelligence o imagine completa asupra

peisajului global al amenintarilor,

redus de fals-pozitive

ESET

Date imbogatite cu metadate, detaliate si atent selectionate, cu un nivel foarte

Ne asiguram ca datele sunt de dimensiuni reduse, cu relevanta ridicata,
deduplicate si insotite de scoruri de incredere
Rezultat al unui proces avansat de filtrare, cu analize realizate de cercetatorii

Lider pe piata, in special in ceea ce priveste datele despre botnet -uri
Cerinte reduse de intretinere datorita continutului atent selectionat
Fluxuri de date in timp real — doar IOC recenti si relevanti

~

J

FLUX DE DATE MALWARE

Informatii in timp real despre mostre de malware
nou descoperite, caracteristicile acestora si IOC.
Include hash-uri de fisiere, timestamp-uri si tipuri
de amenintari, pentru a va ajuta sa blocati fisierele
malitioase inainte sa produca daune.

FLUX RANSOMWARE

Date in timp real despre familii active de
ransomware si mostre predominante. Permite
blocarea proactiva a atacurilor pentru a preveni
bresele de securitate siintreruperile costisitoare.

FLUX BOTNET

Alimentat de trackerul de botnet-uri ESET, acest
flux include trei sub-fluxuri: botnet, C&C si tinte.
Ofera detalii de detectie, hash-uri de fisiere,
timestamp-uri ale ultimei comunicari, fisiere
descarcate, IP-uri, protocoale si informatii despre
tinte.
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FLUXAPTIOC

Informatii despre APT bazate pe cercetarea ESET.
Exportate din serverul intern MISP al ESET si
aliniate cu rapoartele APT. Disponibile fie ca parte
arapoartelor, fie ca flux de sine statator.

FLUX ADWARE PUA

ESET are peste doua decenii de experientain
clasificarea aplicatiilor potential nedorite (PUA),
oferind o inteligenta cu profunzime si precizie
ridicate. Fluxul Adware furnizeaza informatii

in timp real despre adware activ si amenintari
similare, permitand blocarea proactiva inainte de
impact.

FLUX DE APLICATII PUA CU DUBLA
UTILIZARE

Urmareste instrumente legitime (de ex. solutii
RMM) care sunt utilizate abuziv de atacatori,
ajutand la detectarea din timp a abuzului si
reducand zgomotul prin date atent filtrate, cu un
nivel scazut de redundanta.




FLUX DE DOMENII

Ofera date despre domenii malitioase, inclusiv
numele domeniului, adresa IP si data asociata.
Domeniile sunt clasificate in functie de severitate,
permitand prioritizarea actiunilor, cum ar fi
blocarea domeniilor cu risc ridicat.

FLUX URL

Un flux selectat de URL-uri specifice, cu informatii
detaliate despre fiecare adresa si domeniile de
gazduire asociate. Include doar rezultate cu nivel
ridicat de incredere, sustinute de explicatii clare,
usor de inteles, pentru URL-urile marcate.

FLUXIP

Primiti date actionabile despre IP-uri malitioase.
Structura este similara cu cea a fluxurilor de
domenii si URL-uri. Va ajuta sa identificati
amenintarile comune, sa blocati IP-urile cu
severitate ridicata, sa monitorizati cele cu risc
scazut si sa investigati mai departe folosind date
suplimentare pentru a evalua potentialul impact.

FLUX AM ENINTI\RI ANDROID

Ofera informatii in timp real despre amenintarile
Android predominante si I0OC, permitand blocarea
proactiva. Este creat pe baza telemetriei ESET si se
actualizeaza aproape in timp real, cu deduplicare
zilnica.

FLUX INFOSTEALERE ANDROID

Un flux specializat din categoria amenintarilor
Android, care oferd detalii despre mostrele actuale
de infostealere si date asociate. Va ajuta sa
obtineti vizibilitate asupra familiilor active si sa le
blocati proactiv inainte de a produce daune.

FLUX URL-URI DE TIP SCAM

Ramaneti cu un pas inaintea fraudelor cu date
in timp real despre URL-uri malitioase. Acopera
magazine online frauduloase, escrocherii de
investitii, fraude de tip dating siinselatorii legate de
criptomonede. Este creat din toate sursele URL ale
ESET, aproape in timp real, iar deduplicarea are loc
la fiecare 24 de ore.

FLUX CRIPTOSCAM

Ramaneti cu un pasinaintea fraudelor cripto
prin actualizariin timp real despre domenii,
URL-uri si date asociate escrocheriilor.

Sursa este telemetria extinsa ESET, oferind
informatii timpurii si directionate pentru ava
ajuta sa blocati proactiv amenintdrile si sa va
protejati activele.

FLUX ATASAMENTE EMAIL MALITIOASE

Emailul este o tinta principala pentru atacuri. Acest
flux ofera date in timp real despre atasamente de
email malitioase, provenite din telemetria extinsa
de scanare email a ESET.

FLUX URL-URI DE PHISHING

Ofera informatii in timp real despre URL-uri de
phishing active, din baza de date dedicata ESET.
Este actualizat continuu, cu deduplicare zilnica,
ajutand la detectarea si blocarea site-urilor
frauduloase inainte de compromiterea datelor
sensibile.

FLUX SMISHING

Ofera informatii la timp despre atacuri de tip SMS
phishing (smishing), inclusivdomenii, URL-uri si
indicatori asociati. Datele provin din telemetria
extinsa ESET si sunt actualizate aproape in timp
real, cu deduplicare zilnica.

FLUX FRAUDE SMS

Protejeaza impotriva escrocheriilor prin SMS,
oferind date in timp real despre domenii si URL-
uri malitioase. Actualizat aproape in timp real

din telemetria ESET si deduplicat zilnic, ajuta la
identificarea si blocarea amenintdrilor sofisticate.

FLUX ECRIME

Ofera date clare si actionabile despre operatiuni
de criminalitate cibernetica si eCrime bazat
pe malware, monitorizand de la grupuri de

ransomware si afiliatii acestora panala
campanii de infostealere, permitand
echipelor sa treaca de la reactie
la aparare proactiva a
organizatiei.

Experimentati puterea
ESET Threat Intelligence

Programati astazi o demonstratie si descoperiti
valoarea de neegalat pe care ESET Threat Intelligence o
poate aduce organizatiei dvs. Cu o rata de reinnoire de
100%, clientii nostri multumiti sunt o dovada a eficientei
solutiilor noastre. Permiteti-ne sd va aratam cum va
putem imbunatati apdrarea cibernetica..

Nu sunteti inca pregatit

pentru o demonstratie?
Tncepeti prin a crea un cont de tip preview in portalul
ESET Threat Intelligence pentru a explora

fluxurile de date si rapoartele APT.
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https://identity.eset.com/login/pwd?ReturnUrl=%2Fconnect%2Fauthorize%2Fcallback%3Fclient_id%3DEset.Eti%26scope%3Dopenid%2520profile%2520email%2520eset_id%2520eset_eti%26response_type%3Dcode%2520id_token%26redirect_uri%3Dhttps%253A%252F%252Fpreview-eti.eset.com%252Flogin-oidc%26nonce%3DeyJpdiI6ImtwLy9NQ25MT09xOVlPeGdLUnYzM0E9PSIsInZhbHVlIjoiVSs1OEV3L3hTT0JzQ3BIZFlwUFpmdmt5M2JMSEszVDhTSkRseG05eEJFbz0iLCJtYWMiOiI1NzUwNTAzZWI2YjkyYjBjMGMxOGViOTc1Nzc1YmExMWZiMmJmZmJkMGJlYjQxMjk1YTk2NjUzMmFjNjliOWM2IiwidGFnIjoiIn0%253D%26response_mode%3Dfragment

Acesta este ESET

Aparare proactiva. Minimizati riscurile prin preventie.

Ramaneti cu un pasinaintea amenintarilor cibernetice cunoscute si emergente
— atacuri directionate, amenintari zero-day, ransomware, phishing si multe
altele — prin abordarea noastra Al-nativa, orientata pe preventie. ESET combina
puterea inteligentei artificiale cu expertiza umana pentru a oferi protectie simpla

si eficienta.

Experimentati o securitate de top, bazata pe stiinta,
sustinuta de peste 30 de ani de inteligenta globala

interna privind amenintdrile cibernetice. Reteaua noastra
extinsa de cercetare si dezvoltare, condusa de cercetatori
recunoscuti in industrie, alimenteaza platforma noastra de
securitate cibernetica premiata, orientata catre cloud.

Solutiile ESET sunt personalizabile, includ suport local si au
un impact minim asupra performantei. ESET va protejeaza
afacerea, astfel incat sa puteti valorifica pe deplin
potentialul tehnologiei.

ESET IN CIFRE
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partener de securitate ISP din
2008
baza de 2 milioane de clienti

Gartner

Peer Insights
Customers’
Choice 2026

FROST ¢& SULLIVAN

Castigator al premiilor pentru Cel mai
bun endpoint enterprise si Cel mai bun
endpoint pentru afaceri mici la SE Labs

Awards 2025

Recunoscut drept ,,Customers’ Choice” in
raportul Gartner® Peer Insights™ ,Voice
of the Customer” in categoria Endpoint
Protection Platforms) 2026

Nominalizat ca ,Leader”1n Frost Radar:
Endpoint Security 2025, demonstrand
excelenta in crestere si inovatie

Gartner si Peer Insights™ sunt madrci comerciale ale Gartner, Inc. si/sau ale afiliatilor sai. Toate drepturile rezervate. Continutul Gartner Peer Insights consta
in opiniile utilizatorilor finali individuali, bazate pe propriile lor experiente, si nu trebuie interpretat ca declaratii de fapt si nici nu reflecta opiniile Gartner sau
ale afiliatilor sai. Gartner nu sustine niciun furnizor, produs sau serviciu prezentat in acest continut si nu ofera nicio garantie, expresa sau implicita, cu privire la

acuratetea sau completitudinea acestuia, inclusiv garantii de vandabilitate sau adecvare pentru un anumit scop





