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INTRODUCERE

Crypto-ransomware-ul (sau filecoderele) a evoluat continuu din 2013, atunci
cand a aparut secventa malware CryptolLocker. De atunci, infractorii cibernetici
au colectat milioane de dolari, extorcand bani de la victime, in schimbul
deblocarii datelor lor. Tn 2016, estimarile bazate pe constatdrile FBI

au sugerat ca ransomware-ul a generat venituri de 1 miliard de dolari pe an.

Castigurile infractorilor cibernetici demonstreaza impactul acestei tendinte
exponentiale reprezinta principalul motiv pentru care crypto-ransomware-ul

a devenit malware-ul preferat de atacatori. De asemena, nu ar trebui sa fie

o surpriza faptul ca cele mai multe campanii ransomware folosesc kituri

de exploatare si e-mailuri cu inginerii sociale drept vectori de infectare, fapt ce
contribuie, de asemenea, la cresterea prevalentei lor, potrivit serviciului PhishMe
.peste 97% dintre mesajele de tip phishing livrate Tn 2016 contineau ransomware... "

ESET a monitorizat scena ransomware indeaproape si a raspuns la evolutia
rapida a acestui tip de atac. Tn 2016, au existat doar cateva zile in care
cercetatorii ESET nu s-au confruntat cu o noua familie ransomware.

Totusi, desi este una dintre cele mai grave tipuri de malware ,in-the-wild", este
doar una dintre multele amenintari. Acest lucru inseamna ca ESET lupta
impotriva lui cu ajutorul unor multiple straturi de protectie, adresand astfel
orice amenintare potentiala.
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Majoritatea atacurilor ransomware sunt blocate de tehnologia multi-stratificata
ESET, chiarinainte ca infectarea propriu-zisa cu ransomware sa comunice

in vreun fel cu computerele victimelor. Un bun exemplu este detectarea

mesajelor de e-mail care contin droppers, care in cele din urma ar descarca

Si executa secventele ransomware.

Un alt exemplu este detectarea incercarilor de exploatare

care ar permite atacatorilor sa preia controlul de la distanta asupra
dispozitivelor victimelor si, in multe cazuri, conduc la extorcare
via ransomware. Functia ESET Network Detection este
proiectata sa previna astfel de tentative prin vizarea
vulnerabilitatilor de retea si a kiturilor de exploatare. In plus, ESET Exploit
Blocker monitorizeaza procesele de functionare ale aplicatiilor si cauta
anomalii in comportamentul lor. Design-ul permite solutiilor ESET sa
detecteze si sa blocheze in mod eficient exploatarea vulnerabilitatilor, chiar

si a celor necunoscute anterior, asa-numitele “zero-days”, care ar

putea fi utilizate de catre crypto-ransomware pentru a intra in sistemul vizat.
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Cu scopul de aintari suplimentar protectia sistemelor utilizatorilor,
Scanner-ul Avansat de Memorie ESET este proiectat pentru a

descoperi adevarata natura a proceselor puternic disimulate,
detectand adesea secventele crypto-ransomware inainte ca acestea
sa cripteze fisierele valoroase. Un astfel de malware disimulat
constituie o parte semnificativa a traficului malitios de astazi, mai ales din cauza
serviciilor automatizate de reimpachetare/disimulare disponibile pe piata neagra.
Dar chiar si cel mai disimulat cod din lume, trebuie sa se dezvaluie la un moment dat,
pentru a fi executat. Acela este punctul in care este descoperit de Scannerul

nostru Avansat de Memorie, declansat prin sistemul ESET Host-Based Intrusion
Prevention System (HIPS) la momentul potrivit.

Pe scurt, fiecare nivel al tehnologiei multi-stratificate ESET
utilizeaza diferite mijloace pentru a lua parte la blocarea efectiva a
crypto-ransomware-ului. Mai mult decat atat, metadatele din fiecare
strat pot fi trimise catre sistemele noastre cloud ESET LiveGrid®,
sporind inteligenta algoritmilor nostri de invatare automatizata.
Aceste sisteme automate, in combinatie cu expertiza cercetatorilor si a
inginerilor nostri, ne permit sa reducem timpul de reactie fata de noile amenintari

emergente, la doar cateva minute. Tn plus, fereastra de dialog ii permite utilizatorului sa trimita aplicatia

SMART SECURITY XIS

Potential ransomware behavior detected. The application is modifying your personal data in a
way similiar to behavior of encrypting ransomware. If you do not trust this application it's

recommended to block the action.
Application: 87 xfgzhghhaz.docx.exe
Company: Unknown

Reputation: § Discovered 1 month ago

Operation: Potential ransomware behavior

Allow this operation?

| Submit for analysis

Exclude from detection

Learn more about this message

~ Details ~ Advanced options

suspecta pentru analiza - sau sa o excluda de la detectii viitoare.

Pentru a se apropia cat mai mult de o securitate perfecta, ESET a adaugat
inca un strat de protectie pentru a aborda fenomenul ransomware.

DE CE ASA SI NU ALTFEL?

ESET Ransomware Shield

ﬁ . o o o Printre mai multe abordari posibile pentru combaterea ransomware-ului, noi
. ESET Ransomware Shield monitorizeaza si evalueaza aplicatiile  credem ca abordarea noastra cu mai multe straturi este cea adecvata. $i nu e
®  executate folosind euristica. Este configurat sa detecteze si sa doar parerea noastra; eficacitatea sa a fost doveditd in nenumarate teste
blocheze comportamentul asemanator cu cel al ransomware-ului. independente de citre organizatiile de testare cu reputatie. De exemplu,
Tehnologia este activata in mod implicit. Daca ESET Ransomware Shield se intr-un nizatiei in ia ransomware, ESET
declanseaza in urma unei actiuni suspecte, atunci utilizatorului i se va solicita a avut o ratd de detectie de 100%. Cuvantul "reputatie” este foarte important:
sa aprobe/interzica o actiune de blocare. existd teste care nu aduc o valoare informationala. Unele dintre aceste teste

sunt chiar inselatoare, cum ar fi cazul asa-numitului_RanSim.
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RanSim

Acest software ar putea fi considerat un simulator, dar cu siguranta NU
copiaza comportamentul crypto-ransomware. Din moment ce modifica numai
fisierele pe care el le-a creat, simuleaza de fapt doar secvente “ransomware"
care solicita o taxa pentru decriptarea propriilor documente create.

Produsele ESET nu detecteaza - si nu vor detecta - acest comportament

ca fiind rau intentionat si astfel vor "pierde" in astfel de teste. In cazul

in care ar trebui sa detecteze ceva similar, implicit ar trebui sa detecteze tehnici
de gestionare a drepturilor digitale utilizate de platformele de distributie
digitala, cum ar fi Steam. Acestea se comporta in mod similar, prin

descarcarea propriilor fisiere criptate - jocuri, in cazul Steam - si decriptarea

lor la momentul potrivit.

Dar sa revenim la subiectul acestei sectiuni si sa discutam de ce nu abordam
crypto-ransomware-ul in mod diferit.

Whitelisting-ul aplicatiilor nu este imbatabil

Simpla idee de introducere in liste albe a aplicatiilor benigne este prezentata
de multe ori ca o metoda puternica impotriva crypto-ransomware-ului.
Indiferent de sarcina de a pdstra numarul de detectii fals pozitive cat mai
scazut posibil, exista mai multe probleme care trebuie adresate.

Cazurile problematice includ, de exemplu, crypto-ransomware-ul care se
injecteaza intr-un proces care apartine unei aplicatii din lista alba. Sau

cand unele dintre aplicatiile din lista alba ar putea fi interpretatori, cum

ar fi wscript, autolt sau cmd, In cazul carora ar putea fi o provocare permiterea
sau blocarea executarii lor, deoarece codul pe care trebuie sa-I interpreteze

ar putea fi daunator. Acest lucru este mentionat pentru cazurile in care

o0 aplicatie legitima, care este capabila sa cripteze fisiere (ex. un arhivator)

este utilizat in mod abuziv pentru criptarea fisierelor.

Acest lucru nu inseamna ca introducerea in liste albe nu are sens.
Contribuie la detectia globala pe care o ofera ESET. Cu toate acestea, fara
alte straturi de protectie, detectia ar fi semnificativ mai slaba.

Shadow Copy este util, dar nu si impotriva
crypto-ransomware

Shadow Copy este o tehnologie care permite extragere manuala sau automata
a copiilor de back-up, instantanee ale fisierelor de pe calculator sau ale
volumelor, chiar si atunci cand acestea sunt in uz. Cu toate acestea, exista
unele situatii de luat in considerare inainte de a incerca sa folositi aceasta
metoda ca o solutie de preluare a datelor dupa un atac crypto-ransomware.

In primul rand, degradarea potentiala a performantei legate de crearea si stocarea
copiilor shadow ar trebui sa fie luata in considerare. n al doilea rand, copiile
shadow pot fi sterse sau criptate de ransomware daca nu sunt protejate. Mai mult
decat atat, daca ransomware-ul incepe sa cripteze in mod repetat fisierele,
memoria buffer dedicata stocarii modificarilor fisierelor si-ar putea atinge limita.
Si cel mai important, nu trebuie sa uitam despre ransomware-ul disk-encrypting
(cum ar fi Petya), impotriva carora copiile shadow ar fi complet inutile.

De ce nu un rollback, in ultima instanta?

Exista, In mod evident, beneficii pentru a avea o functie de rollback
implementata direct intr-o solutie de securitate. Testam si evaluam in mod
continuu impactul global al unei astfel de solutii si ar putea fi pusa in aplicare
in viitor. In acest moment, analizele noastre sugereaza ca abordarea

actuala - cu accentul in principal pe masurile proactive - ofera

rezultate optime.

ALTE MODALITATI PRIN CARE ESET
COMBATE RANSOMWARE-UL

La ESET stim ca lupta impotriva malware-ului, mai ales impotriva tipurilor
malitioase precum crypto-ransomware, trebuie sa mearga dincolo de solutiile
noastre de securitate standard si de tehnologia implementata in cadrul acestora.
Din acest motiv, cercetatorii nostri analizeaza constant oportunitatile care pot fi
exploatate pentru a stopa operatiunile infractorilor cibernetici.
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In cazul crypto-ransomware, acest lucru presupune identificarea unor erori

in implementarea acestuia sau a lacunelor din infrastructura criminalilor
cibernetici. Adoptam orice oportunitate de a crea programe de decriptare
pentru ransomware, care sa ii ajute pe cei care au cazut victime sa-si obtina
datele napoi. In cele mai multe cazuri, dezvoltam programe de decriptare
adaptate unor cazuri specifice victimei, deoarece, de obicei, exista mai multe
variabile specifice sistemului care trebuie luate in considerare. Cu toate acestea,
ori de cate ori este posibil, vom crea astfel de programe de decriptare si le vom
furniza in mod gratuit publicului. Programul nostru de decriptare pentru
TeslaCrypt, care a fost descarcat de peste 100 000 de ori, este un astfel de caz.

Similar cu abordarea proactiva pe care o ofera produsele noastre, comunicam
in mod proactiv rezultatele cercetarii noastre despre crypto-ransomware,
realizate in centrele de cercetare ESET.

NDOWS' system32',cmd.exe - ESETTeslaCryptDec

JDocuments and Settings‘\Administrator\Desktop>ESEITeslaCryptDecoder.exe c:

==eT

TeslaCrypt decryptor
Uersion: 1.1.0.08
Built: May 18 2816

Copyright (c)> ESET, spol. s »r.o.
1992-2815. All rights reserved.

0S: 5.1.2688 SP3
Product Type: Workstation

MoW64: False
Machine guid: 113B62F@-8DF1-4776-918E-8710E7FOFEE6

Lansam in mod frecvent comunicate de presa privind cercetarile noi derulate
Si rapoarte despre crypto-ransomware pe blog-ul companiei noastre
www.blog.eset.ro si suntem prezenti la numeroase conferinte internationale.

Noi impartasim descoperirile noastre cu cercetatori din intreaga lume, fie ca
lucreaza pentru cei mai mari competitori sau pentru entitatile de aplicare a legii

cum ar fi FBI. Suntem una dintre primele companii private care a devenit un partener

al proiectului "No More Ransom" iar aceasta este una dintre multiplele metode
prin care ESET si-a dovedit dedicarea in lupta impotriva crypto-ransomware-ului.

°
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RECOMANDARI FUNDAMENTALE PENTRU
PROTEJAREA DATELOR PERSONALE
IMPOTRIVA RANSOMWARE

Ransomware-ul este doar o alta familie de malware. Singura diferenta este ca

va vizeaza fisierele - deci pe langa toate eforturile pe care le depuneti

pentru a fi protejati (vectorii de atac sunt de cele mai multe ori e-mailurile

si kiturile de exploatare), trebuie sa dispuneti de o politica de back-up implementata
eficient ceea ce inseamna sa aveti capacitatea de a restaura rapid datele. Solutiile de tip
Journaling solicita resurse CPU/disk si nu doriti sa le folositi cand apare o problema

de tip ransomware (fiind deja mult prea tarziu). Pentru a limita vectorii de atac:

1. Configurati corect endpoint-urile si software-ul de securitate.

2. Actualizati si implementati patch-urile sistemului de operare si ale software-ului Tn mod
regulat, ransomware-ul exploateaza in mod frecvent vulnerabilitatile cunoscute.
Acordati o atentie deosebita browserelor de internet in aceasta privinta.

3. Solutiile de securitate pentru endpoint-uri si perimetru sunt o necesitate, iar acestea
trebuie sa fie configurate in mod corespunzator pentru a fi capabile sa utilizeze
setul complet de caracteristici oferit, cum ar fi detectiile rapide bazate pe cloud.

4. Utilizati capabilitatile pe care sistemul de operare vi le ofera pentru a-I securiza:

« eliminati posibilitatea de a rula codul untrusted cu AppLocker sau
cu Software Restriction Policie;

 dezactivati scriptingul in sistemele de operare si browsere web;

» dezactivati servicii inutile, cum ar fi RDP;

 setati ca sistemul de operare sa afiseze extensiile fisierelor;

* luatiin considerare implementarea unui serviciu de System Restore;
* luatiin considerare dezactivarea Windows Script Host;

+ setati functia "Open with ..." pentru extensiile care de cele mai multe ori sunt folosite pentru infectare
cu un reader (cum ar fi Notepad), mai degraba decat cu un program de interpretare;

» blocati executarea aplicatiilor din %LocalAppData% si %AppData%;
5. Dezactivati accesul inutil la share-urile din retea.
6. Nu utilizati serverele similar unui sistem desktop standard (ex. pentru navigarea pe internet).
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