ADUCE GDPR-UL VESTI
BUNE SAU PROASTE
PENTRU AFACERI?

Bazat pe:
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REZUMAT

Tn ultimii ani au fost inregistrate progrese majore in tehnologia informatiei si schimbari fundamentale
ale modului in care persoanele si organizatiile comunica si impartasesc informatii. Cu toate acestea, in
timp ce aceste evolutii au condus la o utilizare mai frecventa a datelor, tendinta nu a fost reflectata in
mod egal in toate codurile juridice ale statelor membre ale UE.

Pentru a realiza o armonizare in acest sens, a fost adoptata o noua lege unica ce vizeaza protectia
datelor, Regulamentul General privind Protectia Datelor (GDPR), care va intra in vigoare pe 25 mai 2018.
Modificarile aduse vor avea implicatii asupra companiilor de toate dimensiunile care proceseaza datele
personale ale cetatenilor europeni, indiferent daca sunt sau nu in UE.

Unele concepte de baza existente in cadrul actualului regim UE de protectie a datelor (Directiva privind
Protectia Datelor sau DPD introdusa in 1995) vor ramane in general similare, precum conceptul de date
cu caracter personal, controlorii de date si procesatorii de date. Cu toate acestea, vor intra in vigoare
multe noi concepte si abordari, ceea ce ar putea crea dificultati de conformitate pentru companii.

Printre modificarile semnificative se numara:

» Domeniul teritorial extins, incluzand companiile din UE, precum si cele din afara UE

* Amenzi mai mari si 0 gama mai larga de competente pentru Autoritatile Nationale de Protectie a
Datelor (ANPD)

* Reguli mai stricte pentru dobandirea si retragerea consimtamantului unei persoane

» Reguli mai stricte de notificare a breselor

GDPR extinde, de asemenea, drepturile persoanelor, prin acordarea acestora:
e Adreptului de a se opune la profilare

* Adreptului de a obtine o copie a datelor colectate

e Adreptului de a fi uitat

Cu toate acestea, GDPR reprezinta si o veste buna pentru companiile care lucreaza cu date. Acesta
va elimina variatiile excesive la nivel national ale obligatiilor de respectare a protectiei datelor si le va
inlocui cu un set comun de reguli, reducand in principal sarcina pentru companiile multinationale.

Un alt avantaj este trecerea la conceptul de “ghiseu unic”, care va permite companiilor sa se adreseze
unei singure autoritati de protectie a datelor.

Acest ghid ofera o descriere mai detaliata a elementelor cheie mentionate mai sus, precum si a altor
cateva modificari aduse de GDPR.

GDPR: UN SET MAI COERENT DE REGULI DE PROTECTIE A DATELOR

GDPR introduce un cadru juridic unic, care se aplica tuturor statelor membre ale UE, ceea ce inseamna
ca intreprinderile se vor confrunta cu un set mai consistent de obligatii de respectare a protectiei
datelor de la un stat membru UE la altul.

Dar GDPR nu face referire numai la companii sau la entitati care lucreaza cu date cu caracter personal
in cadrul UE. Multe companii sau organizatii din afara UE care nu au fost obligate sa respecte fostul
regulament (Directiva privind Protectia Datelor sau DPD) vor fi nevoite sa respecte noile norme.

Subiectul datelor - persoand fizicd ale carei date cu caracter personal sunt prelucrate de un operator sau de un procesator.

Din motive de claritate, pe tot parcursul acestui raport, termenul va fi denumit si client sau angajat.
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O companie este supusa regulamentului, daca:
 oferd bunuri sau servicii persoanelor vizate din UE indiferent daca acestea sunt platite

* monitorizeaza comportamentul subiectilor in cadrul UE

Tn ciuda introducerii unui cadru legislativ mai rational, GDPR poate determina schimbari semnificative
pentru multe companii, ceea ce necesita un timp indelungat de procesare.

Autoritatile Nationale de Protectie a Datelor vor castiga mai multa putere

In prezent, amenzile in temeiul legislatiei nationale variaza si sunt relativ scazute, ajungand la sute de
mii in unele tari. GDPR va majora in mod semnificativ amenzile maxime, facand neconformitatea o
problema de risc foarte mare. Sanctiunile trebuie impartite in doua grupe.

1. Pana la 2% din cifra de afaceri anuala globala a anului financiar precedent sau 10 milioane de
euro (valoarea mai mare dintre acestea) pentru incalcarile privind pastrarea inregistrarilor interne,
contractele de procesare a datelor, securitatea datelor si notificarea breselor, ofiterii de protectie a
datelor si protectia datelor prin configurare sau implicita

2. Pana la 4% din cifra de afaceri anuala globala a anului financiar precedent sau 20 de milioane
de euro (valoarea mai mare dintre acestea) pentru incalcarile referitoare la principiile privind
protectia datelor, la conditiile pentru consimtamant, la drepturile persoanelor vizate si la transferurile
internationale de date.

Competentele Autoritatilor Nationale pentru Protectia Datelor (ANPD) vor creste, de asemenea, pentru a
le permite:

* Impunerea amenzilor mentionate mai sus

 Efectuarea de audituri

» Solicitarea companiilor sa furnizeze informatii

» Obtinerea accesului la sediul companiei

Procesator de date - entitatea care proceseaza datele in numele controlorului de date.

Din motive de claritate, pe tot parcursul acestui document, se va mentiona termenul de “companie de
procesare.”

Obtinerea consimtamantului devine mai dificila

Tnainte de GDPR, consimtamantul obisnuit era necesar pentru datele cu caracter personal ce nu erau
considerate sensibile, iar consimtamantul explicit pentru datele personale sensibile.

Din data de 25 mai 2018, subiectii datelor trebuie sa dea consimtamantul in toate cazurile “printr-o actiune
afirmativa clard ce stabileste o indicatie individuald, specificd, informata si lipsitd de ambiguitate a acordului
persoanei fatd de prelucrarea datelor sale cu caracter personal, cum ar fi printr-o declaratie scrisd.”

Companiile isi vor asuma sarcina probei conform careia clientii sau angajatii si-au dat acordul pentru
prelucrarea datelor lor si ca acesta a fost obtinut intr-un mod valid. Tn cazul in care prelucrarea are
scopuri multiple, consimtamantul este necesar pentru fiecare dintre acestea separat.

Tn plus, utilizatorii finali, clientii si angajatii trebuie sa isi poata retrage consimtamantul in orice moment,
avand in vedere ca aceste proceduri vor fi la fel de simple precum acordarea consimtamantului.

Mai mult decat atat, companiile nu mai pot solicita consimtamantul in schimbul serviciilor lor sau “a
executarii contractului” si nu mai pot folosi date inutile pentru aceste activitati.

°
EN)JOY SAFER TECHNOLOGY™



Aduce GDPR-ul vesti bune sau proaste pentru afaceri? -03-

Abordarea bazata pe riscuri privind conformitatea

In conformitate cu noile norme GDPR, intreprinderile vor fi responsabile pentru evaluarea gradului de
risc cu privire la activitatea de prelucrare pentru persoanele vizate - cum ar fi utilizatorii finali, clientii
sau angajatii

Acest lucru poate fiinterpretat in mai multe dispozitii, cum ar fi noul principiu al asumarii si cerinta
ca administratorii de date sa mentina documentatia, confidentialitatea in mod deliberat si implicit,
evaludrile impactului asupra confidentialitatii, cerintele privind securitatea datelor si numirea unui
responsabil cu protectia datelor.

Activitatile de prelucrare cu risc redus se pot confrunta cu o conformitate a sarcinii reduse.

Controlor de date - entitatea care determind scopurile, conditiile si mijloacele de prelucrare a
datelor cu caracter personal.

Din motive de claritate, pe tot parcursul acestui document se va mentiona termenul de
companie de control sau de companie aflata in control.

“Ghiseul unic”

Pentru companiile multinationale, prezente pe mai multe piete ale UE, GDPR va reprezenta o schimbare
substantiala in comunicarea cu autoritatile de protectie a datelor. Acesta permite companiilor sa
comunice si, in mod predominant, sa se adreseze unei singure autoritati (ANPD).

Aceasta este, de asemenea, descrisa ca o “autoritate de supraveghere principald”, responsabila in mod
obisnuit de organizarea principala a afacerii in cadrul UE.

Conducerea ANPD va fi responsabila pentru toate reglementarile activitatilor de prelucrare
transfrontaliere efectuate de respectiva companie de control sau prelucrare. De asemenea, trebuie sa
colaboreze cu toate celelalte ANPD-uri in cauza, deoarece toate au un cuvant de spus in deciziile de
executare referitoare la activitatile de prelucrare transfrontaliere.

Daca aceste autoritati nu pot ajunge la un acord asupra unei decizii, problema este adresata
Autoritatii Europene pentru Protectia Datelor (AEPD). Acesta are o serie de competente pentru a
asigura aplicarea consecventa a GDPR in intreaga Uniune - inclusiv autoritatea de a lua decizia finala in
cazurile de executare. Cazurile locale vor continua sa fie tratate de catre ANPD pentru jurisdictia locala.

NOI OBLIGATII ALE COMPANIILOR IN CADRUL GDPR

Confidentialitate prin conceptie sau implicita

In special, GDPR va impune intreprinderilor sa implementeze masuri tehnice si organizationale pentru
a se asigura ca sunt indeplinite cerintele GDPR - “confidentialitatea prin conceptie”, precum si
“confidentialitatea in mod implicit”.

Companiile trebuie sa tind seama de cerintele privind protectia datelor de la faza incipenta a oricarei
noi tehnologii, a produselor sau serviciilor ce implica prelucrarea datelor cu caracter personal (in mod
deliberat) si aplicarea masurilor adecvate pentru prelucrarea datelor (confidentialitatea implicita).

GDPR numeste mai multe masuri care pot ajuta companiile sa atinga aceste obiective - mentionand
minimizarea procesarii datelor cu caracter personal, criptarea sau pseudonimizarea datelor,
transparenta in ceea ce priveste functiile si prelucrarea lor, permitand subiectilor sa monitorizeze modul
in care sunt gestionate datele. Aceste masuri trebuie, de asemenea, sa fie actualizate.
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Evaluari obligatorii ale impactului asupra confidentialitatii

Daca este posibil ca tehnologiile recent dezvoltate sa duca la un risc ridicat pentru utilizatorii finali,
clienti sau angajati, companiile vor fi obligate sa efectueze evaluari de impact privind protectia datelor
(IPD) Tnainte de a efectua orice prelucrare.

Tn mod special, evaluarile vor fi necesare pentru:

» O evaluare sistematica si extinsa a aspectelor personale prin prelucrare automata, ce creeaza baza
deciziilor care produc efecte juridice asupra persoanelor vizate sau le afecteaza in mod semnificativ.
Tn aceasta categorie este inclusa crearea de profiluri.

» Prelucrarea categoriilor speciale de date cu caracter personal sau a datelor referitoare la
condamnarile penale si infractiunile la scara larga.

* O monitorizare sistematica a unei zone accesibile publicului la scara larga

* Alte tipuri de operatiuni de prelucrare care necesita o evaluare, publicata de ANPD.

Companiile de control pot efectua o evaluare unica pentru a aborda un set de operatiuni de prelucrare
similare ce prezinta riscuri asemanatoare.

Atunci cand o evaluare indica faptul ca prelucrarea ar avea ca rezultat un risc ridicat pentru persoanele
fizice, Tnainte de orice procesare, compania trebuie sa se consulte cu ANPD.

Pictogramele standardizate folosite pentru a indica anumite caracteristici importante ale activitatilor
relevante de prelucrare a datelor intr-un format simplificat pot fi prescrise prin acte delegate.

Fara inregistrari
Tn cazul uneiinregistrari la o autoritate, companiile de control vor trebui sa pastreze o documentatie detaliata
care sa inregistreze activitatile lor de prelucrare.

Tn mod similar, companiile de prelucrare trebuie sa tina evidenta categoriilor de activitati de prelucrare
pe care le efectueaza in numele unei societati aflate in proces de controlare. GDPR specifica informatiile
pe care flecare inregistrare trebuie sa le contind in fiecare dintre instantele mentionate mai sus.

Acest lucru nu se aplica intreprinderilor care angajeaza mai putin de 250 de persoane, cu exceptia
cazuluiin care: 1.) este posibil ca prelucrarea sa aiba ca rezultat un risc ridicat pentru persoane fizice; 2.)
prelucrarea nu este ocazionala sau 3.) prelucrarea include date sensibile cu caracter personal.

Numai in anumite circumstante, intreprinderile de control sau de prelucrare pot fi obligate sa numeasca
un responsabil cu protectia datelor, ce are cunostinte de specialitate in domeniul protectiei datelor. Un
angajat aflat intr-o astfel de pozitie poate avea statut de angajat protejat.

Noi obligatii pentru cei care prelucreaza date

Intrucat, in conformitate cu reglementdrile anterioare, societatile de prelucrare nu erau, in general,
supuse unor amenzi sau altor sanctiuni, in urma aplicarii noului regulament, GDPR va schimba acest
lucru. Procesatorii pot fi obligati sa plateascd amenzi de pana la 4% din cifra anuala globala de afaceri de
din anul financiar precedent sau 20 de milioane de euro, oricare dintre valori este mai mare.

Cresterea obligatiilor de conformitate va duce probabil |la o crestere a costului serviciilor de prelucrare
a datelor. Aceasta crestere poate, de asemenea, sa faca dificila negocierea acordurilor de prelucrare a
datelor, deoarece operatorii vor avea un interes mai mare pentru a se asigura ca scopul instructiunilor
operatorului este unul clar.
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Acest lucru poate conduce, de asemenea, la o revizuire a acordurilor existente, pentru a se asigura ca
societatile de prelucrare si-au indeplinit propriile obligatii in temeiul GDPR. Prin urmare, societatile
aflate in proces de controlare trebuie sa identifice acordurile care ar putea necesita o revizuire si sa le
modifice, daca este necesar.

Reguli stricte de notificare a incalcarii datelor

GDPR solicita intreprinderilor sa notifice NDPA cu privire la toate bresele de date, fara intarzieri
nejustificate, in termen de maximum 72 de ore, cu exceptia cazului in care este putin probabil ca
incalcarea datelor sa duca la un risc pentru persoanele vizate individuale. Daca acest lucru nu este
posibil, compania va trebui sa justifice intarzierea catre ANPD printr-o “justificare argumentata”

Tn cazurile in care bresa este susceptibila sa genereze un risc ridicat pentru persoanele fizice, GDPR cere
companiilor sa informeze persoanele vizate, “fara intarzieri nejustificate”, cu exceptia cazului in care se
aplica o exceptie. Procesatorii de date trebuie sa notifice controlorul de date.

Pe baza acestor noi reguli, companiile vor fi nevoite sa creeze un plan de raspuns la bresele de date, care
sa le permitd sa reactioneze prompt in cazul unei astfel de brese. Acest lucru va necesita, de asemenea,
desemnarea anumitor roluri si responsabilitati in cadrul companiei, precum si formarea angajatilor si
pregatirea sabloanelor de notificare.

Respectarea noilor reguli GDPR pentru raportarea breselor va implica o sarcina administrativa semnificativa,
ce poate duce la cresterea costurilor pentru companii.

Criptarea - este procesul de codificare a informatiilor intr-un mod care impiedicd partile
neautorizate sd le poatd citi.

Criptare

Comunicarea breselor de date cu privire la persoanele vizate nu va fi necesara daca operatorul a
implementat masuri de protectie adecvate. Acest lucru se aplica in mod specific mijloacelor care fac ca
datele personale sa fie incomprehensibile pentru orice persoana care nu este autorizata sa le acceseze.

Criptarea indeplineste acest obiectiv, fiind denumita in mod explicit de catre GDPR drept una dintre cele
mai potrivite masuri tehnice si organizationale pe care intreprinderile trebuie sa le puna in aplicare
pentru a asigura un nivel de securitate adecvat riscului.

Reguli corporatiste obligatorii (RCO)

GDPR introduce o gama putin mai larga de mecanisme pentru transferul datelor cu caracter personal in
afara Spatiului Economic European (SEE).

Aceasta recunoaste in mod oficial regulile corporative obligatorii (RCO) - acorduri utilizate in acest
scop in trecut - ca un mecanism legal de transfer de date (in timp ce variantele anterioare GDPR nu o
faceau).

Tn conformitate cu noul regulament, conform acestor reguli va fi solicitata in continuare aprobarea
ANPD, insa procesul ar trebui sa devina mai putin impovarator fata de cum este in sistemul actual. RCO-
urile sunt disponibile atat companiilor de control cat si celor de prelucrare.
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Intreprinderile ar trebui sa-si revizuiasca procedurile si baza juridica in ceea ce priveste transferul

de date cu caracter personal in afara SEE si sa tina acest lucru sub control, in special din moment ce
validitatea mecanismelor de transfer continua sa fie examinata de Curtea de Justitie a Uniunii Europene
pe fondul cazurilorin curs.

Amenzile pentru incalcarea restrictiilor privind transferul de date in cadrul GDPR se incadreaza in
categoria superioara pentru nerespectarea cerintelor

NOI DREPTURI PENTRU SUBIECTII DATELOR

Tn general, drepturile clientilor sau ale angajatilor (respectiv persoanele vizate) sunt extinse in cadrul
GDPR. Lista noilor drepturi individuale include:

Dreptul de a fi uitat

Persoanele fizice vor avea dreptul sa solicite companiilor stergerea datelor cu caracter personal in
anumite circumstante. De exemplu, acest lucru este posibil in cazul in care informatiile nu mai sunt
necesare pentru scopul in care au fost colectate sau persoana vizata isi retrage consimtamantul.

Ca urmare a deciziei instantei, este posibil ca multe companii sa faca deja acest lucru. Cu toate acestea,
nu se stie exact cum va functiona in practica, iar intreprinderile ar trebui sa ia in considerare modurile
in care vor aplicain mod adecvat acest drept, deoarece stergerea datelor cu caracter personal nu este
intotdeauna simpla.

Profilarea - este definitd pe larg si include majoritatea formelor de urmdrire online si de
publicitate comportamentald, ceea ce face mai dificila utilizarea de catre companii a datelor
pentru aceste activitati. Procesul profilare trebuie sd fie dezvaluit persoanei vizate si este
necesard o evaluare de tip IPD.

Dreptul de a se opune profilarii

Tn anumite circumstante, persoanele fizice vor avea dreptul sa se opuna prelucrarii datelor lor personale
(in acest sens, se incadreaza profilarea).

Pentru companiile care utilizeaza profilarea numai in cazuri rare, poate fi mai usor sa se incheie
astfel de activitati, decat sa se respecte normele GDPR. Companiile care se angajeaza in mod regulat
sa elaboreze profiluri trebuie sa aiba in vedere modalitatea cea mai buna de a pune in aplicare
mecanismele adecvate de consimtamant.

Asociatia Europeana pentru Protectia Datelor va urma sa furnizeze orientari suplimentare privind
profilarea.

Dreptul la portabilitatea datelor

Persoanele vizate au un nou drept de a obtine o copie a datelor lor personale de la societatea care
detine controlul intr-un format utilizat in mod obisnuit si digital. Acestia vor avea, de asemenea,
dreptul de a transmite aceste date unui alt controlor - de exemplu, un alt furnizor de servicii
online.

In exercitarea acestui drept, persoanele vizate pot solicita ca informatiile sa fie transmise direct de la un
controlor la altul, daca este fezabil din punct de vedere tehnic.
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Intreprinderile care proceseaza cantitati mari de date cu caracter personal (cum ar fi companiile din
domeniul retelelor de socializare, companiile de asigurari sau bancile) ar trebui sa ia in considerare
modul in care fac aceste drepturi accesibile.

Tn timp ce companiile online noi pot interpreta acest lucru ca o modalitate de imbunatatire a
concurentei, furnizorii stabiliti o vor vedea probabil in termeni mai putin avantajosi.

Cererile de acces la datele stocate

Compania trebuie sa raspunda in termen de o luna de la data primirii cererii si sa furnizeze mai multe
informatii decat era cerut de regulamentele anterioare GDPR-ului.

CUM POATE AJUTA ESET?

Dupa cum a fost mentionat deja, GDPR nu introduce doar reguli mai stricte pentru protectia datelor
personale apartinand persoanelor fizice, ci evidentiaza si masurile considerate potrivite pentru locul de
munca - numind criptarea drept una dintre ele.

Tn general, printre avantajele principale ale tehnologiei de criptare se numara puterea acesteia - datorita
algoritmilor puternici si a cresterii lungimii cheilor (biti) - disponibilitatea larga si costurile relativ scazute
de implementare, tehnologie adoptata chiar de unele autoritati nationale.

Spre exemplu, DESlock Encryption by ESET, ofera mai mult decat elementele de baza.De asemenea,
ofera clientilor business o solutie usor de implementat, usor de utilizat chiar si pentru utilizatorii
atehnici si care permite gestionarea la distanta a cheilor, setarilor si politica de securitate. De asemenea,
permite utilizatorilor sa cripteze in conditii de siguranta hard disk-urile, unitatile detasabile, fisierele si
e-mailurile.

Tn plus, criptarea DESlock permite companiilor sa indeplineasca obligatiile impuse de GDPR cu privire
la securitatea datelor prin aplicarea cu usurinta a politicilor de criptare, mentinand in acelasi timp
productivitatea ridicata. In afara de toate acestea, DESlock Encryption by ESET rezolva una dintre cele
mai mari provocari privind aplicabilitatea: cum pot utilizatorii sa imparta informatii criptate?

Parolele comune reprezintd un potential risc de securitate, iar criptarea cu chei publice poate cauza
probleme , in special in echipe mai mari, cu o rata mare de schimbare a personalului. Cheile de criptare
administrate la nivel central, evita aceste obstacole, reflectand o cale mai naturala - asemanatoare cu
utilizarea cheilor fizice pentru a bloca masini sau case.

Mai multe informatii legate de GDPR si de DESlock Encryption pot figasite pe pagina dedicata GDPR de
la ESET.

CONCLUZIE: ARGUMENTE PRO SI CONTRA PENTRU GDPR

GDPR are potentialul de a introduce schimbari pozitive pentru multe companii. Acesta este destinat sa
sporeasca unificarea legislatiilor nationale privind protectia datelor in UE, abordand, in acelasi timp,
noile evolutii tehnologice. GDPR va fi direct aplicabil in intreaga Uniune Europeana, fara a fi nevoie

de implementare la nivel national, in acest fel intreprinderile se vor confrunta cu mai putine variatii
nationale in ceea ce priveste normele de protectie a datelor.
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De asemenea, companiile pot beneficia de abordarea “ghiseului unic”, care le va permite sa se adreseze
in primul rand unei singure autoritati. Cu toate acestea, exista inca zone in care diferentele materiale
vor continua sa existe, de la un stat membru la altul, afectand cerintele de respectare a protectiei
datelor (inclusiv aspectele legate de securitatea nationala, jurnalismul, libertatea de exprimare, dreptul
muncii, legile privind confidentialitatea profesionala si legile privind interceptarea comunicatiilor).

Pe de alta parte, este posibil ca GDPR sa necesite modificari la nivel de organizatie pentru multe
companii din UE, deoarece va trebui sa se asigure ca datele cu caracter personal sunt prelucrate in
conformitate cu noile cerinte stabilite.

Astfel de modificari pot include sisteme de reproiectare care prelucreaza date cu caracter personal,
renegocierea contractelor cu procesatori terti de date si restructurarea acordurilor transfrontaliere in
ceea ce priveste transferul de date. De asemenea, poate duce la adaptarea unor masuri organizationale

si tehnice, cum ar fi criptarea.

Companiile ar trebui, prin urmare, sa considere ca aceste schimbari pot necesita o perioada
semnificativa de timp pentru punerea in aplicare si planificarea in viitor. Nerespectarea acestor
prevederi ar putea insemna ca intreprinderile au parte de noi cerinte de implementare, fara a fi fost
rezervate in prealabil resursele adecvate, necesare pentru a se conforma.
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