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Regulamentul General privind Protectia Datelor (GDPR)
inlocuieste Directiva 95/46/CE a UE din 1995 privind Protectia
Datelor. GDPR a fost dezvoltat pentru a consolida si unifica
drepturile de confidentialitate online si protectia datelor

pentru persoanele fizice Tn cadrul Uniunii Europene (UE),
eficientizand in acelasi timp obligatiile de protectie a datelor
ce vizeaza companiile care deservesc cetatenii UE, printr-un
regulament unic Tn locul a 28 de legi nationale diferite.

in data de 8 aprilie 2016, Consiliul a adoptat GDPR si o directiva
asociata. Pe 14 aprilie 2016 Regulamentul si Directiva au fost
adoptate de Parlamentul European.

Pe 4 mai 2016, textele oficiale ale Regulamentului si ale
Directivei au fost publicate in Jurnalul Oficial al Uniunii
Europene. Regulamentul se va aplica incepand cu 25 mai 2018.

Cele 28 de state membre ale UE au pus in aplicare in 1995
normele in mod diferit, fiind dificil si costisitor pentru
companiile din UE sa opereze dincolo de frontierele interne,

din cauza acestor diferente considerabile in ceea ce

priveste normele de aplicare. Se estimeaza ca eliminarea
acestei fragmentari va conduce la economii pentru companii de
aproximativ 2,3 miliarde € pe an in spatiul Uniunii Europene.
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Care sunt schimbarile?

Modificarile cheie ale reformei includ";

Dreptul de a sti cand datele cuiva au fost piratate: Companiile si
organizatiile trebuie sa notifice Autoritatea Nationala de Supraveghere

a Prelucrarii Datelor despre incalcarile securitatii datelor care supun
persoanele unor riscuri si sa comunice persoanelor afectate toate incdlcarile
de mare risc cat mai curand posibil, astfel incat utilizatorii sa poata lua
masurile corespunzatoare.

O aplicare mai stricta a regulilor: autoritatile de protectie a datelor vor fi
in masura sa amendeze companiile care nu respecta normele UE cu pana
la 4% din cifra de afaceri globala anuala a acestora. Amenzile
administrative nu sunt obligatorii, dar daca se impune aplicarea lor,
valoarea acestora trebuie sa se decida, in flecare caz in parte si trebuie sa
fie eficace, proportionale si sa aiba un efect de descurajare.

Un continent, o singura lege: o lege unicad europeanad pentru protectia
datelor, care sa inlocuiasca actualul mozaic de legi nationale. Companiile
se vor ocupa de o singura lege, nu de 28. Beneficiile reducerilor de costuri
sunt estimate la 2,3 miliarde € pe an.

Organizatiile trebuie sa notifice autoritatea nationald cand au de-a face
cu incalcari grave ale datelor, cat mai curand posibil (daca este posibil, in
termen de 24 de ore).

Normele UE trebuie sa se aplice in cazul in care datele personale sunt
prelucrate in strainatate de catre companiile care activeaza pe piata

UE, oferind bunurile si serviciile lor (inclusiv bunuri si servicii gratuite)
pentru cetatenii UE sau in cazul in care aceste organizatii monitorizeaza
comportamentul indivizilor in UE.

Protectia datelor prin conceptie sau implicit: “protectia datelor prin
conceptie” si “protectia datelor in mod implicit” sunt acum elemente

Rezumatul comunicatului de presa: http://europa.eu/rapid/press-release_MEMO-15-6385_en.htm



Ghid Rapid privind Regulamentul General al UE pentru Protectia Datelor

-02 -

esentiale in normele UE privind protectia datelor. Norma va fi ca
masurile de protectie a datelor sa fie incorporate in produse si servicii din
etapa initiala de dezvoltare, iar setdrile de confidentialitate sa fie
prestabilite.

Prin consolidarea protectiei datelor in UE, devine obligatoriu pentru
companii sa protejeze in mod adecvat datele personale sensibile, definite ca
fiind:

“orice informatie referitoare la o persoand fizicd identificata sau identificabild,
denumitd in continuare «persoand vizatd»; o persoand identificabild este o
persoand care poate fi identificatd, in mod direct sau indirect, in special prin
referire la un numdr de identificare sau la unul sau mai multi factori specifici
identitdtii sale fizice, fiziologice, psihice, economice, culturale sau sociale;"™

Aceasta definitie larga a datelor cu caracter personal acopera cu usurinta
cele mai simple inregistrari care se refera, chiar si indirect, la utilizatori,
clienti, angajati, elevi si orice alte inregistrari referitoare la un individ.

2 REGULAMENT (EC) No 45/2001: http://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=uriserv%3A0).L_.2001.008.01.0001.01.ENG
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Ce spune Regulamentul despre protejarea
datelor?

Articolul 32, Securitatea proceselor afirma:

1. Avdnd n vedere stadiul actual al tehnicii, costurile de punere in aplicare si
natura domeniului de aplicare, contextul si scopul prelucrdrii, precum si riscul
variabil de probabilitate si severitate ce vizeaza drepturile si libertatile
persoanelor fizice, operatorul si procesatorul trebuie sd pund in aplicare
mdsuri tehnice si organizatorice adecvate pentru a asigura un nivel de
securitate corespunzator riscului, in care se includ, printre altele, dupd caz:

a) anonimizarea sau criptarea datelor cu caracter personal;

b) capacitatea de a asigura continuu confidentialitatea, integritatea,
disponibilitatea si capacitatea de rezistentd a sistemelor si serviciilor de
prelucrare;

¢) capacitatea de a restabili disponibilitatea si accesul la datele cu caracter
personal in timp util, in cazul unui incident fizic sau tehnic;

d) un proces constant de testare, evaluare si apreciere a eficientei masurilor
tehnice si organizatorice pentru asigurarea securitatii prelucrarii.

Criptarea este cel mai simplu si sigur mod de a asigura securitatea datelor,
in conformitate cu articolul 32 din GDPR. Tehnologia este un mijloc stabilit
de protejare a informatiilor, care sunt vulnerabile la furt sau pierdere. GDPR
reprezinta, de asemenea, cazul pentru planuri eficiente de recuperare in caz
de dezastru, de recuperare a parolei si a sistemelor de gestionare a cheilor.

Articolul 30 din Regulament impune ca inregistrarile sa fie pastrate, inclusiv
o descriere generald a masurilor tehnice si organizatorice de securitate
adoptate, dupa cum se prevede in articolul 32, ceea ce inseamna ca
organizatiile au nevoie de inregistrari si de dovezi ca sistemele sunt sigure si
ca datele criptate sunt recuperabile dupa un incident tehnic.

3 Textul Regulamentului: http://eur-lex.europa.eu/legal-content/EN/TXT/
HTML/?uri=CELEX:32016R0679&from=EN
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Care sunt regulile de notificare in cazul
unei brese de date?

Articolul 33* prevede notificarea unei incalcari a securitatii datelor personale
catre autoritatea de supraveghere si precizeaza ca, in cazul unei incalcari

a datelor cu caracter personal, autoritatea de supraveghere trebuie sa fie
notificata, daca este posibil, nu mai tarziu de 72 de ore dupa ce organizatia
in cauza devine constienta de incalcare. Orice notificare dincolo de 72 de
ore trebuie sa fie insotita de o justificare motivata a intarzierii.

Articolul 34 se refera la comunicarea unei incalcari a securitatii datelor cu
caracter personal cdtre persoana vizata si prevede ca:

1. Atunci cdnd incdlcarea securitatii datelor cu caracter personal poate
conduce la un risc ridicat la nivelul drepturilor si libertatilor persoanelor fizice,
operatorul comunicd incdlcarea datelor cu caracter personal catre persoana
vizatd, fard intdrzieri nejustificate.

Cu toate acestea, articolul continua sa afirme ca:

3. Nu este necesard comunicarea cdtre persoana vizatd, dupda cum se face
referire la alineatul 1, daca oricare dintre urmatoarele conditii sunt indeplinite:

a) compania a pus in aplicare mdsuri tehnice de protectie si de organizare
adecvate, iar aceste mdsuri au fost aplicate datelor personale afectate
de incalcarea securitatii datelor cu caracter personal, in special masuri
care fac ca datele personale sd fie neinteligibile oricdrei persoane care nu
este autorizatd sd le acceseze, cum ar fi criptarea;

b) compania a luat masuri ulterioare care sa garanteze cd riscul ridicat al
drepturilor si libertatilor persoanelor vizate, prevazut la alineatul 1,
nu mai este posibil sa se materializeze;
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c) arimplica un efort disproportionat. Intr-un astfel de caz, trebuie sd existe
in schimb o comunicare publica sau o mdsurd similard prin care persoanele
vizate sunt informate intr-un mod la fel de eficient.

Criptarea este fara dubiu considerata o garantie suficienta pentru a exclude
aceste riscuri si consecintele pentru reputatia corporativa.

Cum descurajeza Regulamentul infractorii?

Articolul 83, Conditii generale de aplicare a unor amenzi administrative -
punctul 4%

4. Tncdlcdrile urmdtoarelor dispozitii, in conformitate cu alineatul 2, sunt supuse
unor amenzi administrative de pdnd la 10 000 000 EUR sau, in cazul unei
companii, de pdnd la 2% din cifra de afaceri anuala totald, la nivel mondial, al
exercitiului financiar precedent (alegdndu-se cea cu valoare mai mare):

a) obligatiile operatorului si procesatorului in temeiul Articolelor 8, 11, 25
pdnd la 39, 42 si 43; astfel, acoperind articolelor referitoare la normele de
notificare a incdlcdrii - articolul 33 si articolul 34, precum si punctul cinci
din articolul 83 prevede in continuare:

5. Incdlcdrile urmdtoarelor dispozitii, in conformitate cu alineatul 2, sunt supuse
unor amenzi administrative de pdnd la 20 000 000 de euro sau, in cazul unei
companii, de pdnd la 4% din cifra de afaceri anuala totald, la nivel mondial, al
exercitiului financiar precedent, (alegdndu-se cea cu valoare mai mare):

a) principiile de bazd pentru prelucrare, inclusiv conditiile de autorizare,
conformitate cu articolele 5, 6, 7 si 9;

4 Textul Regulamentului: http://eur-lex.europa.eu/legal-content/EN/TXT/
HTML/?uri=CELEX:32016R0679&from=EN
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Tn cazul articolului 5, Principii referitoare la prelucrarea datelor cu caracter Cem ésu I'i ar trebui luate acum?
personal prevad:

Regulamentul cere organizatiilor de toate marimile sa adopte un set nou

1. Datele cu caracter personal sunt: . o N . .
de procese si de politici menite sa ofere un control sporit persoanelor fizice

f) prelucrate intr-o manierd care sd asigure securitatea adecvatd a datelor asupra inregistrarilor personale. O mare parte din aceasta prevedere va

cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate implica scrierea de noi procese si manuale, pregatirea personalului si a

sau ilegale si impotriva pierderii accidentale, distrugerii sau deteriorarii, sistemelor de actualizare pentru a se adapta acestor noi proceduri. Alti pasi

prin mdsuri tehnice sau organizatorice adecvate ( “integritate si implica masuri practice, cum ar fi folosirea criptarii in cazul in care exista

confidentialitate”). date expuse riscului.
Aceasta explicatie clara care penalizeaza si descurajeaza companiile care Un laptop sau stick USB pierdut sau furat nu trebuie sa conduci la o
nesocotesc regulile de confidentialitate intra in vigoare in acest an, asa ca penalizare in cazul in care a fost criptat cu un produs validat. Software-ul
e timpul sa actionam acum. DESlock a ajutat cu succes organizatiile de toate dimensiunile si Tsi cripteze
Unele tari au inceput deja sa lucreze in acest sens; Senatul olandez a adoptat  laptop-urile, mediile de stocare mass-media, e-mailurile sau fisierele, vreme
un proiect de lege in mai 2015 pentru modificarea Legii privind protectia de mai multi ani. Produsele noastre acopera toate platformele Windows de
datelor in anticiparea si pre-aderarea la GDPR, transformand Olanda din la XP la Windows 10 si iOS de la versiunea 7 in sus. Software-ul nostru este
tara care avea unul dintre cele mai slabe regimuri de aplicare din Europa construit pe un subsistem criptografic FIPS 140-2 nivelul 1 validat, iar sistemul
intr-una cu unul din cele mai puternice. Regulamentul va fi aplicat in de gestionare a cheilor si serverul de management unic fac obiectul
toate cele 28 de state membre, din mai 2018. unor patente la nivel mondial.

Contactati ESET Romania sau un reseller ESET pentru mai multe informatii
Si pentru a va prezenta un produs demo sau software trial.

Unul dintre principiile cheie ale GDPR, dupa cum este prevazut la articolul
5, este asigurarea securitatii corespunzatoare a datelor cu caracter
personal. Si, dupa cum se mentioneaza in articolul 32 - denumit Securitatea
prelucrarii- criptarea este o masura tehnica adecvata pentru a realiza

acest lucru. Tn cazul in care criptarea este utilizata ca o masura tehnicg, ea
trebuie sa ofere posibilitatea restabilirii datelor imediat dupa un incident,
iar inregistrarile trebuie sa fie pastrate pentru a dovedi ca sistemele sunt
sigure si recuperabile.

DESlock Encryption de la ESET este proiectat pentru a face fata acestor
cerinte intr-un mod simplu si eficient.

o
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Obiective

DESlock Encryption - ESET

Obiective

DESlock Encryption - ESET

Siguranta datelor, pastrate in
cadrul organizatiei

Date sigure in tranzit

Securizeaza datele mobile in
cazul practicilor de munca de
la domiciliu

Securizeaza tranferul datelor
intre locatii

Blocheaza/limiteaza accesul
la anumite date

Permite accesul la datele
securizate atunci cand este
cazul

Stocarea in conditii de
siguranta a datelor cu
caracter personal

©
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Toate versiunile comerciale ale DESlock

Encryption includ posibilitatea de criptare a
fisierelor, folderelor si mediilor de stocare mobile in
mod standard, pentru a asigura securitatea datelor
la nivel de endpoint.

DESlock + Pro include optiunea de criptare
completa a discurilor si a mediilor de stocare
mobile, stickuri USB si suporturi optice, pentru a
asigura securitatea datelor in miscare.

Licentele comerciale DESlock Encryption se extind
pentru a permite a doua instalare pe un PC detinut
privat. Pe langa aceasta, DESlock + Go adauga
criptare portabila la orice dispozitiv de stocare
USB.

Toate versiunile DESLock Encryption includ

un plug-in Outlook, criptare clipboard ce este
compatibila cu toti clientii de mail, inclusiv
webmail, precum si criptarea la nivel de atasament
pentru orice sistem. Criptarea sistemelor media
optice permite transferul in conditii de siguranta a
datelor stocate pe CD sau pe DVD.

Tehnologia unica, patentata de key-sharing face
simpla implementarea si gestionarea in cazul
echipelor si grupurilor de lucru complexe.

DESlock + Enterprise Server este proiectat pentru
management de la distanta pentru utilizatori,
printr-o conexiune la internet securizata. Cheile
pot fi distribuite la nivel central si retrase rapid.

DESlock Encryption este validat FIPS-140-2
si foloseste standarde de criptare, algoritmi
si metode impuse de industrie, de incredere,
aprobate si securizate.

Distrugerea securizata a
datelor redundante

Instrumentul DESlock + Desktop Shredder sterge
datele in mod securizat la standardul DoD-
5220.22-M, asigurandu-se ca acestea sunt complet
nerecuperabile.

Informatii suplimentare:

Cum va poate ajuta ESET privind GDPR

https:/encryption.eset.com/ro/

Reforma UE privind regulile de protectie a datelor
http:/ec.europa.eu/justice/data-protection/reform/

Regulamentul (EU) 2016/679 al Parlamentului European si

al Consiliului

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
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