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DESlock Encryption by ESET® este o aplicatie
de criptare usor de utilizat, gandita pentru
companii mari si mici. Profitati de avantajele
unei configurari optimizate, ce accelereaza

timpul de implementare usurand administrarea.

L a nivel de client, aplicatia necesita o
interactiune minima din partea utilizatorului,
facilitand atingerea conformitatii si securizand
datele companiei dumneavoastra.

La nivel de client

Datele reprezinta o componenta critica a
flecarei organizatii, dar acest activ extrem de
important prezinta, adesea, un mare risc atunci
cand acestea sunt transmise dincolo de reteaua
companiei. Criptarea completa a discului si

a mediilor de stocare portabile protejeaza
laptopurile impotriva situatiilor imprevizibile.
Criptarea fisierelor, a directoarelor si a
e-mailului permite o colaborare pe deplin
securizata in cadrul grupurilor de lucru
complexe aflate Tn multiple locatii, cu politica
de securitate aplicata la nivelul endpointurilor
de DESlock Encryption Enterprise Server.
Intruniti cerintele de conformitate a securitatii
datelor dvs. cu un singur pachet MSI

Criptare completa de disc

Criptati numai discurile si partitiile pe care le doriti

Securitate pre-boot transparenta prin utilizarea criptarii validate FIPS 140-2, 256 de biti AES
Criptarea poate fi pornita si gestionata de la distanta

Recuperare de la distanta a parolei de utilizator

Screening imbunatatit pentru statia de lucru, efectuat inainte de criptare, inclusiv modul de pornire in
siguranta

Compatibil pe deplin cu Microsoft Windows 10, 8 si 8.1, cu suport pentru UEFI si GPT

Suport pentru Trusted Platform Module (TPM)

Criptare pentru medii de
stocare portabile

Nu este rezervat niciun spatiu de stocare suplimentar pentru continutul criptat, iar capacitatea
dispozitivului poate fi1n totalitate utilizata de catre utilizator

Criptarea bazatd pe politici include DESlock Encryption Go, software on-device ce poate fi utilizat pe
sistemele nelicentiate

Functioneaza cu orice drive USB sau medii CD & DVD

Criptare pentru fisiere &
directoare

Criptati numai fisierele si folderele pe care le doriti

Toate fisierele mutate in folderul criptat sunt imediat criptate

Criptare pentru e-mail

Criptare transparenta a e-mailului pentru Outlook prin intermediul unui plugin dedicat
E-mailul poate fi decriptat doar de destinatari care au aceeasi cheie pe care o au expeditorii

Criptarea de text si de clipboard functioneaza cu orice client de e-mail, inclusiv web-mail




Desktop

Versiune Essential

Versiune Standard

Deslock Encryption Pro

Criptare completa de disc

v

Criptare a mediilor de stocare detasabile

Criptare DESlock Encryption Go Portable

Criptare pentru fisiere si directoare

Criptare pentru e-mail

Criptare de text si de clipboard

Discuri virtuale & Arhive criptate

Management centralizat compatibil
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O singura instalare furnizeaza toate tipurile de licente. Procesul de actualizare este facil si automat pentru utilizatorii gestionati, pentru cei care nu sunt
gestionati fiind nevoie doar de introducerea unui cod de activare.

DESlock Encryption Mobile

Mod negestionat

Mod gestionat

Criptare pentru fisiere v v
Criptare pentru e-mail v v
Criptare de text si de clipboard v v
Criptare cu utilizare de parole v v
Criptare cu utilizarea cheilor de criptare = v

Cerinte de sistem

La nivel de client si de server

Microsoft® Windows® 10

Microsoft® Windows® 8, 8.1*

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® XP SP 3

Microsoft® Windows® Server 2003 - 2012

* Microsoft Windows RT nu este compatibil;
Criptarea completa a discului necesita tastatura

Platforme mobile
i0S

Certificari:
FIPS140-2 nivel 1

Algoritmi si standarde:
AES 256 bit

AES 128 bit

SHA 256 bit

SHAT1160 bit

RSA 1024 bit

Triple DES 112 bit
Blowfish 128 bit




La nivel de server

Serverul Enterprise DESlock Encryption

by ESET® poate administra utilizatori si
statii de lucru impreuna sau independent.
Activarea si schimbarile aduse politicii

de securitate, setul de functionalitati

ale software-ului, cheia de criptare si
starea endpoint-ului sunt gestionate in
siguranta prin intermediul interfetei cloud,
mentinand endpoint-urile dvs. sub control
in orice moment.

Doar DESlock Encryption ofera pe deplin
control, oriunde s-ar afla utilizatorii
dumneavoastra.

Management centralizat,dela  Administrati orice utilizator sau statii de lucru cu o conexiune standard la internet

distanta ) e I . )
’ Toate comenzile, actualizarile, cererile si raspunsurile de stare sunt postate cu ajutorul Deslock

Encryption Enterprise Proxy

Fara dependenta de Active Directory sau de orice arhitecturd de instalare pentru server existenta

Conectivitatea sigura permite controlul cheilor de criptare pentru endpoint-uri, a politicii de securitate
si a functionalitatii software-ului dincolo de limita infrastucturii securizate a companiei

Management complet de la distanta, creare si stergere de conturi de utilizatori

Encryption Key Management Tehnologie n curs de brevetare
Adaugati sau eliminati oricare cheie de criptare

Schimbati politica de criptare usor si de la distantd, fara interactiunea utilizatorilor

Enterprise Server Proxy Prin utilizarea Enterprise Proxy ca intermediar, toate conexiunile dintre client si server sunt expediate
Toate informatiile sunt criptate cu RSA sau AES, iar conexiunea este criptatd cu SSL

Nu este nevoie de un certificat propriu SSL si de hardware suplimentar sau de schimbari |a nivel de retea

sau firewall
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