


Protecție Endpoint

Antivirus și Antispyware Elimină toate tipurile de amenințări, inclusiv viruși, rootkit-uri, viermi și spyware.

Scanare opțională bazată pe cloud:
Presupune introducerea în liste albe a fișierelor sigure, pe baza unor date ale reputației fișierelor 
colectate în cloud pentru o mai bună detecție și viteză de scanare. 
Numai informațiile despre fișierele executabile și arhivele sunt trimis către cloud - astfel de informații nu 
sunt asociabile personal.

Suport virtualizare ESET Shared Local Cache stochează metadate despre fișierele scanate deja în mediul virtual pentru ca 
cele identice să nu fie scanate din nou, generând o viteză mare de scanare. 
Actualizările de module ESET, precum și bazele de semnături virale sunt stocate în afara locației 
limplicite, astfel încât acestea nu trebuie să fie descărcate de fiecare dată când o mașină virtuală revine la 
valorile sale implicite.

Sistem de prevenire a 
intruziunilor la nivel de gazdă 
(HIPS)

Vă permite să definiți reguli pentru regiștrii de sistem, procese, aplicații și fișiere. 
Oferă protecție anti-manipulare și detectează amenințările pe baza comportamentului sistemului.

Exploit Blocker Întărește securitatea aplicațiilor care sunt exploatate frecvent, cum ar fi browserele web, cititoarele PDF, 
clienții de e-mail sau componentele MS Office. 
Monitorizează comportamentul proceselor și caută activități suspecte tipice pentru exploit-uri 
Întărește protecția împotriva atacurilor vizate și exploatate anterior necunoscute, de exemplu, atacurile 
zero-day.  

Scanner avansat de memorie Monitorizează comportamentul proceselor periculoase și le scanează odată ce se dezvăluie în memorie. 
Acest lucru permite creșterea eficienței în prevenirea incidentelor, chiar și în fața codului malware 
puternic disimulat.

Protecție Trans-Platformă Soluțiile de securitate ESET pentru Windows sunt capabile să detecteze amenințările Mac OS și invers, 
oferind o mai bună protecție în medii multi-platformă.

ESET Endpoint Antivirus, prin tehnologia 
noastră premiată ESET NOD32®, oferă 
putere superioară de detecție pentru  
afacerea dumneavoastră. 

Cerințele minime de sistem și capacitatea 
devirtualizare vor menține puterea 
sistemului.

Păstrați controlul securității dispozitivelor 
offline și configurați opțiunile de actualizare 
șide actualizare în funcție de preferințe. 
Controlați totul fără efort, cu noul utilitar 
user-friendly de administrare la distanță. 



Protecție la accesul datelor

Anti-Phishing Protejează utilizatorii finali în fața încercările site-urilor false de subtilizare a informațiilor sensibile, cum 
ar fi numele de utilizator, parola, credențialele și detaliile financiar-bancare.

Controlul Dispozitivelor Blochează dispozitivele neautorizate introduse în sistem (CD-uri / DVD-uri și stick-uri USB). Vă permite 
să creați reguli pentru grupuri de utilizatori pentru ca aceștia să se conformeze cu politicile companiei. 
Blocare Soft - notifică utilizatorul final dacă dispozitivul este blocat, dar îi dă posibilitatea de a-l accesa, 
cu activitatea monitorizată în log.

Scanarea și opțiunile de actualizare

Scanner în starea Idle Îmbunătățește performanța sistemului prin efectuarea proactivă a unor scanări complete atunci când 
computerul nu este în uz. 
Aceaste etape accelerează scanările ulterioare prin popularea cache-ului local.

Prima scanare după instalare Oferă opțiunea de a rula automat, cu prioritate redusă, scanări la cerere la 20 de minute după instalare, 
asigurând protecție de la început

Rollback al actualizărilor Vă permite să reveniți la o versiune anterioară a modulelor de protecție și a bazei de semnături. 
Vă permite să înghețați actualizările la cerere - să optați pentru rollback temporar sau să amânați până 
la comutarea manuală.

Actualizări amânate Oferă opțiunea de a descărca de la trei servere de actualizare specializate: pre-release (utilizatori beta), 
eliberare regulată (recomandat pentru sisteme non-critice) și de eliberare amânată (recomandat pentru 
sistemele critice din companie - aproximativ 12 de ore de la lansarea regulată).

Server local de actualizare Salvează lățimea de bandă a infrastucturii companiei descărcând actualizările o singură dată, de la un 
server mirror local. 
Forța de lucru mobilă actualizează direct de la ESET Update Server în cazul în care serverul local nu este 
disponibil. 
Comunicarea pe Canal Securizat (HTTPS) este suportată.

  SUPORT 
  TEHNIC  
  GRATUIT

Suport tehnic gratuit, în limba română, prin 
telefon și email.



Uzabilitate

RIP & Replace Toate celelalte aplicațiile software de securitate vechi sunt detectate și dezinstalate în timpul instalării 
soluțiilor ESET Endpoint. Suportă atât sisteme pe 32 cât și pe 64 de biți.

Vizibilitate personalizabilă a 
GUI 

Vizibilitatea Graphical User Interface (GUI) pentru utilizatorul final poate fi setată la: Full, Minimal, 
Manual sau Silențios.
Prezența soluției ESET poate deveni, la cerere, complet invizibilă pe terminalul utilizatorului, inclusiv 
pictograma din bara sistem sau ferestrele de notificare putând să rămână neafișate. 
Prin ascunderea completă a GUI, procesul “egui.exe” nu se execută deloc, rezultând un consum chiar și 
mai mic de resurse din partea soluției ESET.

ESET License Administrator Face posibilă gestionarea transparentă a tuturor licențelor, dintr-un loc, prin intermediul browser-ului 
web. Puteți îmbina, separa sau gestiona toate licențele centralizat, în timp real, chiar dacă nu utilizați 
ESET Remote Administrator.

Suport Touchscreen Suportă ecranele cu touch și afișajele de înaltă rezoluție. 
Mai mult spațiu pentru reamenajarea completă a elementelor GUI.
Acțiunile de bază, utilizate frecvent sunt accesibile din meniul tray.

Cerințe reduse de sistem  Oferă protecție dovedită lăsând în același timp mai multe resurse de sistem disponibile pentru 
programele esențiale pe care utilizatorii finali le rulează continuu. 
Poate fi implementat cu succes pe mașini mai vechi, fără a fi necesar un upgrade, extinzând astfel durata 
de viață a hardware-ului. 
Conservă durata de eficiență a bateriei pentru laptop-uri, atunci când se operează departe de birou, 
comutând pe modul special pentru lucru pe baterie.

Sistem de scriere de la dreapta 
la stânga

Suport de la dreapta la stânga (ex. limba arabă) pentru uzabilitate optimă.

Management la distanță Soluții ESET Endpoint sunt administrabile pe deplin prin ESET Remote Administrator.
Implementați și rulați sarcini, creați politici, colectați jurnale și primiți notificări pentru o imagine de 
ansamblu globală a stării de securitate pentru rețea - toate printr-o singură consolă de management 
(web-based).
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