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ESET Endpoint Antivirus, prin tehnologia
noastra premiata ESET NOD32¢®, ofera
putere superioara de detectie pentru
afacerea dumneavoastra.

Cerintele minime de sistem si capacitatea
devirtualizare vor mentine puterea
sistemului.

Pastrati controlul securitatii dispozitivelor
offline si configurati optiunile de actualizare
side actualizare in functie de preferinte.
Controlati totul fara efort, cu noul utilitar
user-friendly de administrare la distanta.

Protectie Endpoint

Antivirus si Antispyware

Elimina toate tipurile de amenintari, inclusiv virusi, rootkit-uri, viermi si spyware.

Scanare optionala bazata pe cloud:

Presupune introducerea in liste albe a fisierelor sigure, pe baza unor date ale reputatiei fisierelor
colectate in cloud pentru o mai buna detectie si viteza de scanare.

Numai informatiile despre fisierele executabile si arhivele sunt trimis catre cloud - astfel de informatii nu
sunt asociabile personal.

Suport virtualizare

ESET Shared Local Cache stocheaza metadate despre fisierele scanate deja in mediul virtual pentru ca
cele identice sa nu fie scanate din nou, generand o vitezd mare de scanare.

Actualizarile de module ESET, precum si bazele de semnaturi virale sunt stocate in afara locatiei
limplicite, astfel incat acestea nu trebuie sa fie descarcate de fiecare data cand o masina virtuala revine la
valorile sale implicite.

Sistem de prevenire a
intruziunilor la nivel de gazda
(HIPS)

Va permite sa definiti reguli pentru registrii de sistem, procese, aplicatii si fisiere.
Ofera protectie anti-manipulare si detecteaza amenintarile pe baza comportamentului sistemului.

Exploit Blocker

Tntareste securitatea aplicatiilor care sunt exploatate frecvent, cum ar fi browserele web, cititoarele PDF,
clientii de e-mail sau componentele MS Office.

Monitorizeaza comportamentul proceselor si cauta activitati suspecte tipice pentru exploit-uri

Tntareste protectia impotriva atacurilor vizate si exploatate anterior necunoscute, de exemplu, atacurile
zero-day.

Scanner avansat de memorie

Monitorizeaza comportamentul proceselor periculoase si le scaneaza odata ce se dezvaluie in memorie.
Acest lucru permite cresterea eficientei in prevenirea incidentelor, chiar si n fata codului malware
puternic disimulat.

Protectie Trans-Platforma

Solutiile de securitate ESET pentru Windows sunt capabile sa detecteze amenintdrile Mac OS si invers,
oferind o mai buna protectie in medii multi-platforma.




Protectie la accesul datelor

Anti-Phishing

Protejeaza utilizatorii finali in fata incercarile site-urilor false de subtilizare a informatiilor sensibile, cum
ar fi numele de utilizator, parola, credentialele si detaliile financiar-bancare.

Controlul Dispozitivelor

Blocheaza dispozitivele neautorizate introduse in sistem (CD-uri / DVD-uri si stick-uri USB). Va permite
sa creati reguli pentru grupuri de utilizatori pentru ca acestia sa se conformeze cu politicile companiei.
Blocare Soft - notifica utilizatorul final daca dispozitivul este blocat, dar ii da posibilitatea de a-l accesa,
cu activitatea monitorizata in log.

Scanarea si optiunile de actualizare

Scanner in starea Idle

Tmbunatateste performanta sistemului prin efectuarea proactiva a unor scanari complete atunci cand
computerul nu este n uz.
Aceaste etape accelereaza scanarile ulterioare prin popularea cache-ului local.

Prima scanare dupa instalare

Ofera optiunea de a rula automat, cu prioritate redusa, scanari la cerere la 20 de minute dupa instalare,
asigurand protectie de la Thceput

Rollback al actualizarilor

Va permite sa reveniti la o versiune anterioara a modulelor de protectie si a bazei de semnaturi.
Va permite sa inghetati actualizdrile la cerere - sa optati pentru rollback temporar sau sa amanati pana
la comutarea manuala.

Actualizari amanate

Ofera optiunea de a descarca de la trei servere de actualizare specializate: pre-release (utilizatori beta),
eliberare regulata (recomandat pentru sisteme non-critice) si de eliberare amanata (recomandat pentru
sistemele critice din companie - aproximativ 12 de ore de la lansarea regulata).

Server local de actualizare

Salveaza latimea de banda a infrastucturii companiei descarcand actualizdrile o singura data, de la un
server mirror local.

Forta de lucru mobila actualizeaza direct de la ESET Update Server in cazul in care serverul local nu este
disponibil.

Comunicarea pe Canal Securizat (HTTPS) este suportata.

SUPORT
TEHNIC
GRATUIT

Suport tehnic gratuit, in limba romana, prin
telefon si email.




Uzabilitate

RIP & Replace

Toate celelalte aplicatiile software de securitate vechi sunt detectate si dezinstalate in timpul instaldrii
solutiilor ESET Endpoint. Suportd atat sisteme pe 32 cat si pe 64 de biti.

Vizibilitate personalizabila a
GUI

Vizibilitatea Graphical User Interface (GUI) pentru utilizatorul final poate fi setata la: Full, Minimal,
Manual sau Silentios.

Prezenta solutiei ESET poate deveni, la cerere, complet invizibila pe terminalul utilizatorului, inclusiv
pictograma din bara sistem sau ferestrele de notificare putand sa ramana neafisate.

Prin ascunderea completa a GUI, procesul “egui.exe” nu se executa deloc, rezultand un consum chiar si
mai mic de resurse din partea solutiei ESET.

ESET License Administrator

Face posibila gestionarea transparenta a tuturor licentelor, dintr-un loc, prin intermediul browser-ului
web. Puteti imbina, separa sau gestiona toate licentele centralizat, in timp real, chiar daca nu utilizati
ESET Remote Administrator.

Suport Touchscreen

Suporta ecranele cu touch si afisajele de nalta rezolutie.
Mai mult spatiu pentru reamenajarea completa a elementelor GUI.
Actiunile de baza, utilizate frecvent sunt accesibile din meniul tray.

Cerinte reduse de sistem

Ofera protectie dovedita lasand in acelasi timp mai multe resurse de sistem disponibile pentru
programele esentiale pe care utilizatorii finali le ruleaza continuu.

Poate fi implementat cu succes pe masini mai vechi, fara a fi necesar un upgrade, extinzand astfel durata

de viata a hardware-ului.
Conserva durata de eficienta a bateriei pentru laptop-uri, atunci cand se opereaza departe de birou,
comutand pe modul special pentru lucru pe baterie.

Sistem de scriere de la dreapta
la stanga

Suport de la dreapta la stanga (ex. limba araba) pentru uzabilitate optima.

Management la distanta

Solutii ESET Endpoint sunt administrabile pe deplin prin ESET Remote Administrator.

Implementati si rulati sarcini, creati politici, colectati jurnale si primiti notificari pentru o imagine de
ansamblu globala a starii de securitate pentru retea - toate printr-o singura consola de management
(web-based).
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