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ESET Endpoint Security for Android
protejeaza flota dvs. mobila a companiei cu
tehnologia proactiva ESET NOD32®

Scaneaza toate aplicatiile, fisierele si
cardurile de memorie in caz de malware.
Sistemul Anti-Theft protejeaza dispozitivele

fizice, care pot fi blocate sau sterse daca
sunt pierdute sau furate. Utilizatorii sunt
scutiti de apelurile si mesajele text nedorite,
iar administratorii pot implementa politici
de securitate pentru toate dispozitivele
pentru a asigura conformitatea.

Protectie Endpoint

Protectie in timp real

Protejeaza toate aplicatiile si fisierele in timp real folosind tehnologia proactiva ESET NOD32°,
optimizatd pentru platformele mobile. Sistemul integrat de colectare a codurilor malware ESET
LiveGrid®, coroborat cu scanarea avansata, protejeaza smartphone-urile si tabletele companiei impotriva
amenintarilor.

Scanare la cerere

Ofera o scanare si o curatare fiabila a memoriei integrate si a suporturilor detasabile. Scanarea ruleaza
pe fundal si poate fiintrerupta de utilizator. De asemenea, este posibil sa programati o ora exacta pentru
arula o scanare

Scanare On-Charge

Permite o scanare completd in afara orelor de activitate, atunci cand dispozitivul este Tncarcat si ecranul
este blocat.

Anti-Phishing

Protejeaza utilizatorii impotriva incercarilor de pe site-urile false de a obtine parole, date bancare si alte
informatii sensibile.

Protectie la dezinstalare

Impiedica dezinstalarea aplicatiei fara o parola de administrator.

Filtru SMS si apeluri

Protejeaza utilizatorii de apelurile nedorite si de mesajele SMS * de la numere ascunse, contacte selectate
sau numar de telefon sau in perioade predefinite

“Datorita modificarilor efectuate de Google in sistemul de operare Android (de la versiunea 4.4 Kitkat),
functia de blocare a SMS-urilor nu va fi disponibila.

Securitate pentru dispozitiv

Ofera administratorului optiuni de executare a politicilor de securitate de baza in flota de dispozitive mobile. Aplicatia notifica in mod
automat utilizatorul si administratorul daca setdrile curente ale dispozitivului nu sunt in conformitate cu politicile de securitate corporative
si sugereaza modificari pentru setari.

Setarile de securitate ale
dispozitivului

Definiti cerintele de complexitate ale parolei

Setati incercarile maxime de deblocare dupa care dispozitivul va trece automat la setarile din fabrica
Setati perioada maxima a codului de blocare a ecranului

Setati temporizatorul ecranului de blocare

Sugereaza utilizatorilor sa-si cripteze dispozitivele mobile

Blocati utilizarea camerei incorporate

Politicile privind setdrile dispozitivului - permite administratorului sa monitorizeze setarile prestabilite ale dispozitivului pentru a
determina daca acestea sunt conforme. Administratorul poate supraveghea utilizarea memoriei, conexiunea Wi-Fi, roaming-ul de date,
apelurile in roaming, sursele necunoscute, altele decat magazinul Google Play, modul de depanare USB, NFC, criptare interna de stocare si

starea actuala.



Anti-furt

Declansare comenzi

Toate comenzile de la distanta pot fi declansate de administrator prin intermediul ESET Remote
Administrator, printr-un SMS cu un cod de verificare prin doi factori sau direct de la interfata de produs
a administratorului - deosebit de utila pentru companiile care nu utilizeaza gestionarea la distantd sau
cand adminul este in afara functiei.

Blocare de la distanta

Blocheaza dispozitivele pierdute sau furate de la distanta. Dupa blocare, nicio persoana neautorizata
nu poate accesa datele stocate pe dispozitiv. Odata ce dispozitivul este gasit / returnat, o comanda de
deblocare de la distanta deblocheaza dispozitivul pentru utilizare.

Localizare de la distanta

Detecteaza de la distanta telefonul si urmadreste coordonatele GPS.

Stergere de la distanta

Sterge in siguranta toate contactele, mesajele si datele stocate in memoria interna a dispozitivului,
precum si pe cardurile de memorie detasabile. Procedurile avansate de curdtare garanteaza ca nu este
posibild restaurarea datelor sterse. Dupa stergerea de la distanta, ESET Endpoint Security for Android
ramane instalat pe dispozitiv, astfel incat este posibila executarea oricdrei alte comenzi Anti-Theft.

Alarma de la distanta

Cand este activata aceasta functie, o sirend se aude pe dispozitiv, chiar daca volumul este setat la
minimum. Simultan, dispozitivul lipsa este blocat automat.

Revenire la setdrile de fabrica
de la distanta

Sterge toate datele accesibile pe dispozitiv, distrugand anteturile de fisiere si resetand dispozitivul la
setdrile de fabrica.

Mesaj personalizat

Administratorul poate trimite un mesaj personalizat pe un anumit dispozitiv sau unui grup de dispozitive.
Mesajul va fi afisat sub forma unei ferestre pop-up, astfel incat utilizatorul nu o va trece cu vederea.

Informare de blocare a
ecranului

Administratorul poate defini informatii personalizate (numele companiei, adresa de e-mail, un mesaj),
chiar daca telefonul este blocat. Acest lucru permite celui care gaseste dispozitivul sa apeleze un numar
predefinit.

SIM de incredere

Cand este introdusa o cartela SIM neautorizatd, dispozitivul este blocat automat, informatiile despre
aceasta fiind trimise administratorului.

Date de contact administratori

Contine o lista cu numere de telefon pentru administratori, protejata de parola de administrator.
Comenzile SMS pentru controlul dispozitivelor pot fi trimise numai de la aceste numere de incredere. In
plus, aceste numere sunt utilizate pentru notificarile legate de actiunile anti-furt.

FREE LOCAL
TECHNICAL
SUPPORT

Realizati mai mult cu ajutorul specialistilor
nostri. Acestia va stau la dispozitie pentru
a oferi asistenta tehnica atunci cand aveti

nevoie, in limba dvs.




Control Aplicatii

Ofera administratorilor optiunea de a monitoriza aplicatiile instalate, de a bloca accesul la aplicatiile definite si de a solicita utilizatorilor sa

dezinstaleze anumite aplicatii.

Setari pentru controlul
aplicatiilors

Definiti manual aplicatiile ce trebuie blocate.

Blocare pe baza de categorii - de ex. jocuri, social media etc.

Blocare bazata pe permisiuni - de ex. aplicatii care urmaresc locatia, acceseaza liste de contacte etc.
Blocare dupd sursa - aplicatii instalate din alte surse decat magazinele de aplicatii implicite.

Setati exceptii de la regulile aplicatiilor blocate - aplicatie pentru lista alba

Setati o lista cu aplicatiile obligatorii instalate

Audit al aplicatiilor

Urmadreste aplicatiile si accesul lor la date personale / ale companiei sortate pe categorii, permitand
administratorului sa monitorizeze si sa controleze accesul aplicatiilor.

Utilizare si gestionare

Import/Export Settings

Daca dispozitivele mobile nu sunt gestionate prin intermediul ESET Remote Administrator,
administratorul poate partaja usor setdrile de la un dispozitiv mobil la altul, exportandu-le intr-un fisier si
importand fisierul pe orice dispozitiv ce ruleaza aplicatia client.

Centru de notificare

Utilizatorul poate accesa toate notificdrile ce necesitd atentie intr-un singur loc, impreuna cu informatii
despre cum poate fi rezolvata o problema. Acest lucru faciliteaza respectarea de catre utilizator a
politicilor companiei.

Administrare locala

Administratorul poate configura si gestiona dispozitivul local in cazul in care compania nu utilizeaza
ESET Remote Administrator. Toate setarile aplicatiei sunt protejate de parola de administrator, pastrand
n permanenta aplicatia sub control complet din partea administratorului.

Improved Device Identification

Tn timpul procesului de inscriere, telefoanele mobile sunt pe lista alba, astfel incat numai dispozitivele
autorizate se pot conecta la ESET Remote Administrator. Acest lucru simplifica identificarea individuala a
dispozitivului - dupa nume, descriere si cod IMEI.

Set-up Wizards

Configurarea ulterioara instalarilor este disponibild pentru functionalitatile selectate, simplificand
ntregul proces atunci cand setarile dispozitivului sunt implementate local.

Gestionare la distanta

Endpoint-urile ESET sunt pe deplin gestionate prin intermediul ESET Remote Administrator.
Implementati, executati sarcini, configurati politici, colectati jurnale si primiti notificari si o imagine
generald asupra securitatii retelei dvs. - toate printr-o singura consola de administrare bazata pe web.

ESET License Administrator

Va permite sa gestionati toate licentele Tn mod transparent, dintr-un singur loc prin intermediul
browserului web. Puteti imbina, delega si gestiona toate licentele, centralizat in timp real, chiar daca nu
utilizati ESET Remote Administrator.

Copyright © 1992 - 2017 ESET, spol. s r. 0. ESET, logo ESET, androidul
din grafica ESET, NOD32, ESET Smart Security, Sysinspector,
ThreatSense, ThreatSense.Net, LiveGrid, LiveGrid logo-ul si / sau
alte produse mentionate de ESET, spol. s r. 0., sunt marci inregistrate
ale ESET, spol inregistrat. s r. 0. Windows® este o marca comerciala
a grupului de companii Microsoft. Alte companii sau produse
mentionate aici ar putea fi marci inregistrate ale proprietarilor lor.
Produs in conformitate cu standardele de calitate ISO 9001:2008




