


ESET Endpoint Security for Android 
protejează flota dvs. mobilă a companiei cu 
tehnologia proactivă ESET NOD32® 

Scanează toate aplicațiile, fișierele și 
cardurile de memorie în caz de malware. 
Sistemul Anti-Theft protejează dispozitivele 
fizice, care pot fi blocate sau șterse dacă 
sunt pierdute sau furate. Utilizatorii sunt 
scutiți de apelurile și mesajele text nedorite, 
iar administratorii pot implementa politici 
de securitate pentru toate dispozitivele 
pentru a asigura conformitatea. 

Protecție Endpoint

Protecție în timp real  Protejează toate aplicațiile și fișierele în timp real folosind tehnologia proactivă ESET NOD32®, 
optimizată pentru platformele mobile. Sistemul integrat de colectare a codurilor malware ESET 
LiveGrid®, coroborat cu scanarea avansată, protejează smartphone-urile și tabletele companiei împotriva 
amenințărilor. 

Scanare la cerere Oferă o scanare și o curățare fiabilă a memoriei integrate și a suporturilor detașabile. Scanarea rulează 
pe fundal și poate fi întreruptă de utilizator. De asemenea, este posibil să programați o oră exactă pentru 
a rula o scanare

Scanare On-Charge Permite o scanare completă în afara orelor de activitate, atunci când dispozitivul este încărcat și ecranul 
este blocat.

Anti-Phishing Protejează utilizatorii împotriva încercărilor de pe site-urile false de a obține parole, date bancare și alte 
informații sensibile.

Protecție la dezinstalare Împiedică dezinstalarea aplicației fără o parolă de administrator.

Filtru SMS și apeluri Protejează utilizatorii de apelurile nedorite și de mesajele SMS * de la numere ascunse, contacte selectate 
sau număr de telefon sau în perioade predefinite

*Datorită modificărilor efectuate de Google în sistemul de operare Android (de la versiunea 4.4 Kitkat), 
funcția de blocare a SMS-urilor nu va fi disponibilă.

Securitate pentru dispozitiv 
Oferă administratorului opțiuni de executare a politicilor de securitate de bază în flota de dispozitive mobile. Aplicația notifică în mod 
automat utilizatorul și administratorul dacă setările curente ale dispozitivului nu sunt în conformitate cu politicile de securitate corporative 
și sugerează modificări pentru setări. 

Setările de securitate ale 
dispozitivului

Definiți cerințele de complexitate ale parolei
Setați încercările maxime de deblocare după care dispozitivul va trece automat la setările din fabrică
Setați perioada maximă a codului de blocare a ecranului
Setați temporizatorul ecranului de blocare
Sugerează utilizatorilor să-și cripteze dispozitivele mobile
Blocați utilizarea camerei încorporate

Politicile privind setările dispozitivului - permite administratorului să monitorizeze setările prestabilite ale dispozitivului pentru a 
determina dacă acestea sunt conforme. Administratorul poate supraveghea utilizarea memoriei, conexiunea Wi-Fi, roaming-ul de date, 
apelurile în roaming, sursele necunoscute, altele decât magazinul Google Play, modul de depanare USB, NFC, criptare internă de stocare și 
starea actuală.



Realizați mai mult cu ajutorul specialiștilor 
noștri.  Aceștia vă stau la dispoziție pentru 
a oferi asistență tehnică atunci când aveți 
nevoie, în limba dvs.

Anti-furt

Declanșare comenzi Toate comenzile de la distanță pot fi declanșate de administrator prin intermediul ESET Remote 
Administrator, printr-un SMS cu un cod de verificare prin doi factori sau direct de la interfața de produs 
a administratorului - deosebit de utilă pentru companiile care nu utilizează gestionarea la distanță sau 
când adminul este în afara funcției.

Blocare de la distanță Blochează dispozitivele pierdute sau furate de la distanță. După blocare, nicio persoană neautorizată 
nu poate accesa datele stocate pe dispozitiv. Odată ce dispozitivul este găsit / returnat, o comandă de 
deblocare de la distanță deblochează dispozitivul pentru utilizare. 

Localizare de la distanță  Detectează de la distanță telefonul și urmărește coordonatele GPS.

Ștergere de la distanță  Șterge în siguranță toate contactele, mesajele și datele stocate în memoria internă a dispozitivului, 
precum și pe cardurile de memorie detașabile. Procedurile avansate de curățare garantează că nu este 
posibilă restaurarea datelor șterse. După ștergerea de la distanță, ESET Endpoint Security for Android 
rămâne instalat pe dispozitiv, astfel încât este posibilă executarea oricărei alte comenzi Anti-Theft.

Alarmă de la distanță Când este activată această funcție, o sirenă se aude pe dispozitiv, chiar dacă volumul este setat la 
minimum. Simultan, dispozitivul lipsă este blocat automat. 

Revenire la setările de fabrică 
de la distanță

Șterge toate datele accesibile pe dispozitiv, distrugând anteturile de fișiere și resetând dispozitivul la 
setările de fabrică.

Mesaj personalizat Administratorul poate trimite un mesaj personalizat pe un anumit dispozitiv sau unui grup de dispozitive. 
Mesajul va fi afișat sub forma unei ferestre pop-up, astfel încât utilizatorul nu o va trece cu vederea.

Informare de blocare a 
ecranului

Administratorul poate defini informații personalizate (numele companiei, adresa de e-mail, un mesaj), 
chiar dacă telefonul este blocat. Acest lucru permite celui care găsește dispozitivul să apeleze un număr 
predefinit.

SIM de încredere Când este introdusă o cartelă SIM neautorizată, dispozitivul este blocat automat, informațiile despre 
aceasta fiind trimise administratorului.

Date de contact administratori Conține o listă cu numere de telefon pentru administratori, protejată de parola de administrator. 
Comenzile SMS pentru controlul dispozitivelor pot fi trimise numai de la aceste numere de încredere. În 
plus, aceste numere sunt utilizate pentru notificările legate de acțiunile anti-furt.
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Utilizare și gestionare

Import/Export Settings Dacă dispozitivele mobile nu sunt gestionate prin intermediul ESET Remote Administrator, 
administratorul poate partaja ușor setările de la un dispozitiv mobil la altul, exportându-le într-un fișier și 
importând fișierul pe orice dispozitiv ce rulează aplicația client.

Centru de notificare Utilizatorul poate accesa toate notificările ce necesită atenție într-un singur loc, împreună cu informații 
despre cum poate fi rezolvată o problemă. Acest lucru facilitează respectarea de către utilizator a 
politicilor companiei.

Administrare locală Administratorul poate configura și gestiona dispozitivul local în  cazul în care compania nu utilizează 
ESET Remote Administrator. Toate setările aplicației sunt protejate de parola de administrator, păstrând 
în permanență aplicația sub control complet din partea administratorului.

Improved Device Identification În timpul procesului de înscriere, telefoanele mobile sunt pe lista albă, astfel încât numai dispozitivele 
autorizate se pot conecta la ESET Remote Administrator. Acest lucru simplifică identificarea individuală a 
dispozitivului - după nume, descriere și cod IMEI. 

Set-up Wizards Configurarea ulterioară instalărilor este disponibilă pentru funcționalitățile selectate, simplificând 
întregul proces atunci când setările dispozitivului sunt implementate local.

Gestionare la distanță Endpoint-urile ESET sunt pe deplin gestionate prin intermediul ESET Remote Administrator. 
Implementați, executați sarcini, configurați politici, colectați jurnale și primiți notificări și o imagine 
generală asupra securității rețelei dvs. - toate printr-o singură consolă de administrare bazată pe web.

ESET License Administrator Vă permite să gestionați toate licențele în mod transparent, dintr-un singur loc prin intermediul 
browserului web. Puteți îmbina, delega și gestiona toate licențele, centralizat în timp real, chiar dacă nu 
utilizați ESET Remote Administrator.

Control Aplicații
Oferă administratorilor opțiunea de a monitoriza aplicațiile instalate, de a bloca accesul la aplicațiile definite și de a solicita utilizatorilor să 
dezinstaleze anumite aplicații. 

Setări pentru controlul 
aplicațiilors

Definiți manual aplicațiile ce trebuie blocate.
Blocare pe bază de categorii - de ex. jocuri, social media etc. 
Blocare bazată pe permisiuni - de ex. aplicații care urmăresc locația, accesează liste de contacte etc.
Blocare după sursă - aplicații instalate din alte surse decât magazinele de aplicații implicite.
Setați excepții de la regulile aplicațiilor blocate - aplicație pentru listă albă 
Setați o listă cu aplicațiile obligatorii instalate

Audit al aplicațiilor Urmărește aplicațiile și accesul lor la date personale / ale companiei sortate pe categorii, permițând 
administratorului să monitorizeze și să controleze accesul aplicațiilor.


