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ESET Secure Authentication ajuta companiile
sa isi securizeze accesul la propriile date.
Solutia noastra utilizeaza domeniul

existent Active Directory, permitand-va

sa configurati autentificarea ESET prin doi
factoriin doar 10 minute — astfel se reduce
cu usurinta riscul de brese de date, cauzate
de parolele furate, slabe sau compromise.

Solutia are o componenta la nivel de

server si una la nivel de client — a doua
varianta vine sub forma unei aplicatii
mobile. Optiunile de autentificare includ
autentificare de tip push, precum si
generarea si furnizarea de parole unice
(one-time password - OTP) prin intermediul
aplicatiei mobile, dar si prin mesaje text sau
cu ajutorul token-urilor hardware existente.

Autentificare prin doi factori pentru o protectie suplimentara

Puteti utiliza ESET Secure Authentication pentru:

. Accesarea VPN-ului companiei
. Protocol Desktop la distanta

. Autentificare suplimentara pentru conectare la nivel de
desktop (autentificare in sistemul de operare)

. Servicii web/cloud prin intermediul Microsoft ADFS 3.0,
precum Office 365 sau Google Apps
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Beneficii pentru afaceri

e Ajuta la prevenirea riscului de brese, cu parole unice
pentru fiecare accesare

* Protejeaza impotriva practicilor legate de parole slabe

e Aduce imbunatatiri la nivelul productivitatii si a
experientei utilizatorului - gratie autentificarii de tip
one-tap push authentication

e Reduce costurile — nu este necesar un hardware
suplimentar

e Usor de transferat si de utilizat

Suporta token-urile hardware existente pentru a
intruni cerintele de conformitate

e Adauga, de asemenea, 2FA pentru aplicatiile de tip
cloud, precum Office 365 sau Google Apps

Numeroase aplicatii web Microsoft, cum ar fi Outlook Web
Access (OWA)

Exchange Control Panel 2010 si Exchange Administrator
Centre 2013

VMware Horizon View

servicii bazate pe RADIUS
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Beneficii IT

* API/SDK pentru integrare facila in software si in
utilitarele business proprietare

* Aplicatia functioneaza fara conexiune la internet (dupa
descarcare)

» Suporta cele mai multe tipuri de sisteme de operare
mobile

 Suport tehnic in limba roména
 Solutie out-of-the-box

» Creste productivitatea si reduce eforturile
suplimentare la accesarea site-urilor de incredere,
datorita listei albe de IP-uri

 Detine utilitare pentru implementare si configurare in
medii ample de utilizator



Prezentare

Autentificare prin doi factori

Autentificare mobila prin doi factori (2FA) pentru un nivel mai ridicat de securitate
Suport nativ pentru o gama larga de platforme (consultati mai jos platformele suportate)
Solutie bazata pe software — nu este necesar un dispozitiv sau un token suplimentar
Potrivit pentru forta dvs. de munca mobila

Suport pentru token-urile hardware

Compatibil cu orice telefon mobil cu mesagerie text

La nivel de client
(aplicatie mobila))

Instalare printr-o singura apasare, interfata de utilizator simpla si eficienta
Suporta o gama larga de sisteme de operare mobile
Acces protejat de un cod PIN pentru a preveni fraudele in cazul pierderii sau furtului unui dispozitiv

Aplicatii disponibile n limbile: engleza, germand, rusa, franceza si spaniola

Metode de autentificare

Aplicatie mobila pentru client — genereaza parole unice (OTP); fara conexiune la internet

Autentificare de tip push - autentificare printr-o singura atingere cu telefonul mobil (necesita
aplicatie mobila de client; functioneaza cu dispozitive cu Android)

Livrarea parolelor unice prin SMS

Token-uri hardware (desi solutia nu are nevoie de token-uri hardware pentru a functiona, suporta
toate token-urile HOTP bazate pe evenimente in conformitate cu OATH)

Metode personalizate (ex. prin e-mail)

La nivel de server

Solutie de tip out-of-the-box
Instalare si setare simpla prin dublu clic
Installer-ul recunoaste automat sistemul de operare si selecteaza toate componentele adecvate

Installer interactiv, instalare drop-in in ADFS

Optiuni de integrare
personalizabile

Tn mediul Active Directory, utilizati fie ESET Secure Authentication AP, fie User Management API
pentru integrarea cu usurinta in sistemele proprietare

SDK permite implementarea utilizatorilor non-Active Directory

Gestionare la distanta

Prin intermediul Microsoft Management Console (MMC)
Integrare in Active Directory pentru gestionare facila

ESET Secure Authentication aduce funtionalitati suplimentare la nivel de Active Directory Users &
Computers (ADUC plugin) pentru a permite utilizatorilor sa gestioneze setarile autentificarii prin doi
factori




Prezentare generala platforme suportate

Pentru cerinte tehnice detaliate, va rugam sa consultati manualul de produs pentru ESET Secure Authentication, disponibil aici::
http://download.eset.com/manuals/eset_esa_product_manual_enu.pdf

Platforme de autentificare la
distanta

Protocol Desktop la distanta

Protectie VPN:
Barracuda, Cisco ASA, Citrix Access Gateway, Citrix NetScaler, Check Point Software,
Cyberoam, F5 FirePass, Fortinet FortiGate, Juniper, Palo Alto, SonicWall

Protectie locala pentru
autentificare (Windows)

Windows 7, 8, 8.1,10 Windows Server 2008 R2 si versiuni mai noi

Servicii de federatie Active
Directory

Microsoft ADFS 3.0 (Windows Server 2012 R2)

Platforme VDI suportate VMware Horizon View Citrix XenApp

Aplicatii Microsoft Web Microsoft Exchange 2007 Microsoft Dynamics CRM 2011, 2013, 2015, 2016
— Outlook Web Access Microsoft SharePoint 2010, 2013, 2016
Microsoft Exchange 2010 Microsoft SharePoint Foundation 2010, 2013
— Outlook Web App Microsoft Remote Desktop Web Access
— Exchange Control Panel Microsoft Terminal Services Web Access

Microsoft Exchange 2013, 2016 Microsoft Remote Web Access
— Outlook Web App

— Exchange Admin Center

Integrare personalizata

ESET Secure Authentication se integreaza cu usurinta alaturi de serviciile bazate pe RADIUS,
precum si cu ESET Secure Authentication API sau User Management API la autentificarea
existentd bazata pe Active Directory. Clientii non-Active Directory cu sisteme personalizate pot
utiliza SDK-ul usor de implementat.

Sisteme de operare
(la nivel de server)

Windows Server 2003 (32&64bit), 2003 R2 (32&64bit), 2008 (32&64bit), 2008 R2, 2012, 2012 R2,
2016

Windows Small Business Server 2008, 2011
Windows Server 2012 Essentials, 2012 R2 Essentials, 2016 Essentials

Utilitarele de gestionare sunt, de asemenea, suportate pe sistemele de operare pentru client
incepand de la Windows XP S 3, versiunile 32-bit asi 64-bit.

Platforme mobile suportate
(Aplicatie la nivel de client)

ios BlackBerry
Android Symbian - variantele cu J2ME
Windows Phone Toate telefoanele cu J2ME activat

Windows Mobile
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